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1. Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Danderyds kommun
genomfoért en granskning av informationssakerhet. Granskningens syfte ar att
bedoma om kommunstyrelsen sakerstaller ett andamalsenligt
informationssakerhetsarbete och om detta sker med tillrécklig intern kontroll.

Var sammanfattande revisionella beddmning grundar sig i de bedémningar som
gors av de revisionsfragor som ingar i granskningen. Efter genomford granskning
ar den samlade bedémning att Danderyds kommuns kommunstyrelse inte helt
sakerstaller ett andamalsenligt informationssakerhetsarbete och att detta sker
med tillracklig intern kontroll. Detta dd kommunstyrelsen idag inte genomfor
nagon systematiskt kravstallning och uppféljning att kommunens verksamheter
fullgor sina uppgifter inom informationssakerhetsomradet. Enligt erhalina
intervjusvar sker viss muntlig rapportering om kommunens
informationssakerhetsarbete av informationssakerhetssamordnare till
kommunstyrelsen, arbetet &r daremot inte dokumenterat.

D& kommunstyrelsen ar informationsagare och darmed &aven riskagare ar det
kommunstyrelsen som maste delegera och sékerstalla att riskanalyser
genomfors systematiskt och att risker atgardas. Idag finns det inte en tillracklig
kontroll och uppféljning av att risker identifieras, varken for
kommungemensamma eller verksamhetsspecifika system.

PwC har noterat att IT-avdelningen inom Danderyds kommun har flera pagaende,
positiva arbetsinsatser for att foérbattra arbetet med IT- och informationssékerhet.

Exempelvis finns ett pAgaende arbete i att upphandla IT-sakerhetssamordnare som tjanst
med malbild att starka kommunens sakerhetsarbete pa operativ, taktisk samt strategisk
niva. IT-avdelningen har, trots sin begransade storlek, ett stort ansvar 6ver manga av
verksamhetens fragor, stallningstaganden och uppgifter for kommunens leveransférmaga

kopplat till den digitala infrastrukturen.

Danderyds kommun
PwC

For att optimera informationssakerhetsarbetet inom kommun rekommenderar vi att verksamheten
ansvarar for prioriteringar av informationssakerhetsfragor. Ansvarsfoérdelning som bestallare och
utférare mellan verksamhet och IT-avdelning behodver fortydligas for att skapa effektivitet i processer
kopplat till IT- och informationsséakerhet och hanteras férdelaktigt genom att inforliva, fortydliga och
forankra befintlig systemférvaltningsmodell samt inkludera informationssékerhetsrelaterade aktiviteter
till roller som systeméagare, systemfdrvaltare etc.

Nedan ses beddmning for varje revisionsfraga. For fullstandiga bedomningar se respektive
revisionsfraga i rapporten eller det avslutande avsnittet “Sammanfattande bedémningar utifran
revisionsfragor”.

Revisionsfragor Bedémning
Finns en tydlig informationssakerhetsorganisation med tydlig .
N . Delvis
roll- och ansvarsférdelning?
Finns styrande informationssakerhetsdokumentation och ar .
P . Delvis
dessa val implementerade i verksamheten?
Finns ett ledningssystem for informationssakerhet :
. Delvis
implementerat?
Sker kommunens arbete med informationssékerhet . @
. Delvis
systematiskt?
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Faststalla vad som for kommunen ar verksamhetskritiska system samt att paborja
klassificering av detsamma. Vidare rekommenderas kommunen att framstélla och
dokumentera metod for klassificering i styrande dokumentation. Det ar av vikt att ha
k&nnedom om vilka system som &r kritiska for verksamheten for att bland annat kunna
kravstélla vad outsourcingsleverantdrer ska prestera samt for att faststalla
andamalsenliga informationssakerhetskrav i befintliga och kommande avtal.

1. Sammanfattning forts. -

PwCs har noterat ett antal omraden dar informationssakerhetsarbetet kan forstarkas for att sakerstalla en god
intern kontroll av informationssakerhet och ett forbattrat informationséagarskap for kommunstyrelsen. Féljande ar ett
urval av rekommendationer.

. Utveckla 6vergripande kontinuitetsplan for att sékerstélla att verksamheten har

PwC rekommenderar kommunstyrelsen att; effektiva processer, system och stod for att motverka langvariga avbrott i

Intensifiera arbetet med att utveckla systemforvaltningsmodellen i syfte att férankra
informationssakerhetsrelaterade ansvarsomraden i verksamheterna.

Sakerstalla att verksamheterna organiserar sig unisont inom deras arbete med
informationssakerhet for att f& genomslag och synergier av varandras
informationssakerhetsarbete.

Sakerstalla att ansvariga inom omradet har tillrackligt med resurser och mandat for att bedriva ett
andamalsenligt informationssakerhetsarbete enligt framtagna riktlinjer och forvaltningsmodell.

Oka medvetenheten géllande de styrande dokumenten och sprida kunskaper om deras innehall
med fokus p& implementering och efterlevnad.

Ta fram genomférandeplan for hur efterlevnad av riktlinjer for medarbetare ska sakerstéllas.

Formalisera och utvardera mojlighet att inkludera regelbundet aterkommande arbetsmoment och
kontroller mht IT- och informationssakerhet i som en del av dvriga internkontrollplaner samt
systemfdrvaltningsplaner.

Intensifiera genomférande av mer omfattande riskanalys p& systemniva med baring pa IT- och
informationssakerhet. Det ar férvaltningarna som ska ha ansvaret for att driva identifieringen av
risker och de informationstillgdngar som &r relevanta att skydda, men att centrala funktioner
tillhandahaller nodvandig resurser, mandat och tydliga roller for att stodja dess genomforande.

Danderyds kommun
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verksamheten. Kontinuitetsplan kan ses som kravstéllare till IT-avdelningen och
andra samarbetspartners vid utformning av avbrottsplan.

Utveckla avbrottsplaner, innefattande hur allvarliga avbrottssituationer ska
hanteras och nodvandiga atgarder for att fa tillbaka IT-stodet enligt
verksamhetens krav, samt testa planen regelbundet.

Stalla tydliga krav gentemot leverantoren pa forvantad leverans inom olika
omraden gallande exempelvis drift, avbrottsplanering och infrastruktur.
Uppfyllande av dessa krav som finns ska &@ven fran leverantérens sida kunna
pavisas, exempelvis i rapportform. Kommunstyrelsen rekommenderas aven att
utvardera ifall det finns ett behov av att ta in en tredje part for att verifiera och
sakerstalla att informationssakerhetskrav som stélls i avtalen ar
andamalsenliga.

Ta fram rutin att inkludera kommunledningen arligen i hur det fortlopande
arbetet med informationssakerhet gar.

Infora tydlighet kring obligatoriska, regelbundna utbildningsmoment fér samtliga
medarbetare. Utbildningarna bor utga fran ett informationssakerhetsperspektiv
och inte vara sprunget ur ett GDPR-hanseende.

Genomfor incidentévningar for prioriterade hot som beskriver roller, ansvar och
aktiviteter i syfte att 6ka formagan att effektivt reagera och hantera en storskalig
IT-incident.

Oktober 2022
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Inlednmg

Bakgrund
- Syfte och revisionsfragor
- Revisionskriterier
- Avgransning
- Metod




2. Inledning

Bakgrund

Kommuner och regioner har ett av det svenska samhéllets mest komplexa uppdrag
eftersom en stor del av den samhallsviktiga verksamheten réknas till deras
ansvarsomrade. Fortroendet for en organisation tar lIang tid att bygga upp, men kan
shabbt raseras av en enskild sakerhetsincident. Med dagens snabba digitalisering blir
informationssékerhet allt viktigare. Klassning av informationstillgangar &r viktigt for att

sakerstalla att den mest skyddsvarda informationen verkligen far det skydd som kravs.

Det 6vergripande syftet med informationssakerhet ar att sékerstalla att information for
medarbetare, medborgare och andra intressenter hanteras med utgangspunkt i
tillganglighet, riktighet och konfidentialitet.

Information ar vardefull och behéver manga ganger skyddas. Ett proaktivt
informationssékerhetsarbete ar en férutsattning for en effektiv och korrekt
informationshantering, vilket skapar fortroende bade inom och utanfor organisationen.

Utmaningar gallande informationssakerhet har aven resulterat i
NIS-direktivet, som i korthet innebér krav pa informationssékerhet och
incidentrapportering for leverantdrer av samhallsviktiga- och vissa
digitala tjanster, bade for privata och offentliga aktorer. Forslaget till
direktiv, NIS 2, inkluderar bl.a. hardare sadkerhetskrav samt ett
sanktionssystem.

Danderyds kommun
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Revisorerna har i sin riskanalys for 2022 bedémt att det finns en risk att
kommunstyrelsen inte har sékerstallt att finns en god informationssékerhet
inom kommunen och har darfor gett PwC ett uppdrag att granska omradet.

Syfte och revisionsfragor

Granskningens syfte ar att bedéma om kommunstyrelsen sakerstéller ett
andamalsenligt informationssakerhetsarbete och om detta sker med tillracklig

intern kontroll.

Foljande revisionsfragor har bedémts som viktiga for granskningen:

1.

2.

3.
4.

Finns en informationssékerhetsorganisation med tydlig roll- och
ansvarsfordelning?

Finns styrande informationssékerhetsdokumentation och ar dessa
val implementerade i verksamheten?

Finns ett ledningssystem for informationssakerhet implementerat?
Sker kommunens arbete med informationssékerhet systematiskt?

Revisionskriterier

. Kommunallagen

. Internationella standarder enligt ISO (International Organization for
Standardization) avseende Informationsteknik, Sakerhetstekniker och
Ledningssystem for informationssékerhet (ISO 27001:2017)

Oktober 2022
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2. Inledning

Avgransning

| tid avgransas granskningen till &r 2022 samt till granskningens kontrollfragor.
Vidare har eventuella resultat fran denna granskning inte validerats for att bedoma
utférandet av kontrollerna i omfattningen. Bedémningen har baserats pa den
inkomna dokumentationen och de intervjuer som genomférts med identifierade
intressenter.

Metod

Granskningen har genomférts med hjalp av intervjuer av identifierade
nyckelpersoner i kommunen, samt inlasning och genomgang av tillganglig
dokumentation. For lista 6ver dokumentationen se sidan 17.

De funktioner som intervjuats inom ramen for granskningen ar féljande:

Informationssékerhetssamordnare
Sakerhetsskyddschef

IT-chef

Socialférvaltningens stabschef

Granskningen har genomférts mellan augusti och oktober 2022 av Nur Nauti och
Carl Nisser (PwC) och kvalitetssékrats av Kristian Damlin (uppdragsledare) pa PwC
samt faktakontrollerats av foretradare i Danderyds Kommun.

Danderyds kommun Oktober 2022
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Gransknlngsresultat

Revisionsfraga 1: Finns en tydlig
Informationssakerhetsorganisation med tydlig roll- och
ansvarsfordelning?

- Revisionsfraga 2: Finns styrande
Informationssakerhetsdokumentation och ar dessa val
Implementerade i verksamheten?

- Revisionsfraga 3: Finns ett ledningssystem for
Informatinssakerhet implementerat?

- Revisionsfraga 4: Sker kommunens arbete med
Informationssakerhet systematiskt?




3. Resultat av granskning

3.1 Revisionsfraga 1: Finns en tydlig informationssakerhetsorganisation med tydlig

roll- och ansvarsfordelning?

laktagelser

Danderyds kommun har en informationssakerhetspolicy som ar fran ar 2019 for vilket
kommunens informationssakerhetsarbete utgar fran. Policyn &r beslutad av
kommunfullmaktige och i policyn fastslas det att ansvar for det kontinuerliga
informationssakerhetsarbetet féljer linjeansvar vilket innebar att varje namnd ar
ansvarig for att tillrackliga atgarder vidtas for den informationen som namnden
ansvarar for att hantera. Arbetet ska vara langsiktigt, Idpande och omfatta hela
verksamheten samt samtliga informationstillgangar.

Under policyn har kommunen tagit fram en anvisning “Anvisning organisation for
sakerhet och dataskydd” som an mer tydliggor olika roller och ansvarsomraden inom
arbetet for informationssékerhet. | denna anvisning samt utifran intervjuer framgar att
det centralt i kommunen finns en informationssakerhetsorganisation bestdende av
informationssakerhetssamordnare och sékerhetschef vars uppgift ar att ta fram
styrande dokument samt agera stod at organisationen. Anvisningen beskriver dven
detaljerat vilket ansvar olika delar av organisationen har, exempelvis vad en ndmnd
eller forvaltningschef ansvarar for. Detta inkluderar att vara forenliga med gallande
lagstiftning, policys och riktlinjer samt sékerstalla att underlydande enhetschefer vidtar
tillrackliga atgarder for att uppratthalla sakerhet inom deras respektive enheter.

Det priméra kontinuerliga informationssékerhetsansvaret ute forvaltningarna faller
inom kommunens framtagna systemférvaltarmodell. | systemférvaltningsmodellen
framgar att det ar systemagare som i egenskap av informationsagare skall inkludera
informationssakerhet i sina forvaltningsplaner. En nyckelroll kommunen har definierat
ar vad som kallas kontaktombud. Kontaktombuden utses av forvaltningarna och skall
agera stodjande i forvaltningens arbete med informationssakerhet och dataskydd
(GDPR) och delta i férvaltningstverskridande natverk for att dela erfarenheter och

kunskap.
Danderyds kommun

PwC

Kommunens strukturering av roll- och ansvarsférdelning av informationssékerhet ar val
definierat. Dock framgar det under intervjuer att férankring ar bristande. Detta tydliggors
under intervjuer da verksamheterna inte har en unison syn av inneboérden av
systemforvaltningsmodell vilket i kombination med resursbrist resulterar i att
nyckelaktivieter kopplat till informationssakerhet inte genomfors.

Granskningen visar aven att kontaktombudens arbete med informationssékerhet i
praktiken tenderar att primart fokusera pa rutiner och processer kring
personuppgiftshantering snarare an att efterleva framtagna ledningssystem for
informationssakerhet (LIS), vilket omfattar ett storre antal aktiviteter &n enbart de som
ar drivna ur ett dataskyddsperspektiv.

Beddtmning

Utifran iakttagelser fran dokumentationsgranskning samt intervjuer ar PwC:s
beddmning att revisionsfragan ar delvis uppfylld. Vi noterade ett antal
forbattringsmojligheter avseende styrning av informations- och IT-sdkerheten.

PwC rekommenderar kommunstyrelsen att:
- Intensifiera arbetet med att utveckla befintlig systemférvaltningsmodell med
fokus pa att forankra informationssakerhetsrelaterade ansvarsomraden i

verksamheterna och for definierade roller.

Fortsattning nasta sida

Oktober 2022
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3. Resultat av granskning

3.1 Revisionsfraga 1: Finns en tydlig informationssakerhetsorganisation med tydlig

roll- och ansvarsfordelning?

Forts.

. Sakerstalla att verksamheterna organiserar sig unisont inom deras arbete
med informationssékerhet for att fa genomslag och synergier av varandras
informationssakerhetsarbete.

. Sakerstalla att ansvariga inom omradet har tillrackligt med resurser och
mandat for att bedriva ett andamalsenligt informationssékerhetsarbete enligt
framtagna riktlinjer, systemforvaltningsmodell och séledes vidtar tillrackliga
atgarder for att uppratthalla sakerhet inom deras respektive enheter.

Danderyds kommun
PwC
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3. Resultat av granskning

3.2Revisionsfraga 2: Finns styrande informationssdkerhetsdokumentation och ar

dessa val implementerade 1 verksamheten?

lakttagelser

Danderyds kommun har ett antal styrande dokument som ligger till grund
for informationssakerhetsarbetet och foljer en tydlig dokumentationshiearki.
Utformningen p& dokumentationen &r sprunget utifran
informationssakerhetsstandarden 1SO 27001. Dokumentationen utgar fran
en dvergripande informationssékerhetspolicy satt av kommunfullmaktige.
Vidare finns tillhérande och kompletterande riktlinjer och anvisningar for
informationssdkerhet som beskriver mer i detalj hur arbetet skall utformas
pa operativ niva.

Det &r kommunens informationssakerhetssamordnare som driver arbetet
med att framstalla styrande dokumentation. Under granskningen noterades
dock att en tydlig rutin for nar och hur kommunen skall arbeta med
riskanalys saknas, vilket ar en central aktivitet i ett ledningssystem for
informationssakerhet.

Dokumentationen finns tillganglig pa kommunens intranéat, under
granskningen framkom dock att k&nnedomen om dokumentationens
existens bland anstéllda ar Iag. Det framgar aven under intervjuer att det
saknas ett etablerat arbetssatt att folja upp hur organisationen efterlever
framtagna styrdokument. Sakerhetsavdelningen har ingen rutin for att
genomfora kontrollinsatser eller stickkontroller i syfte att beddma
féljsamhet, Vidare noterades aven att det inom kommunens internkontroll
saknas kontrollmoment med hansyn taget till informationssékerhet.
Saledes saknas en grund for en samlad bedémning 6ver huruvida

informationssékerhetsdokumentation ar val implementerad i verksamheten.

Danderyds kommun
PwC

Beddmning

Utifran iakttagelser fran dokumentationsgranskning samt intervjuer ar
PwC:s beddmning att revisionsfragan ar delvis uppfylld. Policys och
instruktioner saknar forankring och aterspeglar inte i alla delar hur
kommunen faktiskt arbetar med informationssakerhet. PwC noterade ett
antal forbattringsmojligheter, féljande rekommendationer lamnas mot
bakgrund till iakttagelserna:

PwC rekommenderar kommunstyrelsen att:

«  Oka medvetenheten gallande de styrande dokumenten och sprida
kunskaper om deras innehall med fokus pa implementering och
efterlevnad.

. Forankra innehdll i framtagna styrande dokument i syfte att skapa
ratt férutsattningar for efterlevnad av styrande dokumentation,
instruktioner och rutiner.

+  Tafram genomférandeplan for hur efterlevnad av riktlinjer fér
medarbetare ska sakerstéllas.

. Formalisera och utvardera mdjlighet att inkludera regelbundet
aterkommande arbetsmoment och kontroller mht IT- och
informationssékerhet i som en del av 6vriga internkontrollplaner
samt systemfdrvaltningsplaner.

. Prioritera faststéallande av framtagna styrande dokumentation for
informations- och IT-sékerhet och sakerstélla att de regelbundet
foljs upp och vid behov revideras.

Oktober 2022
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3. Resultat av granskning

3.3 Revisionsfraga 3: Finns ett ledningssystem for informationssdkerhet

implementerat?

laktagelser

Kommunfullmaktige har antagit flera styrande dokument inom ramen for
kommunens informationssakerhetsarbete men saknar i dagslaget ett
heltdckande ledningssystem fér informationssakerhet. Under granskningen
noterades att ett antal nyckelprocesser som bdr genomféras inom ramen for
ett ledningssystem saknas. Exempel pa detta ar att arbetet med
informationsklassificering samt genomférande av riskanalyser med fokus pa
informationssakerhet ar eftersatt.

For att sékerstalla att andamalsenlig sakerhet uppratthalls for kommunens
verksamhet, oavsett om den bedrivs i egen regi eller av leverantor framgar det
i styrande dokumentation att sakerhetsatgarder alltid ska vidtas i samband
med upphandling. Detta inkluderar att alltid inkludera sakerhetsenheten under
upphandling. Det framkom dock under granskningen att detta inte alltid gors.
Vidare noterades att det saknas rutiner for uppféljning som sakerstaller att
leverantorer uppfyller grundlaggande sékerhetsatgarder sasom; aterlasning
av sakerhetskopior, verifiering och test av dataaterstallningsplaner,
genomférande av sarbarhetsskanning etc. Detta kan forslagsvis hanteras och
inkluderas som ett kontrollmoment i ett arshjul med hansyn till IT och
informationssakerhet.

Mot bakgrund i en avsaknad av ett tydligt definierat LIS saknas det &ven tydlig
Overvakning och matning (efterlevnad) av informationssakerhetsarbetet,
riskhanteringsarbete och beslutade sékerhetsatgarder. PwC noterade att
befintliga aktiviteter och sékerhetsatgarder som finns implementerade inte
utvarderas mot avsedd verkan och att de fungerar tillfredsstéllande. Detta
inkluderar aven processen att inkludera hogsta ledningen arligen for att ge en
statusbild av arbetet med informationssakerhet.

Danderyds kommun
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Per intervjuer har granskningen visat att kommunen nyligen har initierat ett arbete
med att att ta fram kontinuitets- och beredskapsplaner. Avsaknaden av dessa planer
aterspeglades i det faktum att verksamheterna idag inte arbetar aktivt med att ta
kravstalla mot IT-avdelningen utifran perspektiven konfidentialitet, riktighet och
tillganglighet. Istallet ar det IT som tolkar verksamheterna behov. Ett sadant
arbetsflode ar inte 6nskvart da det ar verksamheterna som bor harleda
verksamhetens krav pa tillganglighet, konfidentialitet och riktighet och saledes
harleda korrekta krav pa informationen och dess skyddsvarde.

Under intervju beskrivs det att backuper regelbundet tas samt att IT gor

slumpmassigt utvalda aterlasningstest regelbundet i syfte att avgéra om
backuphanteringen ar andamalsenliga.

Fortsattning nasta sida
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3. Resultat av granskning

3.3 Revisionsfraga 3: Finns ett ledningssystem for informationssdkerhet

implementerat?

Forts.

Beddtmning

Utifran iakttagelser frdn dokumentationsgranskning samt intervjuer ar PwC:s
bedomning att revisionsfragan ar delvis uppfylld da kommunen i nulaget inte
har en tillracklig niva gallande ledningssystem for informationssakerhet samt att
kommunen saknar ett systematiskt uppféljningsarbete vad galler arbetet med
informationssakerhet bade pa forvaltnings, samt kommunledningsniva. PwC
rekommenderar kommunstyrelsen att:

. Intensifiera genomférande av mer omfattande riskanalys pa systemniva
med baring pa IT- och informationssakerhet. Det ar forvaltningarna som
ska ha ansvaret for att driva identifieringen av risker och de
informationstillgangar som &r relevanta att skydda, men att centrala
funktioner tillhandahaller nédvandig resurser, mandat och tydliga roller for
att stodja dess genomférande.l detta ingar att definiera kriterier for
riskacceptens kommunen.

«  Sakerstalla att riskhanteringsatgarder har en ansvarig person utsedd,
tidsram, finansiering och uppféljning i syfte att begransa risker och
uppfylla skyddskrav.

. Utveckla dvergripande kontinuitetsplan for att sakerstélla att
verksamheten har effektiva processer, system och stéd for att motverka
langvariga avbrott i verksamheten. Kontinuitetsplan kan ses som
kravstallare till IT-avdelningen och andra samarbetspartners vid
utformning av avbrottsplan.

Danderyds kommun
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Faststéalla vad som for kommunen ar verksamhetskritiska system samt att pabdorja
klassificering av detsamma. Vidare rekommenderas kommunen att framstélla och
dokumentera metod for klassificering i styrande dokumentation. Det ar av vikt att ha
k&nnedom om vilka system som ar kritiska for verksamheten for att bland annat kunna
kravstalla vad outsourcingsleverantdrer ska prestera samt for att faststalla andamalsenliga
informationssakerhetskrav i befintliga och kommande avtal.

Utveckla avbrottsplaner, innefattande hur allvarliga avbrottssituationer ska hanteras
och nodvandiga atgarder for att fa tillbaka IT-stodet enligt verksamhetens krav, samt
testa planen regelbundet.

Utvardera ifall det finns behov av att ta in oberoende tredjepart for att verifiera och
sékerstélla att informationssakerhetskrav som stélls i avtalen for kritiska
systemleverantorer ar andamalsenliga.

Ta fram rutin att inkludera kommunledningen arligen i hur det fortiopande arbetet med
informationssakerhet fortskrider.

Oktober 2022
13



3. Resultat av granskning

3.4 Revisionsfraga 4: Sker kommunens arbete med informationssdkerhet systematiskt?

laktagelser

I riktlinjen for informationssakerhet framgar det att anstallda genomgar
utbildning vid nyanstallning samt vid aterkommande intervall. Det
specificeras dock inte ytterligare hur arbetet ska bedrivas eller vem som
bar ansvaret for att sékerstélla att riktlinjen efterlevs. Under granskningen
noterades att det ar informationssakerhetssamordnaren som ansvarar for
att ta fram sékerherhetsutbildningar. Exempelvis anvands kommunens
intrandt for att sprida kunskap i form av nyhetsutskick samt extra e-
utbildningar inom informationssékerhet for att 6ka organisationens
kunskap.

Kommunen anvander sig av aven av plattformen Junglemaps i syfte att
tilhandahalla anstallda nano-utbildningar inom informationssakerhet.
Framtagen nano-utbildningen &r obligatorisk och skall ha genomgatts av
alla kommunens anstéllda samt politiskt valda under varen, granskningen
visar dock att enbart 60% fullféljde utbildningen.

Kommunen saknar i dagslaget metoder for riskhantering vilket omfattar
risk-och sarbarhetsanalyser samt informatoinskisasificering. Arbetet med

att fardigstéalla informationsklassificeringar, bade for kommungemensamma

och verksamhetsspecifika system, har annu inte fardigstallts.

Slutligen noterades att det i dagslaget inte finns en acceptabel riskniva
som i forhallande till IT- och informationssékerhetsrisker varken mot
kommunstyrelsen eller mot kritiska samarbetspartner i forhallande till
teknisk infrastruktur.

Danderyds kommun
PwC

Beddmning

Utifran iakttagelser fran dokumentationsgranskning samt intervjuer ar PwC:s
beddmning att revisionsfragan ar delvis uppfylld. Kommunstyrelsen har i nulaget
endast delvis tillracklig niva gallande rutiner for att identifiera och hantera risker och
hot. Riskanalyser for informationsrisker, kontinuitetsplaner och avbrottsplaner bor
fardigstallas for samtliga forvaltningar och deras tillhérande kritiska system. Foljande
rekommendationer lAmnas mot bakgrund till iakttagelserna. Vad galler utbildning finns
en tydlig plan inom ramen fér informationssakerhet samt sékerhetsmedvetenhet.
Daremot ar nivan av deltagande inte tillrackligt hog for att insatserna skall anses som
andamalsenliga.

Vi rekommenderar kommunstyrelsen att;

* Infora tydlighet kring obligatoriska, regelbundna utbildningsmoment for samtliga
medarbetare. Utbildningarna bor utga fran ett informationssakerhetsperspektiv
och inte vara sprunget ur ett GDPR-hanseende.

. Intensifiera arbetet med att rulla ut mikroutbildningar till samtliga medarbetare
inom cybersakerhetsrelaterade riskomraden.

. Genomfor incidentévningar for prioriterade hot som beskriver roller, ansvar och
aktiviteter i syfte att oka formagan att effektivt reagera och hantera en storskalig
IT-incident.

*  Systematisera arbetet med olika samverkansforum inom kommunen for att
sprida kunskap och erfarenheter.

Oktober 2022
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4. Samlad bedomning

PwC har pa uppdrag av de fortroendevalda revisorerna i Danderyds kommun genomfort en granskning av informationssékerhet. Granskningens syfte ar att bedéma om
kommunstyrelsen sékerstaller ett andamalsenligt informationssakerhetsarbete och om detta sker med tillracklig intern kontroll.

Utifran genomford granskning ar var samlade bedémning att kommunstyrelsen inte helt sékerstéller ett Andamalsenligt informationssakerhetsarbete och att detta sker med tillracklig
intern kontroll. Bedémningen baseras pa utfallet av nedan revisionsfragor:

Revisionsfraga Beddmning

1. Finns en tydlig informationssakerhetsorganisation med tydlig roll- Delvis
och ansvarsférdelning? Det blir tydligt under intervjuerna att &ven om det finns en tydlig roll- och ansvarsférdelning géllande kommunens

informationssakerhetsarbete pa centralt hall saknas det en forankring i verksamheten som sékerstaller efterlevnad av
framtagna riktlinjer.

2. Finns styrande informationssakerhetsdokumentation och ar Delvis
dessa vil implementerade i verksamheten? Det finns ett antal styrande dokument som i sig anses vara &ndamalsenliga. Dock behéver de styrande dokumenten na ut

och férankras andamalsenligt ute i verksamheten.Policys och instruktioner saknar férankring och aterspeglar inte i alla delar
hur kommunen faktiskt arbetar med informationssékerhet.

3. Finns ett ledningssystem for informationssakerhet Delvis ) ) ) . ) .
implementerat? Det saknas i dagsléget ett komplett ledningssystem for informationssékerhet. Det finns styrande dokumentation men flera

nyckelaktiviteter gors inte systematiskt sdsom informationsklassning och riskanalys. Vidare saknas det i dagslaget ett
systematiskt uppfoljningsarbete vad galler arbetet med informationssakerhet bade pa forvaltnings, samt
kommunledningsniva.

4. Sker kommunens arbete med informationssékerhet systematiskt? Delvis .
Det finns i dagslaget aktiviteter framtagna i syfte att uppna systematik i det I6pande arbetet i form av utbildningar for anstéllda

och olika forum fér kunskapsdelning inom organisationen. Dock &r en del av dessa forum pausade vilket paverkar
systematiken negativt. Vidare saknar heltdckande rutiner for att identifiera och hantera risker oh hot. Riskanalyser fér
informationsrisker, kontinuitetsplaner och avbrottsplaner bér fardigstallas for samtliga forvaltningar och tillhérande
verksamhetskritiska system.

Danderyds kommun Oktober 2022
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5. Bilaga A - Dokumentationslista

Dokument

Riktlinjer for sakerhet

Rutin for informationsklassning

Rutin e-post

Anvisning organisation for sdkerhet och dataskydd
Anvisning sakerhet

It-sakerhet for anvandare

Policy for informationsséakerhet och dataskydd

Systemforvaltningsmodell

Danderyds kommun
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Diarienummer

KS 2021/0213

KS 2020/0051

KS 2022/0139

KS 2021/0474

KS 2020/0051

KS 2019/0428

KS 2020/0347

Beslutad

2020-01-09

2020-06-03

Reviderad

2021-05-24

2022-02-23

2021-12-01

2020-01-10

2021-03-22

2020-08-17
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Denna rapport har upprittats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag av Danderyd kommuns fértroendevalda revisorer enligt
de villkor och under de forutsattningar som framgar av beslutad projektplan. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa
hela eller delar av denna rapport.

2022-10-26
Kristian Damlin

Uppdragsledare
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