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Kommunstyrelsen

Antagande av Reglemente for dataskydd i syfte att
reglera personuppgiftsansvar mellan namnderna och
upphavande av Policy for informationssakerhet och
dataskydd

Arendet

Dataskyddsreglerna grundar sig i de ménskliga réttigheterna.
Dataskyddsforordningen géller for all behandling av personuppgifter. Alla
ménniskor har rétt till respekt for privat- och familjeliv och till skydd av den
enskildes integritet — sina personuppgifter. Alla maste folja
dataskyddsreglerna vid behandling av personuppgifter. Det géller oavsett
om det &r kommunen, nimnden, enskilde medarbetaren eller en leverantor
som behandlar personuppgifter.

Néamnder &r sjélvstindiga forvaltningsmyndigheter och dr dérigenom
personuppgiftsansvariga for behandling av personuppgifter som sker 1
myndighetens verksamhet. Det innebdr att det &r kommunens ndmnder som
sjdlva har det yttersta ansvaret for att personuppgiftsbehandlingen i varje
enskilt fall utfors i enlighet med aktuella regler och principer. Den
kommunala organisationen stélls infor utmaningar nir det kommer till
personuppgiftsbehandlingar som sker mellan ndmnder och/eller nér
ndamnder har ett gemensamt personuppgiftsansvar. Det foreligger ett behov
av att gora en Oversyn av befintlig policy for dataskydd och
informationssékerhet, varfor ett nytt reglemente for dataskydd har tagits
fram. Ett styrdokument for informationssékerhet kommer att tas fram nér
cybersidkerhetslagen borjar gélla kommande ar. Fram till dess bedrivs
informationssdkerhetsarbetet i enlighet med géllande lagstiftning.

Kommunledningskontorets forslag till beslut
Kommunstyrelsens forslag till kommunfullméktige

1. Kommunfullméktige antar foreslaget reglemente for dataskydd.

2. Kommunfullméktige upphéver géllande Policy for
informationssékerhet och dataskydd, antaget av kommunfullmiktige
den 22 mars 2021 (§ 43).

Kommunledningskontorets utredning

Nuvarande Policy for informationssidkerhet och dataskydd antogs av
kommunfullmiktige den 22 mars (§ 43) 2021. Med anledning av
rattsutvecklingen och med tiden fordndrade behov inom kommunens
organisation har det blivit n6dvindigt att anta ett nytt reglemente for
dataskydd avsett att reglera interna bitrddesrelationer mellan nimnderna
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inklusive Djursholms AB och det gemensamma personuppgiftsansvaret.
Samtidigt har behov uppstétt att dven dndra den del av policyn som géller
informationssédkerhet. Detta med anledning av ny lagstiftning sdsom NIS 2-
direktivet och den nya cybersidkerhetslagen. Detta kommer leda till att
kommunen inom kommande &r behover anta ett nytt styrdokument som
reglerar kommunens informationssikerhetsarbete.

Kommunledningskontorets bedomning

Néamndernas sjdlvstindiga personuppgiftsansvar regleras i de
ndmndspecifika reglementena. Djursholms AB ér en juridisk person och
darigenom sjdlvstdandigt personuppgiftsansvarig for sina
personuppgiftsbehandlingar. Att ansvaret mellan personuppgiftsansvariga
ska regleras framgar av artiklarna 26 och 28 dataskyddsférordningen.
Artikel 28 faststiller att det ska ske via avtal eller annan rattsakt, medan
artikel 26 anger att ansvaret ska faststdllas. Som kommun kan ndmnderna
inte teckna bindande civilrattsliga avtal mellan varandra. Enligt
kommunallagen dr den enda réttsakten en kommun har ar ett reglemente.
Nir det giller Djursholms AB ér de idag bundna av géllande Policy for
informationssékerhet och dataskydd som detta styrdokument kommer att
ersitta. Utgdngspunkten vid framtagandet av reglementet har varit att:

* Klargora vilken personuppgiftsansvarig som ansvarar for vad nér ett
gemensamt ansvar foreligger

» Klargora var ansvaret ligger i de fall dar oklarhet har féorekommit
och reglera dess genomforande

* Minimera administration och dokumentation och dirigenom skapa
effektivisering och samordning

» Sikerstilla regelefterlevnad

Den nu gillande policyn for informationssidkerhet och dataskydd har utgjort
ett viktigt ramverk for att sékerstilla att kommunen uppfyller kraven enligt
dataskyddsforordningen. Policyn har dock 1 takt med utvecklingen av
samverkan mellan nimnder och dkade krav pa effektiv styrning visat sig
medfora vissa praktiska utmaningar. Dagens utformning innebér att
samordningen forsvaras i situationer dir flera ndmnder delar
personuppgiftsansvar, vilket i sin tur kan leda till merarbete och otydlig
ansvarsfordelning.

Det innebdr till exempel att:

e varje ndmnd behdver registrera gemensamma behandlingar var {or
sig, vilket kan innebéra dubbelarbete,

e risk- och konsekvensanalyser vid hogriskbehandlingar genomfors
separat av varje ndmnd, vilket kan forsvéra helhetsbeddmningar,

e utredning och dokumentation vid incidenter forsvaras nér flera
ndamnder dr involverade och saknar en gemensam
samordningsfunktion,
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e Vid upphandlingar dér flera nimnder ar berdrda krévs samrad i flera
led innan personuppgiftsansvaret kan tydliggoras gentemot
leverantor.

I foreslaget dataskyddsreglemente kvarstar ansvaret hos respektive
personuppgiftsansvarig, men foljande fortydliganden har gjorts:

e det ricker med ett gemensamt register for gemensamma
behandlingarna forutsatt att samtliga berérda nimnder tydligt
framgar,

e den nimnd som &r systemigare — det vill sdga den dir den
huvudsakliga behandlingen sker — far ett sirskilt ansvar for att
samordna och dokumentera det dataskyddsarbete som krévs enligt
dataskyddsforordningen,

e den som agerar bestillare vid upphandling f4r motsvarande ansvar
for att samordna och dokumentera det dataskyddsarbete som
dataskyddsforordningen aldgger den personuppgiftsansvarige, samt
for att reglera personuppgiftsansvaret i relation till den upphandlade
leverantoren.

Nu foreslagna reglemente bedoms leva upp till dataskyddsférordningens
krav pé reglering av bitrddesforhallande och vid gemensamt
personuppgiftsansvar. Framtaget gemensamt personuppgiftsregister
sdkerstiller att personuppgiftsbehandlingarna som omfattas av det
gemensamma personuppgiftsansvaret ar lagenligt.

Konsekvenser for barn och unga

Dataskyddsreglerna vilar pa de ménskliga rittigheterna och syftar till att
skydda den enskildes ritt till privatliv. Dataskyddsforordningen giller all
behandling av personuppgifter och innebér att kommunen, nimnder,
enskilda medarbetare och leverantorer ar skyldiga att hantera
personuppgifter pa ett réttssdkert och integritetsvinligt sétt.

Aven barn omfattas av dessa rittigheter. Enligt artikel 16 i FN:s konvention
om barnets réttigheter (barnkonventionen), har varje barn ritt till skydd for
sitt privatliv, vilket innefattar skyddet av personuppgifter.

Det foreslagna beslutet om ett reviderat dataskyddsreglemente stirker
mojligheterna till en mer samordnad och enhetlig hantering av
personuppgifter inom kommunen. Genom tydligare ansvarsférdelning och
forbéttrad dokumentation bidrar det till att barns rétt till integritet
respekteras och skyddas. Beslutet bedoms ddrmed inte innebdra nagra
negativa konsekvenser for barn och unga, utan snarare forstérka
rattssdkerheten 1 hanteringen av deras personuppgifter.

Ekonomiska konsekvenser

De ekonomiska konsekvenserna av detta drende ryms inom givna
budgetramar.
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1. Tjénsteutldtande, Antagande av Reglemente for dataskydd i syfte att
reglera personuppgiftsansvar mellan ndmnderna och upphévande av
Policy for informationssdkerhet och dataskydd

2. Foreslagen Reglemente for Dataskydd

3. Gillande Policy for informationssdkerhet och dataskydd

Expedieras
Samtliga ndmnder
Djursholms AB
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