Revisionsrapport

P Cyber security

Ronald

piserall Intrangsgranskning

Augusti 2017

Danderyds kommun

pwc



Sammafattande slutsatser med revisionella
bedomningar

Revisorerna har i sin riskanalys for 2017 bedomt att det finns en risk att kommunstyrelsen inte har sakerstallt att den
tekniska IT-sdkerheten ar tillfredsstiallande gillande obehorigt intrang och har darfor gett PwC ett uppdrag att granska
omradet.

Var metod var att genom en extern penetrationstest gick vi igenom Danderyds kommuns tekniska miljo och
identifierade eventuella brister. Testerna utférdes fran utsidan. Vi genomforde dven en overgripande genomgang av
tillganglig dokumentation for att fa en uppfattning om dokumentationen var uppdaterad och l6pande revideras enligt
god praxis.

Var revisionsfraga var om kommunstyrelsen har sakerstallt att Danderyds kommuns nuvarande tekniska IT-sdkerhet ar
tillracklig for att reducera risker for obehorigt intrang till en acceptabel niva?

Efter genomford granskning ar var bedomning att kommunstyrelsen sidkerstallt att den externa sikerheten hos
Danderyds kommun var god nar vi utforde testerna. De sarbarheter som uppticktes var av generell karaktar och vi
bedomer dven att dessa kan atgiardas med enkla medel.

Vi bedomer dock att kommunstyrelsen behover sakerstilla en inventering av dokumentationen, en uppdatering av
samtlig dokumentation och att all dokumentation atminstone innehéller dgare, versionsnummer och versionshistorik.
Vi bedomer vidare att kommunstyrelsen behover siakerstélla att den dokumentation som i dag saknas skapas.
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| Bakgrund och syfte

Av kommunallagen och god revisionssed foljer att revisorerna arligen ska granska styrelser, naimnder och fasta
fullmaktigeberedningar.

Kommunstyrelse och facknamnder ska forvalta och genomfora verksamheten i enlighet med fullméaktiges uppdrag, lagar
och foreskrifter. For att fullgora uppdraget maste respektive organ bygga upp system och verktyg for ledning, styrning,
uppfoljning, kontroll och rapportering samt sikerstilla att dessa verktyg tillampas pa avsatt siatt. En bristfallig styrning
och kontroll kan riskera att verksamheten inte bedrivs och utvecklas pa avsett sitt.

Revisorerna har uppmarksammat att risker och hot fran det framviaxande digitala landskapet, cyberrisker, far 6kande
uppmairksamhet fran bade foretag och myndigheter. Detta fraimst orsakat av de senaste arens snabba digitala utveckling
med foljande exponering mot internet samt 0kad anvandning av smartphones och andra barbara enheter hos
medarbetare, bide privat och i yrkeslivet. Okad aktivitet bland kriminella och andra antagonistiska aktorer bidrar ocks
starkt till den vaxande hotbilden.

Man har fran saval naringsliv som offentlig sektor insett att den hot- och riskbild som vaxer fram behover tolkas och
goras begriplig sa att relevanta och balanserade motatgarder kan vidtas. I grund och botten handlar det om behovet att
skydda sig mot angripare som oavbrutet arbetar for att hitta nya vagar att stjila, forstora eller pa annat satt manipulera
informationstillgangar eller informationsinfrastruktur.

Revisorerna har i sin riskanalys for 2017 bedomt att det finns en risk att kommunstyrelsen inte har sakerstallt att den
tekniska IT-sdkerheten ar tillfredsstiallande gillande obehorigt intrang och har darfor gett PwC ett uppdrag att granska
omradet.
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2. Syfte och revisionsfraga
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Syfte och revisionsfraga

Har kommunstyrelsen sakerstallt att Danderyds kommuns nuvarande
tekniska IT-sakerhet ar tillracklig for att reducera risker for obehorigt
intrang till en acceptabel niva?

Kontrollfragor

« Upptacks en eventuell attack och hanteras den av IT-personalen pa
ett rimligt tillvigagangssatt?

« Har Danderyds kommun externa sakerhetsatgarder som forhindrar
eventuella angripare att "enkelt” fa atkomst till kritisk information
utifran (via Internet)?
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|
Dokumentgenomgang

« Finns styrande dokument, sisom policy och riktlinjer for IT- och
informationssakerhet?

« Ar befintlig dokumentation uppdaterad och l6pande reviderad enligt
god praxis?
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' 3. Granskningsmetod
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Extern penetrationstest

Genom en extern penetrationstest gick vi igenom Danderyds kommuns
tekniska miljo och identifierade eventuella brister.

Testerna utfordes fran utsidan.

Scenario — Externa tester via Internet

En extern hacker, utan djupare kunskaper om Danderyds kommun,
kartlade organisationens narvaro pa Internet. Malet var att bryta sigin i
intressanta system exponerade mot Internet.
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Genomforande
Informationsinsamling

Ett flertal verktyg anvandes inledningsvis for att kartlagga resurser pa
Danderyds kommuns natverk. Samtliga resurser som omfattades av
testerna kartlades och identifierades.

Dessutom samlades information in fran publika kallor, sa som
kommunens hemsida, for att bista vid de senare intrangsforsoken.

Intrangsforsok

Intrangsforsok gjordes for att pavisa att de potentiella
sakerhetsbristerna identifierade under informationsinsamlingen var
reella sarbarheter.

Intrangsforsoket genomfordes med minimal inblandning av
driftspersonal hos Danderyds kommun.
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Dokumentgranskning

Genom att begara tillgang till IT-relaterade styrdokument fick vi en bild
av vad som finns.

Vi genomforde en overgripande genomgang av tillganglig
dokumentation for att fa en uppfattning om dokumentationen var
uppdaterad och lopande revideras enligt god praxis.
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4. Resultat av penetrationstesten
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Extern penetrationstest

Under granskningen identifierades 8 sarbarheter/
konfigurationsbrister.
5 var av typen medel och 3 av typen information (se bilaga 1).

Generellt kan det sagas att de mer allvarliga sarbarheter som har
lokaliserats riskerar att utsatta anvandarna for angrepp, snarare an
Danderyds kommun sjalva.

Exempel pa detta ar kommunens hemsida www.danderyd.se som ar
sarbar nar det galler cross-site-scripting (XSS) samt clickjacking.
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| .
Extern penetrationstest (forts.)

PwC har aven lokaliserat en undersida till www.danderyd.se som
producerar ett detaljerat felmeddelande dar den fysiska sokvagen pa
servern avslojas.

Detta kan ge en potentiell angripare information om serverns
filstruktur samt uppbyggnad, vilket skulle kunna anvandas i ett led till
att angripa servern.

PwC lyckades med framgang utnyttja den lokaliserade cross-site-
scripting (XSS) sarbarheten genom att forma www.danderyd.se att
svara pa ett harmlost javascript.

Utover detta lyckades man trots en rad lokaliserade sarbarheter inte
utnyttja dessa for att penetrera nagot system eller tjanst.
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Extern penetrationstest (forts.)

Vi bedomer att den externa sakerheten hos Danderyds kommun var god
nar vi utforde testerna.

De sarbarheter som upptacktes var av generell karaktar och vi bedomer
aven att dessa kan atgardas med enkla medel.

Det ar dock av stor vikt att dessa atgardas snarast, da de i kombination
samt over tid kan utvecklas till kritiska sarbarheter.
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5. Resultat av dokumentgranskningen
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| .
Resultat av dokumentgranskningen

Efter granskningen av den dokumentation som vi har fatt ta del av ar
var bedomning att Danderyds kommuns IT-relaterade dokument €j
haller en tillrackligt hog niva.

Det saknas, eller sa har vi inte fatt ta del av, en mangd viktiga
styrdokument och dokument som ska anvandas i samband med en kris
eller incident. Exempel pa dokument som saknas ar:

PwC

IT-strategi

IT-plan
Backuppolicy/plan
Disaster recovery-plan
Incidenthanteringsplan

Policy/riktlinje for natverksovervakning
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Resultat av dokumentgranskningen (forts.)

IT-utvecklingen gar i dag fort framat och system och tjanster andras
standigt. Det ar darfor viktigt att dokumentationen lopande revideras.

Var rekommendation ar att man bor revidera all sin dokumentation var
tolfte manad, men atminstone var tjugofjarde manad for
dokumentation som ar relativt statisk.

Mycket av Danderyds kommuns dokumentation har inte reviderats pa
ca tjugo manader, men stora mangder ar aldre an sa.

Till exempel har "riktlinjer-for-informationssakerhet” och
”systemforvaltningsmodell” inte reviderats pa fyra ar.

Dokumentation ar bara till nytta om den ar riktig.

Revideras dokumentationen regelbundet gar det oftast relativt fort,
eftersom det da inte ror sig om sarskilt omfattande forandringar.
Dessutom far Danderyds kommun da dokumentation som ar
tillforlitlig.
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Resultat av dokumentgranskningen (forts.)

Det ar viktigt att man pa ett enkelt vis kan se vem som ar
agare/ansvarig for ett dokument och nar det senast reviderades.

Danderyds kommuns IT-dokument saknar:
« Dokumentagare/ansvarig

« Versionsnummer

« Versionshistorik

Vi bedomer att kommunstyrelsen behover sakerstalla en inventering av
dokumentationen, en uppdatering av samtlig dokumentation och att all
dokumentation atminstone innehaller agare, versionsnummer och
versionshistorik. Vi bedomer vidare att kommunstyrelsen behover
sakerstalla att den dokumentation som i dag saknas skapas.

Se bilaga 2 for forslag till genomgang av informationshantering och
uppdatering av dokumentation.
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6. Bilaga 1
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Riskgradering

Gradering Beskrivning

En sarbarhet med medel risk ar oftast svarare att utnyttja
och ger inte samma tillgang till det drabbade systemet.
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7. Bilaga 2
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e . o . . .
Forslag till genomgang av informationshantering och
uppdatering av dokumentation

2, Skapa 6vergripande standard for
organisationens informationshantering
Standarden beskriver vad olika dokumenttyper
ska innehalla, exempelvis:

* Versionshantering

*  Dokumentansvar

3. Processbeskrivning for hur dokumentation
ska skapas, underhdallas och avvecklas

Inom respektive ansvarsomride uppréttas de rutiner som
dr nodvandiga for att leva upp till organisationens krav.
Exempelvis hur kvalitetsgranskning skall utforas eller hur
faststéllande av dokument av olika typer utfors.

4. Sakerstdall en god
struktur

Struktur for dokumentation
och information maste vara
latt6verskadlig och latt att
hitta i &ven som nyanstalld.

5. Inventering av
befintlig information
Skapa en lista pa vilken
dokumentation som saknas
samt vem som &r ansvarig for
att ta fram informationen.

* Revisonscykel

1. Identifiera agaransvar for
samtlig information

Klargora vem, dvs, vilken roll som &r
ansvarig for vilken dokumentation.
Exempelvis IT-chef, tekniker och
informationssikerhetsansvarig.

Avsluta projekt och
overldmning till linjen.

PwC

Gor en prioritering!

! !

“6. Tidplan
Sétta en tidplan utifrén prioritering,
: nir dokumentationen bor vara

10. Faststallande

Faststall den information
som kraver detta.

9. Granskningsforfarande
Granskning och second
opinion pa producerad och
reviderad dokumentation.

uppdaterad och reviderad.

7. Paborja uppdatering/
revidering

Péborja det faktiska arbetet med att
uppdatera informationen

8. Klassning av dokument
Faststdll informationsklass,
besluta om revisionscykelns
intervall och ev.
granskningsforfarande, etc.
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