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Kommunstyrelsen

Remittering av arende om reglering av
personuppgiftsansvar och bitradesrelationer i
Danderyds kommun

Arende

I kommunal verksamhet ar personuppgiftsansvaret enligt
dataskyddsforordningens bestammelser knutet till respektive namnd for de
personuppgifter som forekommer i den egna verksamheten. Samtidigt ar
namnderna sammanlénkade i betydande omfattning genom gemensamma
IT-system vilket innebdr att ett storre antal situationer uppkommer dar en
namnd, enligt dataskyddsforordningens systematik, far anses behandla
personuppgifter for en annan ndmnds rakning. Av dataskyddsfoérordningen
foljer att sadana relationer ska regleras skriftligt, antingen i ett
personuppgiftsbitradesavtal (PUB-avtal), eller genom en annan rattsakt
enligt unionsrétten eller enligt medlemsstaternas nationella rétt.

Foreliggande drende innebar att ett tillagg foreslas inforas i Policy for
informationssékerhet och dataskydd i syfte att reglera bitrddesrelationer
mellan ndmnderna. Tilldgget innebér i korthet féljande:

— Ett klargorande inférs om uppdelning av personuppgiftsansvar,
gemensamt personuppgiftsansvar och bitréddesrelationer mellan
namnderna

— Regler infors for personuppgiftsansvarig namnds hantering av
uppkomna bitradesrelationer

— FOrutséttningar faststalls for en bitradesnamnds behandling av
personuppgifter for personuppgiftsansvarig namnds rakning

— Definition av begreppet ”behandling” infors i enlighet med riktlinjer
fran Europeiska dataskyddsstyrelsen (EDPS)

Kommunledningskontoret gor bedémningen att forslaget sakerstéller en
rattsenlig reglering av interna bitrddesrelationer. Forslaget borgar for att den
registrerades mojligheter att bevaka sina rattigheter enligt
dataskyddsforordningen stérks. Darutéver gérs beddmningen att forslaget
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innebar att de interna bitradesrelationerna, fran ett administrativt perspektiv,
hanteras pa ett effektivt satt.

Policy for informationssakerhet och dataskydd antas av kommunfullmaktige
varfor arendet omfattas av kommunallagens beredningskrav, samtidigt som
det berdr samtliga namnders verksamheter. | syfte att begransa belastning pa
forvaltningarnas utredningsresurser remitteras arendet efter ett urval till tva
av ndmnderna.

Kommunledningskontorets forslag till beslut
Kommunstyrelsens arbetsutskotts beslut

Kommunstyrelsens arbetsutskott remitterar drende om reglering av
personuppgiftsansvar och bitradesrelationer i Danderyds kommun till
socialndmnden och byggnadsnamnden. Remissvar ska ldmnas till
kommunstyrelsen senast den 15 februari 2021.

Kommunledningskontorets utredning

Reglering av personuppgiftsbitradesrelationer

Tva grundlaggande begrepp i dataskyddsforordningen® (DSF) &r
personuppgiftsansvarig och personuppgiftsbitrade. En
personuppgiftsansvarig ar den som bestammer andamalen och medlen for en
behandling av personuppgifter (art 4.7 DSF) medan ett
personuppgiftsbitrade ar den som behandlar personuppgifter for den
personuppgiftsansvariges rakning (art 4.8 DSF).

I kommunal verksamhet a&r ndmnderna i egenskap av skilda myndigheter
personuppgiftsansvariga for de egna verksamheterna. Samtidigt
sammanlankas namndernas verksamheter i betydande omfattning genom
gemensamma IT-system vilket innebdr att ett stérre antal situationer
uppkommer dar en namnd, enligt dataskyddsférordningens systematik, far
anses behandla personuppgifter fér en annan ndmnds rakning. Ett exempel
ar handlaggning av myndighetsutdvningsarenden som respektive namnd &r
personuppgiftsansvarig for, samtidigt som handlaggningen sker i
arendehanteringssystem som forvaltas av 1T-enheten vilken &r organiserad
under kommunstyrelsen som darmed blir personuppgiftsbitrade till
respektive namnd.

En grundbult i dataskyddsforordningens regelverk ar sdana relationer ska
regleras skriftligt, antingen i ett personuppgiftsbitradesavtal (PUB-avtal),
eller genom en annan rattsakt enligt unionsréatten eller enligt
medlemsstaternas nationella ratt (art 28.3 DSF).

1 Forordning (EU) 2016/679.



DANDERYDS KOMMUN Tjansteutlatande 3(7)

Kommunledningskontoret Datum Diarienummer
2020-12-08 KS 2019/0428
Samuel Larsson

”Rittsakt” for reglering av interna bitradesrelationer

Det vanligaste sattet att reglera bitrddesrelationer & genom PUB-avtal.
Informationshanteringsutredningen uttryckte dock pa ett tidigt stadium
skepsis mot att pa avtalsmassig grund reglera dylika forhallanden mellan
myndigheter och uttalade att PUB-avtal fick anses utgora ”en tamligen
frammande réttslig konstruktion” bland annat med anledning av att det
darmed skulle uppsta befogenheter och lydnadsforhallanden som skulle
avvika fran vad som annars brukar galla inom offentlig forvaltning.?

Vidare har Sveriges kommuner och regioner (SKR) tagit stéllning i fragan
och foresprakat att kommunen istéllet for avtal bor anvanda sig av en
rattsakt. Enligt SKR ska en sadan ange vilka namnder som ska vara
personuppgiftsansvariga for olika behandlingar i kommunens system.
Rattsakten ska samtidigt ge bitrédet i uppgift att behandla personuppgifter
enligt de dokumenterade instruktionerna fran den personuppgiftsansvariga
namnden.?

Europeiska dataskyddsstyrelsen (EDPS) é&r ett oberoende EU-organ som har
till uppgift att bidra till en enhetlig tillampning av dataskyddsregler i hela
Europeiska unionen och att framja samarbete mellan EU:s
dataskyddsmyndigheter. EDPS har antagit riktlinjer som ger vagledning om
hur reglerna om personuppgiftsansvar och interna bitradesrelationer ska
tolkas.* Av dessa foljer att reglering av interna bitradesrelationer inom en
organisation inte behtver vara lika detaljerade som med en extern part. Det
viktiga &r att ansvaret mellan organisationens delar &r definierat. Av det
sagda foljer att en sérskild 6verenskommelse inte behdver uppréttas for var
och en av de behandlingar dar det féreligger en bitradesrelation; ett
gemensamt regelverk kan gélla fér samtliga behandlingar.

Mot bakgrund darav gér kommunledningskontoret bedémningen att
kommunens interna bitradesrelationer ska regleras genom en réttsakt enligt
dataskyddsforordningens terminologi. Rattsakten bor inféras i kommunens
policy for informationssékerhet och dataskydd varfor en revidering av
densamma blir aktuell.

Forslaget i sin helhet

Adresserade remissinstanser uppdras att yttra sig 6ver foreslaget tillagg i
Policy for informationssékerhet och dataskydd. Tillagget bestar av tva helt
nya avsnitt.

2 Myndighetsdatalag, SOU 2015:39, s 360 f.

3 SKR 2018, Behovs bitradesavtal internt inom den kommunala forvaltningen?, version 1.1,
senast redigerad 2018-08-21.

4 EDPS Guidelines on the concepts of controller, processor and joint controllership under
Regulation (EU) 2018/1725 och Guidelines 07/2020 on the concepts of controller and
processor in the GDPR.
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Avsnitt 1 med rubrik: ”Fordelning av personuppgiftsansvaret vid
interna bitriadesrelationer och definition av behandling”

Av artikel 26 (DSF) foljer att personuppgiftsansvaret kan vara gemensamt
for det fall att tva aktorer gemensamt faststaller &ndamalen med och medlen
for behandlingen. Europeiska dataskyddsstyrelsen (EDPS) har genom
meddelade riktlinjer Klargjort hur dataskyddsforordningens regler ska
tillampas i detta hanseende och vid bitradesrelationer. | enlighet med
riktlinjerna ska féljande princip gélla for férdelning av
personuppgiftsansvaret vid gemensamt personuppgiftsansvar och interna
bitradesrelationer i Danderyds kommun.

Vilken
relation har
namnd A
och ndmnd
B?

A och B beslutar gemensamt om
andamal och medel for en
behandling.

A och B &r gemensamt ansvariga
for hela behandlingen.

A och B beslutar gemensamt om
vissa andamal och medel for en
behandling medan vissa andamal

| och medel, for samma behandling,

beslutas ensidigt av A respektive
B.

A och B dr gemensamt ansvariga
for de delar av behandlingen som
beslutas gemensamt; A respektive
B &ar ensamt ansvarig for de delar
av behandlingen vars d&ndamal och
medel beslutas ensidigt.

Fér en behandling beslutas vissa
andamal och medel ensidigt av A

| medan vissa andamal och medel

beslutas ensidigt beslutas av B.

A respektive B ar ensamt ansvarig
for de delar av behandlingen for
vilka de ensidigt beslutar om
andamal och medel; A respektive
B &r bitrade for de delar som den
andra ensidigt beslutar om.

|| A beslutar ensidigt om dndamal

och medel for en behandlig.

A &r ensamt ansvarig for hela
behandlingen medan B &r bitrade
for hela den behandlingen som A

beslutar ensidigt om.

Det &r respektive namnd som avgor for vilka behandlingar den ar
personuppgiftsansvarig for. Uppstar fraga om gemensamt ansvar for
behandling ska berérda namnder samrada for att l6sa gransdragningsfragor.

Personuppgiftsansvarig ndmnd &r skyldig att meddela annan ndamnd med
vilken bitradesrelation foreligger. Bitrddesndmnden registrerar
bitradesrelationen i det egna behandlingsregistret enligt artikel 30 (DSF).
Personuppgiftsansvarig ndmnd ansvarar for att underratta bitrédesndmnden
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om bitradesrelation upphdrt, varefter bitrddesndmnden kan ta bort
behandlingen ur det egna behandlingsregistret.

Enligt artikel 4.2 (DSF) definieras en behandling som en atgard eller
kombination av atgarder. Av EDPS riktlinjer foljer att en kombination av
behandlingar inte bor delas upp som separata behandlingar om de, utifran
den registrerades perspektiv, bildar en enhet. En sadan tillampning
underlattar for den registrerade att bevaka sina rattigheter i och med att
behandlingsregistret blir lattare att forsta. Det sagda innebér att behandling
ska ges en 6vergripande processorienterad tolkning nar sa ar mojligt.
Personuppgiftsansvariga namnder ska strava efter att begreppet ges en
enhetlig tilldmpning.

Avsnitt 2 med rubrik: ”Reglering av interna bitradesrelationer”

Av artikel 28.3 (DSF) foljer att nér uppgifter behandlas av ett
personuppgiftsbitrade ska hanteringen regleras, vilket kan genomféras med
en rattsakt i enlighet med nationell lagstiftning. Kommunens rétt att
meddela foreskrifter foljer av 14 kap regeringsformen (1974:152) och 1 kap
3 8§ kommunallagen (2017:725). | enlighet darmed foreskrivs foljande nér en
namnd (bitradesnamnd) behandlar personuppgifter for annan ndmnds
réakning (personuppgiftsansvarig ndmnd).

1. Forutséttningar for en bitrddesndmnds behandling av personuppgifter
foljer av kommunens samlade styrdokument for informationssékerhet och
dataskydd, respektive namnds dokumenthanteringsplaner och
personuppgiftsansvarig namnds behandlingsregister som fors enligt artikel
30 (DSF).

2. Foremal for behandlingen, dess art och andamal, typen av
personuppgifter samt kategorier av registrerade anges i den
personuppgiftsansvariga ndmndens behandlingsregister enligt artikel 30
(DSF).

3. Behandlingens varaktighet pagar under den tid behandlingen finns
intagen i personuppgiftsansvarig namnds behandlingsregister enligt artikel
30. Personuppgiftsansvarig namnd ar skyldig att meddela uppgifterna till
bitradesndmnden som i sin tur intar dem i det egna behandlingsregistret.
Personuppgiftsansvarig ndmnd ansvarar vidare for att underréatta
bitradesndmnden om bitradesrelation upphort. Bitrddesndmnden kan
déarefter ta bort behandlingen ur det egna behandlingsregistret.

4. Bitradesnamnden ar enligt dataskyddsférordningen skyldig att behandla
personuppgifter i enlighet med personuppgiftsansvarig ndmnds
instruktioner. Denna skyldighet fullgérs genom att bitradesnamnden foljer
kommunens samlade styrdokument géllande informationssakerhet och
dataskydd, géallande dokumenthanteringsplan och personuppgiftsansvarigs
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behandlingsregister som fors enligt artikel 30 (DSF). Eventuella ytterligare
instruktioner fran personuppgiftsansvarig namnd ska vara i enlighet med
kommunens samlade styrdokument for informationssékerhet och dataskydd.

5. Bitradesnamnden ar skyldig att behandla uppgifterna i enlighet med
dataskyddsforordningens krav om konfidentialitet. Denna skyldighet
fullgdrs genom att bitrdédesnamnden foljer gallande offentlighets- och
sekretesslagstiftning samt kommunens samlade styrdokument for
informationssékerhet och dataskydd.

6. Bitradesnamnden ska vidta alla dtgarder som kravs enligt artikel 32
(DSF) om sékerhet i samband med behandlingen.

7. Bitradesndmnden ska respektera de villkor som avses i artikel 28.2 och
28.4 for anlitande av ett annat personuppgiftsbitrade.

8. Bitradesnamnden ska s langt det ar majligt hjalpa den
personuppgiftsansvariga namnden att fullgora skyldigheten att svara pa
begéran om ut6vande av den registrerades rattigheter i enlighet med kapitel
I (DSF).

9. Bitradesnamnden ska bista personuppgiftsansvarig namnd med att
sékerstélla att skyldigheterna enligt artiklarna 32—-36 (DSF) fullgors.

10. Bitradesnamnden ska pa den personuppgiftsansvariga namndens
begaran radera eller aterlamna alla personuppgifter efter det att
tillhandahallandet av behandlingstjanster har avslutats och radera befintliga
kopior. Detta galler savida inte lagring av personuppgifterna kravs enligt
lagstiftning eller kommunens styrande dokument.

11. Bitradesnamnden ska ge personuppgiftsansvarig namnd tillgang till all
information som kravs for att visa att bitradesnamndens skyldigheter har
fullgjorts. Bitradesndmnden ska vidare mojliggdra och bidra till
granskningar, inbegripet inspektioner, som genomfors av den
personuppgiftsansvariga ndmnden eller av en annan revisor som
bemyndigats av den personuppgiftsansvariga namnden. Bitrddesndmnden
ska omedelbart informera personuppgiftsansvarig namnd om den anser att
en instruktion strider mot dataskyddsforordningen eller mot andra av
unionens eller dataskyddslagstiftningens skyddsbestammelser.

Johan Lindberg Johan Nordenmark
Kommundirektor Administrativ chef
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Handlingar i arendet
1. Tjansteutlatande, Remittering av arende om reglering av
personuppgiftsansvar och bitradesrelationer i Danderyds kommun
personuppgiftsbitradesrelationer mm
2. Gallande policy for informationssakerhet och dataskydd

Expedieras
Socialndmnden
Byggnadsnamnden
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