Informationssakerhetspolicy

DANDERYDS
KOMMUN




Sida 2

Informationssdkerhet ar den del i kommunens lednings- och kvalitetsprocess som avser hantering
av verksamheternas information. Informationssdkerhetspolicyn och 6vriga styrdokument styr
kommunens informationssakerhetsarbete.

1 Policyns roll i informationssakerhetsarbetet

Informationssakerhetspolicy

Riktlinjer for informationssakerhet Rutiner fér hantering av information
Nyckelpersoner Anvdndare

M3algrupp: Ledning, systemé&gare
och systemférvaltare Malgrupp: Samtliga medarbetare

Informationssakerhetspolicyn redovisar syftet med informationssdkerhetsarbetet. Policyn
konkretiseras i riktlinjer och rutiner.

2 Allmant om informationssakerhet

Informationssdkerheten ar en integrerad del av kommunens verksamhet.

Information &r en av de viktigaste tillgdngarna och hanteringen av den &r en viktig del i det
Idbpande arbetet med riskhantering.

Utgdngspunkter i kommunens arbete med informationssédkerhet &r:
e Lagar, forordningar och féreskrifter
¢ Kommunens egna krav formulerade i styrdokumenten
e Avtal

Med informationstillgdngar avses all information oavsett om den behandlas manuellt eller
automatiserat och oberoende av i vilken form eller miljé den férekommer.

Med informationssdkerhet avses:
e att rétt information &r tillganglig for ratt person nar den behdvs och pa ett sparbart satt
e att informationen ar och forblir riktig
e att kénslig information och information som lyder under Offentlighets- och sekretesslagen
skyddas pa ett sakert satt

Arbetet med informationssakerhet ska vara Iangsiktigt och kontinuerligt, omfatta alla delar av
verksamheten och alla informationstillgdngar som kommunen &ger eller hanterar. Alla anstallda
ska fa fortlopande utbildning for att forstd hur informationssakerhetsarbetet fungerar.

Alla har ett ansvar for att sakerheten fungerar. Den som upptacker brister i informationssakerheten
maste uppmaérksamma sin chef eller den informationssakerhetschefen pa det. Alla anstillda maste
ocksa rapportera handelser som kan géra att kommunens informationstillgdngar utsétts for risker.
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Alla delar inom kommunen ar bundna av denna informationssakerhetspolicy vilket medfér att det
inte finns utrymme att besluta om lokala rutiner som avviker fran denna.

Sakerhetschefen ska arligen se dver och eventuellt revidera informationssakerhetspolicyn
3 Syfte

Syftet for kommunens informationssakerhetsarbete ar att skydda all information inom
verksamheten. Skyddet ska vara anpassat till vardet av det som ska skyddas och bedémda risker
och darigenom méjliggdra for kommunens verksamheter att uppnd sina mal.

En god informationssakerhet framjar verksamheternas kvalitet, kundernas rattigheter och
personliga integritet, kommunens férm&ga att forebygga och hantera allvarliga stérningar och
kriser och fortroendet for kommunens informationshantering.



