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Intern kontroll - resultat av granskning 2017 och intern
kontrollplan 2018

Arende

Kommunledningskontoret konstaterar att samtliga nimnder tagit fram och
foljt upp sina interna kontrollplaner f6r 2017. Planerna grundas pa risk- och
vasentlighetsanalyser. Av redovisningarna framgér vilka
granskningsomraden som uppvisar avvikelser.

For ndmndernas forslag pa granskningsomraden 2018 se tjénstutldtandets
bilaga.

Kommunledningskontoret kan konstatera att rutinerna inom de flesta
granskningsomraden fungerar bra, men att det finns utrymme for fortsatt
utveckling och forbattring fraimst inom avtalsuppf6ljning och
fortroendekinsliga poster.

Under 2017 har fortsatt utveckling skett inom arbetet for intern kontroll och
ndamnderna dvergar successivt till den nya metodiken. Fran och med 2018
sker rapportering av internkontroll i kommunens beslutsstdd.

Kommunledningskontorets forslag till beslut
Kommunstyrelsens forslag till kommunfullméktige

Kommunfullmédktige beslutar godkénna rapport avseende resultat av
granskning 2017 och planering av intern kontroll 2018.
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Bakgrund

I september 2008 faststélldes riktlinjer for intern kontroll av
kommunstyrelsen. Av riktlinjerna framgar att nimnderna 1 samband med
rapportering av verksamhetsberéttelsen ska redovisa resultatet av den
genomforda interna kontrollen under aret. Vidare anges att
kommunledningskontoret, baserat pa nimndernas redovisning samt
resultatet av granskningen av gemensamma omraden, ska sammanstilla en
rapport.

I syfte att uppfylla kraven 1 riktlinjerna enligt ovan redovisas foljande
avsnitt.

Kommunledningskontorets yttrande

Némnderna har 1 sina verksamhetsberéttelser redovisat resultatet av
genomford intern kontroll 2017. Av redovisningarna framgér vilka
granskningsomraden som uppvisar avvikelser. Av bilaga till &rendet framgar
en sammanstéllning av ndmndernas forslag till planer for 2018.

Kommunstyrelsen (kommunledningskontoret)

Kommunstyrelsen har under 2017 haft 24 kontrollomraden uppdelade
utifran funktion-er/avdelningar pa kommunledningskontoret.

Kansliavdelningen
Kansliavdelningen har 6 kontrollomraden. Inga avvikelser har noterats.

Inga avvikelser:
- Diarieforing. Att handlingar som ska diarieforas inte blir korrekt
diarieforda i diariet vilket pdverkar sokbarheten.

- Postoppning. Att handlingar blir liggandes for ldnge 1 vdntan pa
registrering och att handlingar hamnar hos fel avdelning/forvaltning.

- Utldmnande av allmin handling. Att allmédnna offentliga handlingar inte
lamnas ut alt inte lamnas ut skyndsamt samt att sekretessbelagd in-
formation ldmnas ut.

- Avslut av 6ppna drenden. Kan ge en skev/felaktig drendebalans.
- Aterlimning av (internt) utlinade akter, avtal m.m. Om akterna inte

lamnas tillbaka inom rimlig tid finns fisk for att handlingarna kan ga
forlorade.
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- Arkivvard. Att arkivvard inte utforts korrekt. Har inte genomforts under
hosten 2016. Ingen dtkomst har funnits till nérarkivet p g a sanering och
renovering efter vattenskada. Aktiviteten genomfors under véren 2017.

Ekonomi och verksamhetsstyrning (inklusive upphandling)
Ekonomi och verksamhetsstyrning har haft 6 kontrollomraden 2017, varav
avvikelser noteras inom 2 omraden.

Inga avvikelser:
- Fakturakontroller. Att attest, kontering, belopp, moms m.m. inte &r
korrekt samt att attestbehorigheterna inte ar korrekta.

- Upphandling. Att LOU inte foljs.

- Aterkommande fasta arbetsuppgifter. Att arbetsmoment inom
processerna for kund- och leverantorsreskontra inte blir utforda.

- Representation. Det finns brister vad giller angivande av bl.a. syfte,
deltagare och program. Under 2018 kommer satsning ske pa
information for att upphéva bristerna.

Avvikelser:
- Moms. Att specialreglerna for moms pa representationskostnader
inte f6ljs. Brister finns i och med att for stort momsavdrag skett.
Under 2018 kommer satsning ske pa information for att upphdva
bristerna.

- Upphandling. Att avtalstroheten brister och att parterna inte foljer
stdllda krav. Finns brister avseende avtal persontransporter, avtal

rese-byrétjédnster samt ramavtal med Staples. Under 2018 kommer
satsning ske pd information for att upphéva bristerna.

HR-avdelningen
Avdelningen har haft 4 kontrollomraden 2017. Inga avvikelser noteras.

Inga avvikelser:
- Motesarvoden. Att utbetalningar av arvoden blir felaktiga.

- Lonerutinen. Att 16neutbetalningar blir felaktiga.
- Lonelistor. Att eventuella felaktiga loneutbetalningar inte uppticks.

- Bisyssla. Att medarbetare har otillaten bisyssla.
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Digitalisering och utveckling
Digitalisering och utveckling har haft sex kontrollomrédden 2017. For ett
omrdde har avvikelse noterats.

Inga avvikelser:

Ingangna avtal ska f6ljas upp minst en géng per ar - Avdelningen tréffar
leverantdrer och foljer upp de viktigaste avtalen. Vi bedomer att den
medfoljande mallen behdver anpassas for att uppfoljning ska vara
rimlig att genomfora fora alla avtal. Var bedomning dr ocksa att det inte
gér att folja mallen om inte den har varit en utgangspunkt redan vid
upphandling och avtalstecknande. Aterkoppling har skett till
upphandlingsenheten

Regler om mutor och representation - Styrdokumentet “Regler for att
undvika mutor och korruption samt regler for representation” gicks
igenom av pd avdelningsmatet den 4 maj 2017.

IT Servicedesk-process - Méta och forbéttra kundndjdheten:
Avdelningen har nu fungerande rutiner for att méta och folja upp
kundnojdhet och jobba med forbéttringsatgarder.

IT Andringsprocess - Checklista for systeminstallationer och
uppgraderingar: Vid fordndringar géllande system sker nu
dokumentation enligt checklista och drenden behandlas i CAB.

Systemforvaltningsprocess - Brister 1 systemdokumentation géllande
identitetshantering: Informationsmodellen finns dokumenterad i Sparx
EA, dven utvecklingsprocessen finns dokumenterad.

Avvikelser:

IT- Driftprocess, driftstorning pa grund av ogiltiga certifikat. Ingen
samlad hantering av samtliga certifikaten finns dn. Problematiken ar
uppmarksammad, men svérighet finns med att hitta en bra I6sning.

Kommunikationsavdelningen
Kommunikationsavdelningen har 3 kontrollomrdden. Inga avvikelser noteras.

Inga avvikelser:

- Information och interna/externa administrativa system som &r
kopplade fran intranétet. Brister i beredskap och rutiner for att
underhalla och uppdatera felsidan som visas vid serverstopp.

- Information och e-tjanster pa kommunens hemsida. Brister i
serverdrift, personalberedskap och rutiner medfor att storningar
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kan uppsté i kom-muninvanarnas och anstélldas tillgang till
information och e-tjanster pa kommunens hemsida.

- Publicerad information pa kommunens hemsida och intranét.
Brister i redaktdrernas tillganglighet och arbetsprioritering da
felaktigheter och avsaknad av information 1 intern och extern
webb rapporteras till ansvarig redaktor.

Tekniska nimnden

Tekniska nimnden har haft 11 kontrollomraden 2017. For tre kontrollomraden
noteras avvikelser, ett kontrollomrade har inte f6ljts upp. Kontrollomradet som
inte f6ljts upp avser Direktupphandlingar— att direktupphandlingar som
Overstiger gransvirdet ej genomfors:

Kontroll av direktupphandlingar har ej skett under det gangna aret. Ny rutin for
att finga upp direktupphandlingar som gors vid tekniska kontoret finns pé plats,
och utbildningsinsatser avseende denna kommer att genomforas under det
kommande aret. Syftet &r att direktupphandlingar anmails pa samma sétt som
gors med exempelvis representation.

Avvikelser:

- Representation. Foljsamheten till kommunenens interna riktlinjer
kan forbéttras, avsaknad finns dessutom av vissa underlag samt
att felaktiga momsavdrag har skett. Under 2018 kommer
framtagande av ny rutin samt utbildningsinsatser att ske.

- Inkop. Ej anvénder géllande avtal. Olika avvikelser har
framkommit sdsom anlitande av tjdnster utan gillande avtal samt
otydliga eller obefintliga underlag. Tekniska kontoret har under
aret genomfort bestéllarutbildningar for att minimera
avvikelserna fran avtal. Ett nytt system, CLM, har kops in, vilket
kommer underlétta avtalsuppfoljningen.

- Skadestandshantering. Det finns en viss risk for brister i
skadestandshanteringen.
Tekniska kontoret har under 2017 inte haft en god 6versikt 6ver
skadestandshanteringen, och frdgan kommer att prioriteras under
kommande é&r.

Fastighetsndmnden

Fastighetsndmnden har haft nio kontrollomréden 2017. For tva
kontrollomréden noteras avvikelser, tvd kontrollomréden f6ljs inte upp helt
ut. Kontrollomradet som inte f6ljts upp avser:
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Ingéngna avtal ska f6ljas upp minst en gang per ar: Denna punkt har
inte kunnat foljas upp helt ut pé ett resurseffektivt sitt pa grund av
avsaknad av IT-stdd. Tekniska kontoret ska fi ett nytt system for
avtalsuppfoljning, och kommer dérfor istillet att kontrollera denna
punkt ndsta ar (2018), da battre verktyg for att kunna gora dessa
kontroller dr pa plats. Det ska dock poédngteras att &ven om inte
kontrollmomentet i internkontrollplanen f6ljts upp under éret s
ingér det 1 varje avtalsdgares ansvar att folja upp avtal, oavsett om
det ingdr 1 en internkontrollplan eller e;.

Direktupphandlingar— att direktupphandlingar som dverstiger
griansviardet ej genomfors: Kontroll av direktupphandlingar har ej
skett under det gangna aret. Ny rutin for att finga upp
direktupphandlingar som gors vid tekniska kontoret finns pa plats,
och utbildningsinsatser avseende denna kommer att genomforas
under det kommande aret. Syftet ar att direktupphandlingar anméls
pd samma sitt som gors med exempelvis representation.

Avvikelser:

Representation. Féljsamheten till kommunenens interna riktlinjer
kan forbéttras, avsaknad finns dessutom av vissa underlag samt att
felaktiga momsavdrag har skett. Under 2018 kommer framtagande
av ny rutin samt utbildningsinsatser att ske.

Ink6p. Ej anvénder géllande avtal. Olika avvikelser har framkommit
sasom anlitande av tjénster utan géllande avtal samt otydliga eller
obefintliga underlag. Tekniska kontoret har under dret genomfort
bestdllarutbildningar for att minimera avvikelserna fran avtal. Ett
nytt system, CLM, har kops in, vilket kommer underlatta
avtalsuppfoljningen.

Bygenadsnidmnden

Byggnadsndamnden har haft 8 kontrollomraden 2017. For tva
kontrollomraden noteras avvikelser.

Avvikelser:

Upphandling- Kontroll att offerter tas in vid dyrare
direktupphandlingar. Tva avvikelser noterades vid kontroll: Den ena
avsag en foreldsning i samband med kontorets arbete for béttre
arbetsmiljo. Det bedomdes viktigt att anlita ritt person som
rekommenderades av HR-avdelningen. Den andra avsag en intern
utbildning for kart- och métpersonalen, med extern utbildare.
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Representation. att representation redovisas med syfte och deltagare.
En stickprovskontroll har gjorts av fakturor som avser extern och
intern representation. I ett fall saknades namn pa deltagare samt
syfte. Avvikelsen dr réttad 1 efterhand.

Milj6- och hélsoskyddsndmnden

Milj6- och hilsoskyddsnamnden har haft 11 kontrollomrdden 2017. For tre
omrdden har avvikelser noterats.

Avvikelser:

Beslutsattest, Att beslutsattestant inte attesterar kostnader som hor
samman med den egna tjdnsteutdvningen: Stickprovskontroll ar
gjord vid delarsbokslut och vid drsbokslut. Vid extern representation
far beslutsattestant inte attestera den egna kostnaden, vilket har skett
vid ett tillfédlle. Orsaken &r att delbeloppet belastade fel ansvarskod.
Korrigering har skett. Da beloppet endast dr 26,43kr och kan ridknas
som av ringa karaktdr kan man anse denna avvikelse som liten.

Kontrollera att beslut fattas inom viss tid enligt ndmndens mal.
Handlidggning av drenden inom miljo- och hélsoskyddsklagomal ska
paborjas inom tva veckor.

Granskning av anmélningar/ansékningar inom milj6- och
hilsoskydd ska pabdrjas inom tva veckor. Orsak till att
klagoméal/ansokningar/anmélningar inte har hanterats inom
tidsramen dr hog arbetsbelastning pa administrationen samt pa
miljéavdelningen.

Socialndmnden

Socialndmnden har haft 13 kontrollomriden 2017. For fyra kontrollomréden
noteras avvikelser.

Avvikelser:

Genomforandeplaner hemtjénst, aktuell genomforandeplan ska
finnas i akten for samtliga brukare. Vid kontroller under aret
konstateras att det finns stora avvikelser mot denna kontrollpunkt.
Handlingsplan finns nu upprittad.

Genomforandeplaner vard- och omsorgsboende, aktuell
genomforandeplan ska finnas 1 akten for samtliga brukare. Vid
kontroller under ret konstateras att det fortfarande finns avvikelser
mot denna kontrollpunkt men att de har forbéttrats jamfort med
2016. Handlingsplan finns nu upprittad.
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- Genomforandeplaner daglig verksamhet LSS, aktuell
genomforandeplan ska finnas i1 akten for samtliga brukare. Vid
kontroller under aret konstateras att det fortfarande finns avvikelser
mot denna kontrollpunkt men att de har forbattrats jamfort med
2016. Handlingsplan finns nu upprattad.

- Ekonomiskt bistdnd. Aktuell genomforandeplan ska finnas 1 akten
for samtliga brukare. Det finns under éret vissa avvikelser mot
uppsatta kontrollmél. Handlingsplan finns uppréttad.

Utbildningsndmnden
Néamnden har haft 11 kontrollomraden 2017, {or tva kontrollomraden
noteras avvikelser.

Avvikelser:

- Kvalitetsuppfoljning av skolornas resultat, elever nér inte malen som
ar uppsatta i laroplanerna: Skolinspektionens kvalitetsgranskning av
kommunens uppf6ljning av Danderyds gymnasium pekar pa brister.
Atgérd ir att forvaltningen stirker kvalitetsarbetet ytterligare under
2018.

- Delegationsordning, Beslut fattas av fel instans alternativt att de inte
kommuniceras med berdrda eller inte anméils till ndimnden. Risken
okar vid organisationsfordndringar vilket skett under aret. Under
2017 fattades 209 delegationsbeslut. Av dessa var 10 felaktiga och
de 16 som var tveksamma diskuteras pa forvaltningen.

Kultur- och fritidsndmnden

Kultur- och fritidsndmndens interna kontrollplan omfattade ett
kontrollmoment, tre kommungemensamma processer samt uppfoljning av
de forbattringsatgirder som definierats i samband med 2016 érs interna
kontroll. Tva av kontrollmomenten har genomforts och tva kommer
overforas till 2018 érs interna kontrollplan.

Avvikelser:

- Representation, kontroll av fakturor for intern och extern
representation, kontroll via stickprov har skett av de fakturor som
avser fortroendekénsliga poster inkluderandes utbildning, resor och
representation. Tva fakturor avseende rese- och konferenskostnader
saknade hanvisning till underlag betriffande syfte, program och
deltagare. Ytterligare tva fakturor saknade uppgift om deltagare.
Komplettering med underlag har skett i efterhand.
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Produktionsutskottet

Produktionsutskottets interna kontrollplan omfattade tva kontrollmoment
och tre kommungemensamma processer. For tre av dessa noteras mindre
avvikelser.

- Representation, kontroll av fakturor for intern och extern representation,
kontroll via stickprov har skett av de fakturor som avser fortroendekénsliga
poster inkluderandes utbildning, resor och representation. De tio storsta
fakturorna for fortroendekinsliga poster har kontrollerats. Bilaga med syfte
och deltagare finns till alla fakturor utom en (p.g.a. att chef slutat), i vissa
fall finns inte bilagan bifogad pé fakturan i Agresso utan i pirm pa enheten.
Gillande ritt momsavdrag pa fakturorna sé fanns det nagra fel. Tre av
fakturorna hade ett for stort momsavdrag enligt skatteverkets regler och ska
dérfor dndras. Sammanfattningsvis bedoms egen regis verksamheter i
huvudsak f6lja gillande riktlinjer for representation. Under 2018 kommer
kunskapen om reglerna for representation att 6kas pa hos verksamheterna.
Dessutom kommer rutinerna for momshantering att ses dver igen.

- Avtalstrohet inom livsmedelsomridet. Lojaliteten mot upphandlade
leverantorer beddms som hdg, men det forekommer inkdp av ej
upphandlade livsmedel. Vid kontroll av inkdp utanfor avtal
uppticktes att utover KSPU:s avtal hos Menigo legat pd ytterligare
ett avtal med annan prislista. Detta har inneburit att enheter kopt
varor som varit felaktigt markerade som anbudsvaror och sedan
redovisats som inkop utanfor avtal i statistiken. Det har d&ven medfort
att hogre priser har betalats pa vissa varor. Dértill verkar detta ha
forekommit under en ldngre period och kan sannolikt forklara en del
av varfor inkdp utanfor avtal ar fortsatt hogt (31 %). En annan orsak
kan vara att nuvarande kolonialavtal inte har rétt sortiment. Nytt
kolonialavtal géller frdn och med april 2018.

- Systematiskt brandskyddsarbete (SBA). Sammanfattningsvis foljer
egen regis verksamheter 1 huvudsak kommunens brandskyddspolicy
och arbetar aktivt med sitt systematiska brandskyddsarbete. Dock ér
inte alla enheter inne i systemet B4Fire och dokumenterar. Sé arbetet
bor fortgd och forbli en kontrollpunkt dven under 2018.

For kommunen gemensamma granskningsomriaden

Fortroendekdnsliga poster

Under aret har samtliga forvaltningar i uppdrag att genomfora stickprov via
kontroll av de fakturor som avser fortroendekénsliga poster. Noteringar har
skett avseende omradet representation ovan for respektive styrelse/ndmnd.
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Ingdngna avtal ska foljas upp minst en gang per ar

Avtalsdgare ska folja upp avtal i enlighet med vad som framgér av avtalen,
men minst en gang per ar. En mall har tagits fram for vad som ska f6ljas upp
och hur frekvent, dir annat inte framgér av avtalet. Uppfoljningen ska
dokumenteras och utrymme for detta finns under respektive
uppfoljningsomréde. Samtliga uppfoljningar ska forvaras i diariesystemet
tillsammans med avtalet och andra tillhérande dokument. Ingen riskanalys
behover goras. Kommunledningskontoret kan konstatera att samtliga
ndmnder nu har en rutin for detta i sin uppf6ljning. Rutinerna skiljer sig
dock at mellan ndmnderna. Kommunledningskontorets kommer under 2018
att stotta forvaltningarna 1 detta arbete.

Regler om mutor och representation

Styrdokumentet “Regler for att undvika mutor och korruption samt regler
for representation” ska gas igenom vid APT eller motsvarande pa samtliga
arbetsplatser under 2017. Kommunledningskontoret kan konstatera att
samtliga forvaltningar under 2017 har genomfort detta.

Internkontrollplaner 2018

Néamnder och produktionsutskott har beslutat om interna kontrollplaner for
2018 under mars/april manad 2018. Dessa finns sammanstillda gemensamt 1
separat bilaga.

Kommunledningskontorets bedomning

Kommunledningskontoret konstaterar att nimnder och produktionsutskott
tagit fram och f6ljt upp interna kontrollplaner for 2017 samt beslutat om
kontrollplaner for 2018.

Det ér positivt att flera ndmnder arbetar aktivt med sina kontrollplaner
genom att kontrollpunkter utgér nér resultatet forbéttrats och att nya
kontrollomréden tillkommer dér brister befaras. Det dr av vikt att omréden
viljs ut utifrdn vésentlighet och risk. Kontrollomraden kan med fordel vara
knutna till verksamhetens mélséttningar. I den mén revisionens
granskningsrapporter pekar pa omraden dér den interna kontrollen brister
ska dessa beaktas i val av kontrollomraden.

Kommunledningskontoret kan konstatera att rutinerna inom de flesta
granskningsomraden fungerar bra, men att det finns utrymme for fortsatt
utveckling och forbéttring frdmst inom avtalsuppf6ljning och
fortroendekinsliga poster.
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Under 2017 har arbetet med metodiken vad géller utvecklingen av den
interna kontrollen fortsatt. Arbetet har skett genom att varje verksamhet tar
fram en bruttolista pa riskomraden som sedan analyseras och sorteras in i
kontrollomrdden for ekonomi, verksamhet och administration. Beddmning
av sannolikhet och konsekvens redovisas i ett diagram efter respektive
verksambhets riskanalys.

Processerna riskbedoms ur tva aspekter:

e Sannolikhet att fel uppstar. Allt fran osannolik (tilldelas vardet 1) till
sannolik (vérde 4)

o Konsekvenser av att fel uppstar. Det ldgsta vardet ar 1 for lindrig till
det hogsta allvarlig, vérdet 4.

Genom att multiplicera dessa virden ges ett sa kallat riskvdrde. Riskvirde
1-4 bedoms som lag. Det dr sdledes osannolikt att fel intrdffar och om det
skulle ske blir konsekvensen hanterbar. Riskvérde 10 upp till 16 bedoms
som kritisk. Har &r risken att fel uppkommer i processen betydande och om
det sker sa blir konsekvenserna patagliga eller allvarliga.

Asa Heribertson Bjorn Wallgren
Kommundirektor Ekonomichef

Handlingar i drendet
Bilaga 1. Namndernas forslag pa internkontrollplaner 2018

Expedieras
Samtliga naimnder
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