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Kommunledningskontoret Datum Diarlenummer
2018-02-27 KS 2017/0229
Johan Lindberg

Motion om att anlita expertis som kan sakerstalla att
det finns adekvat back up och sakerhetssystem i
kommunens alla system och berakna kostnader for
sammanbrott for W3D3 och Meetings

Arende

Siv Sahlstrom (C) m.fl. har 2017-04-24 inldmnat rubricerad motion till
kommunfullmiktige. Motiondren foresldr att kommunstyrelsen ges 1
uppdrag att ” 1) med hjélp av sakkunnig expertis ga igenom kommunens
alla system for att det finns adekvat back up och sékerhetssystem for dem
alla 2) att avbryta paborjandet att infora ett voteringssystem i fullmiktige, 3)
att berikna de totala kostnaderna for driftstoppet i W3D3 och Meetings vad
géller egna personalkostnader, extern expertis m.m. fran nér det intraffade
den 4 april fram till det &r aterstallt”

Huvudorsaken till att databasen for det aktuella systemet skadades berodde
pé ett stromavbrott i kommunens serverhall i1 januari 2017. Skadorna
upptécktes nédr produktionsdata migrerades till en ny disklosning. Nir den
korrupta databasen skrevs om i den nya disklosningen gjordes skadan vérre
vilket ledde till produktionsstopp den 4 april 2017. Efter denna incident har
kommunledningskontoret schemalagt integritetscheck pa samtliga databaser
sa att fel uppticks tidigare. Vid behov skickas ocksé larmrapporter fran
databasservrarna till vervakningssystemet.

Nérvaro- och voteringsstod for kommunfullméktige har upphandlats i
enlighet med kommunfullmiktiges beslut att ansld medel for dndamalet.

Kommunledningskontoret forslag till beslut
Kommunstyrelsens forslag till kommunfullméktige.

Kommunfullméktige beslutar anse motionen besvarad.

Bakgrund

Siv Sahlstrom (C) m.fl. har 2017-04-24 inlamnat en motion om att anlita
expertis som kan sakerstilla att det finns adekvat back up och
sikerhetssystem i kommunens alla system och berdkna kostnader for
sammanbrott for W3d3 och Meetings.
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Pé grund av ett strdmavbrott i kommunens serverhall den 26 januari 2017
skadades databasen for W3D3 och Meetings. Under mitten av mars 2017
migrerades produktionsdata till en ny diskldsning. Nir den korrupta
databasen skrevs om i den nya disklosningen gjordes skadan vérre vilket
ledde till produktionsstopp den 4 april 2017.

Kommunledningskontorets utredning

Rutinerna géllande back-up for detta system och dvriga system i kommunen
ser ut enligt foljande. Backup pé databaser gors en géng i timmen 14 dagar
bakat pa databaser med transaktionsloggar (W3D3 tillhor dessa) och annars
en gdng om dagen 14 dagar bakat. Backup pa filer i filsystemet, tex G:
sparas ett ar tillbaka i tiden. For att minimera risken att fel liknande det som
motionidren adresserat uppstar igen har IT-enheten schemalagt
integritetscheck pa samtliga databaser sa att fel upptacks tidigare. En
integritetscheck innebir en kontroll av att databasen ar hel och fungerande.
Vid behov skickas ockséd larmrapporter fran databasservrarna till
overvakningssystemet. Vidare planeras dven under aret flytt av servrar till
extern serverhall for att sdkerstélla en mer driftsdker miljo.

Internt har kommunen lagt ned cirka 200 timmar for att hantera denna
incident. Harutdver har externa konsultinsatser kostat 74 000 kronor.
Slutligen kan noteras att merparten av de dokument som gick forlorade
under den aktuella perioden har gatt att terskapa.

Vad giller motiondrernas synpunkt om nirvaro- och systemstod for
kommunfullméaktige har upphandlingen genomforts i enlighet med av
kommunfullmiktige beslutad reviderad budget 2017. Projektkostnaden
(inklusive utrustning, installationer, manadskostnad fram till februari 2018
samt support och utbildningsinsatser) uppgér till 148 225 kr.

Asa Heribertson Johan Lindberg
Kommundirektor Kanslichef

Handlingar i drendet
Tjéansteutldtande 2018-02-27
Motionen KF 2017-04-24 § 40
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