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Kommunstyrelsen

Granskning avseende intern kontroll av system och
rutiner for behorighet i system

Arendet

Pa uppdrag av de fortroendevalda revisorerna i Danderyds kommun har
PwC genomfort en granskning avseende intern kontroll av system och
rutiner for behdrighet i system (ekonomisystemet Agresso).

Revisonens sammantagna beddmning utifrdn granskningen r att
kommunens interna kontroll avseende hantering av behdrigheter 1
ekonomisystemet inte dr fullt tillrdcklig. Tva av sex mél ar uppfyllda, ett
delvis samt tre ej uppfyllda.

Revisionens granskning visar att aktuella attestforteckningar avseende
ekonomiska transaktioner finns. Det finns d4ven fungerande rutiner for
tilldelnings av behorigheter. Det som brister dr uppfoljningen, vilket gor att
ett nytt kontrollmal inforts i den interna kontrollplanen.

Sammantaget bedomer kommunledningskontoret att det finns en inbyggd
begrinsning till atkomst i systemet del genom ID-hanteringen vid
nyanstéllning dér den anstéllde ges dtkomst till olika system och dels att det
1 ekonomisystemet finns inbyggda spérrar som att mottagningsattestant och
beslutsattestant aldrig kan vara en och samma person.

Kommunledningskontorets forslag till beslut

Kommunstyrelsens beslut

Kommunstyrelsen beslutar att verlamna kommunledningskontorets
tjansteutlatande daterat 2016-01-25 till revisorerna som svar pa
granskningsrapporten.

Aterrapportering ska ske till kommunstyrelsen senast november 2016.

Bakgrund

Pa uppdrag av de fortroendevalda revisorerna i Danderyds kommun har
PwC genomfort en granskning avseende intern kontroll av system och
rutiner for behdrighet i system (ekonomisystemet Agresso). Den
revisionsfraga granskningen svarar pd dr om den interna kontrollen ar

13)



DANDERYDS KOMMUN Tjansteutlatande 2(3)
Kommunledningskontoret 2016-01-14, Rev. 2016-01-25
Cecilia von Sydow Dnr: KS 2015/0459

tillracklig nér det géller tilldelning och uppfdljning av tilldelade
behorigheter 1 ekonomisystemet.

For att besvara revisonsfrdgan har darfor sex kontrollmal stéllts upp och
besvarats. Med IT-system avses kommunens ekonomisystem Agresso.

1. Det finns aktuell attestforteckning avseende ekonomiska
transaktioner

2. Det finns fungerande rutiner for tilldelning av behdrigheter,
omfattande savail attestbehorighet som behorighetsniva 1 IT-system
(ek system)

3. Det finns fungerande rutiner for uppfoljning av behorighet 1 IT-
system. Rutinerna omfattar savél attestbehorighet som
behorighetsniva i IT-system.

4. Det finns fungerande rutiner for kontroll av att registrerade

behorigheter dr korrekta utifran delegationsordningen.

Det finns fungerande rutiner for kontroll av férdndringar under &ret.

6. Anvindarnas behorighetsniva i IT-system dr andamalsenlig utifran
ansvar och befogenhet.
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Revisonens sammantagna bedomning utifran granskningen &r att
kommunens interna kontroll avseende hantering av behorigheter 1
ekonomisystemet inte dr fullt tillrdcklig. Tva av sex mél &r uppfyllda, ett
delvis samt tre ej uppfyllda.

Revisionen begir svar senast 1 februari 2016.

Kommunledningskontorets yttrande

Kommentarer till kontrollmalen:
P. 1-2 Kontrollméalen ar uppfyllda

P. 3-4: Ekonomiavdelningen har fr.o.m kvartal 4 2015, infort en
kontrollpunkt i den interna kontrollplanen, dér stickprov gors for att
kontrollera att behorig person finns med pé attestlista och att detta
Overensstimmer med delegationsordning.

P. 5: Nér en fordndring sker i form av att medarbetare borjar alt. slutar el.
dyl. ska blankett paskriven av ndrmaste chef lamnas till
ekonomiavdelningen. Ingen behdrighet ges utan denna kontroll. Den
avsaknad av verifiering som foreligger for anstéllda fore blankettens
tillkomst fér betraktas som historik och kommer successivt fasas ut.

P.6: Flertalet anvédndare har idag endast tillging till ekonomisystemets web-
16sning. Endast en handfull anvéndare har tillgang till mer utstréckt
behorighet. Det dr systemforvaltarna for Agresso, tvd ekonomiassistenter pd
ekonomiavdelningen samt forvaltningsekonomer. En beskrivning av
behorighetsnivaerna kommer att tas fram av redovisningschefen i dialog
med leverantoren Agresso.
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Sammanfattning

Revisionens granskning visar att aktuella attestforteckningar avseende
ekonomiska transaktioner finns. Det finns dven fungerande rutiner for
tilldelnings av behorigheter. Det som brister dr uppfoljningen, vilket gor att
ett nytt kontrollmal inforts 1 den interna kontrollplanen.

Sammantaget bedomer kommunledningskontoret att det finns en inbyggd
begrinsning till atkomst i systemet del genom ID-hanteringen vid
nyanstillning dir den anstillde ges dtkomst till olika system och dels att det
1 ekonomisystemet finns inbyggda spérrar som att mottagningsattestant och
beslutsattestant aldrig kan vara en och samma person.

Kommunledningskontoret foreslar att dterrapprotering av atgérder enligt
denna rapport senast november 2016.

Asa Heribertson Cecilia von Sydow
Kommundirektor Ekonomichef
Bilagor:

1. Revisorernas skrivelse daterad 2015-12-14
2. PwC:s revisionsrapport: Granskning av intern kontroll av system och
rutiner for behorighet i system

Exp: Revisorerna, samtliga namnder
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