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Inledning

Denna PM syftar till att beskriva hur den fysiska sédkerheten dr uppbyggd 1 Slottet, vilka brister som
finns 1 den fysiska sékerheten gentemot vanligen forekommande nivéer i1 kontorslokaler, vilka
konsekvenser dessa brister kan ge samt vilka sédkerhetsh6jande ategidrder som bedoms behovas for
att 1) dstadkomma ett rimligt inbrottsskydd och 2) en forbittrad sikerhet for personalen som har sin
arbetsplats 1 Slottet. Nagon systematisk analys avseende hot och skyddsvirden gentemot specifika
verksamheter har inte gjorts, bristerna och forbéattringsforslagen i den fysiska sékerheten &r stdllda
mot inbrottsrisker samt riskerna for att personalen utsitts for hot och véld péa sin arbetsplats
generellt, ddr all verksamhet inom kommunen vérderats som likvérdigt.

I sammanhanget ér det relevant att jamfora Slottet och dess flyglar gentemot de krav som stélls pa
de nya lokalerna kommunen kommer att disponera 1 Morby centrum eftersom det dr rimligt att alla
arbetsplatser haller ungefdr samma niva nir det géller det fysiska skyddet.

Nuvarande sdkerhetsatgarder och brister i dessa

Larm

Som helhet ir slottsbyggnaden och flyglarna larmade icke tjanstetid (automatiskt tillslag av larmet
vid givet klockslag). Undantaget &r nér slottets festvaning anvinds da dessa delar dr olarmade.
Larmet &r utformat pé en sddan nivé att det 16ser ut nér en férovare redan befinner sig i byggnaden
utanfor kontorstid, med detta menas att larmet infe reagerar vid pabdrjat inbrott mot tex fonster eller
dorrar. Under kontorstid dr larmet avstidngt och det dr mojligt att ta sig in i flera av byggnadens
utrymmen utan att larmet 18ser ut. Serverrummet i slottets kéllare dr larmat dagtid, medan Gvriga
utrymmen inte dr det. Samma forhéllande géller for slottets flyglar.

Det finns inga detektorer som kdnner av om fonster eller dorrar stir 6ppna nér larmet kopplas till;
en konsekvens av detta &r att flera fonster statt oppna under natten nér personal glomt att stinga
dessa.

Sammantaget utloses alltsa larmet nattetid néir en forovare redan &r inne i byggnaden. Dagtid utloses
larmet inte alls undantaget serverrummet i slottets kéllare.

L3s och passersystem

Flera dorrar i byggnadens skal ar lasta bade dagtid och nattetid (ytterdorrar!, vindsutrymmen och
kéallarutrymmen och kontorsutrymmen). Dessa ér forsedda med passersystem och tilltrade tilldelas
via receptionen som administrerar 1as-, larm- och passersystemet.

Lasen 1 byggnadens skal (ytterdorrar) dr inte enhetliga och brister finns i lasningen. Fonstren &r
oldsta i bade slottet och flyglarna. Lasningen av byggnaden uppfyller infe de lasklasser som ska
motverka inbrott. Pa slottets véstra fasad finns en tradorr som exempel som inte har en godkind
lasning. Via den dorren dr det mojligt att ta sig ned i kdllaren som &r olarmad dagtid och vidare bort
till serverrummet som dr att betrakta som sérskilt skyddsvért. Ytterligare ett exempel ér ett storre
ventilationsintag som &r infast med vanliga skruvar; om dessa skruvas ur med en vanlig
skruvdragare dr det mojligt att gé in 1 kéllaren och vidare upp i byggnaden.

! Detta forhallande giller sedan en tid tillbaka sedan receptionen flyttade fran sina lokaler



Det finns brister i nyckelhanteringen; hur manga huvudnycklar som finns och vilka som har sadana
finns inte dokumenterat. Detta gor 1 sin tur att det inte gar att veta hur ménga nycklar som kopierats
och 1 Ovrigt finns 1 omlopp.

Fysiskt skalskydd

Det fysiska skyddet i byggnadens skal (dvs. det skydd som utgors av viggar, dorrar, fonster mm)
uppfyller inte nagon inbrottsskyddande skyddsklass och utgor ett mycket begrdnsat skydd mot
inbrott och intrdng. Endast enkla verktyg behovs for att 6ppna flertalet av de skalskyddande
dorrarna. Den sektionering som finns i byggnaderna uppfyller inte heller nagon skyddsklass. Detta
géller frdmst dorrar in till kontorsutrymmen och utrymmen f6r ventilationsanldggningar mm, medan
vaggar och tak i byggnaden ir robusta. Samma sak géller for flyglarna mgjligen med undantag for
de utrymmen dér 6verformyndaren vistas dir innerdérren dr ndgot forstérkt, medan dédremot fonster
i den delen av véstra flygeln haller samma 1aga niva som resten av byggnaden.

Zonindelning och fléden

Besokare och obehoriga som kommer in Slottet via ndgon av entréerna kan ta sig upp i slottets
festvaning och dven in till det rum dar kommunstyrelsens ordférande har sin arbetsplats utan att
passera ndgon zongréns. De kan ocksé ta sig upp till vaning tre eftersom dorren till den véningen
inte kréver att passersystemet nyttjas dagtid. Samma sak géller f6r hissen. Eftersom IT-avdelningen,
som har sina arbetsplatser pa vaning tre har dérrarna 6ppna mot pentryt dagtid kan besdkare och
obehdriga ta sig in till [T-avdelningen utan begransning dagtid. Kvélls- och nattetid krivs dock
passerkort och kod for att tas sig upp till véning tre. Vistra flygelns ytterdorr har inget passersystem
och dr 6ppen dagtid. Innerddrren har passersystem men dorren dr mycket klen ur ett
inbrottsperspektiv.

Generellt forhdllningssatt till sikerhetshéjande atgarder

Att vidta generella sdkerhetshojande atgiarder for slottet och flyglarna syftande till att bade skapa ett
battre skydd mot intréng, skydd for personal gentemot hot och vald och dven utoka sektioneringen i
byggnaden ar ett relativt omfattande arbete bade avseende kostnad och ingrepp i1 byggnaden.

Fragan om sédkerhetshdjande atgérder hinga samman med fragan om atgarder for ventilation och
om kommunledningens verksamhet ska fortsétta bedrivas i slottet tillsvidare.

Om ett antagande gors om att verksamheten ska fortsétta bedrivas fullt ut i slottet efter vidtagna
atgirder kopplat till ventilationen, bor ett antal sdkerhetshdjande atgéarder vidtas som ger god effekt.
Flera av dessa dtgirder kraver sannolikt godkénnande frin slottsarktitekt eller motsvarande da
atgirderna innebdr ett ingrepp 1 byggnaderna.



Sdkerhetsh6jande atgarder

Inledningsvis bor det utredas om receptionen kan flyttas fran slottsbyggnaden till nagon av
flygelbyggnaderna for att mojliggdra att Slottet kan hallas stdngt for allmédnhet nir vanlig
kontorsverksamhet bedrivs, alternativt om ytterdorrarna kan héllas lasta dagtid och besokare slapps
in via porttelefon eller motsvarande. Detta ger mdjligheter till att byggnaden kan vara last och
larmad med ett skalskydd dven dagtid, Det innebér att byggnaden déarigenom far ett generellt béttre
skydd mot intrdng om det ocksd kombineras med forbéttrad lasning, kompletteringar i skalskyddet
med inbrottsskyddande dorrar, skalskyddande larm, samt visst skydd 1 fonsterpartier dér brister
finns. For de tillfillen dé slottet anvinds for festverksamhet kan entrédorr stéllas 1 6ppet lage under
aktuell tid och festvaningen kan vara olarmade pa samma sétt som i dagsldget samtidigt som
kontorsutrymmen &r larmade dven nér festverksamhet bedrivs.

Med dessa atgérder minskar risken for att obehoriga vistas 1 byggnaden dagtid och framforallt
riskerna kopplat till att obehoriga kan rora sig fritt &nda upp till vaning tre samt inne i flyglarna.

Detaljerad beskrivning

Ddérrar

Flera dorrar 1 byggnadernas skal byts ut, forstirkas eller kompletteras, for att uppna skyddsklass 2
enligt svenska stoldskyddsforeningens normer (detta 4r samma niva som de nya lokalerna i Morby
centrum ar planerade att uppnd). Lasen 1 samtliga dorrar byts ut mot ett modernt lassystem, som bor
vara programmerbart for att kunna spérra ut borttappade nycklar. Notera att ovan giller for samtliga
skalskyddande dorrar inklusive de som dr beldgna 1 anslutning till brandtrappan pa slottets véstra
fasad och dven flyglarnas dorrar.

Fonster

Samtliga fonster som dr beldgna under fyra meter fran mark eller stéplan forstirks och forses med
las. Fonstren forses dven med inkastkydd (hdr avses en skyddande film som gor det svart att krossa
en glasruta och ta sig in den végen) och skalskyddande larm (sa kallade magnetdetektorer).

Ovrigt
Ventilationsintag pa slottsbyggnadens Ostra del forstirks for att motsvara dérrarnas klassning.

Endast ett ventilationsintag berors.



Sektionering
En sektionering innebér att antalet besdkare och obehdriga inte kan rora sig fritt och déarfor behdver

inga storre atgédrder vidtas rorande slottsbyggnadens sektionering. Dock behdver en
omprogrammering av passersystemet ske for att behorigheterna ska anpassas bittre efter
verkligheten. En omprogrammering har paborjats och innebér ingen investeringskostnad.

Porttelefon
Aven huvudentré och flygelentréerna forses med porttelfon for att Sppning ska kunna ske pa
distans.

Kostnader:
Berdknade kostnader for slottet enligt ovan omfattar ca 1mkr. Med riskpaslag om 15% berdknas
kostnaderna till 1,17 mkr

Johan Nordenmark
Sakerhetschef
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