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1. Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Danderyds kommun
genomfort en granskning av leverantorsregister och leverantorsutbetalningar. Efter
genomford granskning gor vi bedomningen att den interna kontrollen ar tillracklig
men att det inom vissa omraden bor vidtas atgarder i syfte att ytterligare stidrka den.
Av totalt 12 kontrollmal bedoms 8 vara uppfyllda och 4 delvis uppfyllda. Vi har
inom ramen for granskningen inte identifierat nagra indikationer pa oegentligheter
utifran de dataanalyser och urvalskontroller som genomforts. Nedan redovisar vi
vara mest viasentliga rekommendationer utifran genomford granskning.

Vi rekommenderar kommunstyrelsen siakerstilla att:

¢ eventuella varningar fran Inyett avseende utbetalningar sker vid en tidpunkt
som mojliggor for kommunen att stoppa utbetalningen,

¢ radande arbetsrutin som mojliggor att samma handliaggare som dagligen
registrerar i leverantorsregistret inte 4r den som ocksa dagligen gor
utbetalningar,

e rutin infors for att regelbundet analysera och kontrollera forandringsloggar i
leverantorsregistret och ekonomisystemet samt att utférda kontroller
dokumenteras,

e en sparr/signalfunktion infors for att sikerstilla att ogiltiga
organisationsnummer inte kan registreras,

e anvisningar/rutinbeskrivningar avseende fortroendekinsliga poster
forankras hos berérda medarbetare i organisationen samt sakerstélla
foljsamheten till dessa.
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2. Inledning
2.1. Bakgrund

Inkopskostnader utgor en stor del av Danderyds kommuns externa kostnader vilket
innebar att vasentligheten ar hog. Det finns ocksa risker forknippade med inkop och
hantering av leverantorsfakturor. I den centrala hanteringen kan det finnas risk for
att registerhallning och hanteringen av leverantorsregistret i ovrigt, inte alltid
fungerar som avsett. D& ansvaret for inkop, attest och kontering av leverantors-
fakturor ar decentraliserat finns en 6kad risk for att kontroll av inkop och
utbetalningar inte i alla delar har en tillfredsstiallande f6ljsambhet till tecknade avtal.
Det kan vara svart att i alla delar uppratthalla kompetens och enhetlighet i
kontrollerna.

Utifran revisorernas riskanalys for 2017 har revisorerna beslutat att, som ett led i
den arliga granskningen av kommunstyrelsen och nimnderna, genomfora en
granskning av kommunens leverantorsfakturor bl.a. i syfte att identifiera eventuella
risker for oegentligheter.

Som en del i granskningen ingar att folja upp den granskning som PwC genomforde
2013 av den interna kontrollen avseende tillforlitlighet i system och rutiner for
hantering av leverantorsfakturor. Sammanfattningsvis var den interna kontrollen
inte tillfredsstallande och tillracklig. Vi bedomde da att:
¢ Genomforda verifieringar avseende s.k. fortroendekansliga poster visade att
granskade verifikationer inte var fullstindiga vad gillde angivande av syfte
och deltagare, beslut samt att korrekt momsavdrag inte gjordes.
¢ Kommunens rutin for uppligg av attest och behorigheter inte efterlevdes da
genomford verifiering visade pa bristfalliga underlag.
e Uppldgg av nya leverantorer i leverantorsregistret kunde goras av personer
som inte var oberoende av den dagliga hanteringen av faktureringen.

2.2, Revisionsfraga, kontrollmal och
revisionskriterier
Granskningen har syftat till att besvara foljande revisionsfraga:

¢ Har kommunstyrelsen och nimnderna en tillracklig intern kontroll
avseende hantering av leverantorer och leverantérsutbetalningar?

For att besvara revisionsfragan och dairmed uppna syftet med granskningen har vi
utgatt fran foljande kontrollmal:

Leverantorsregister och utbetalningar
e Finns rutiner for seriositetskontroll av leverantorer?

¢ Finns rutiner for kontroll mot Skatteverk, Bolagsverket etc?

¢ Finns rutiner for forandring av leverantorsregister? Gors analys av
forandringsloggar kopplat till kédnsliga leverantorsuppgifter som
kontonummer?

¢ Finns eventuella dubbletter bland leverantorerna?

e Forekommer det ogiltiga organisationsnummer i leverantorsregistret?
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¢ Finns potentiella dubbla utbetalningar?

Behorighetshantering

¢ Finns det en aktuell attestforteckning/attestkort avseende attest av
ekonomiska transaktioner som overensstimmer med registrerade
attestbehorigheter i ekonomisystemet?

e Aranvindarnas behérighetsnivé i ekonomisystemet indamalsenlig utifrin
ansvar och befogenhet?

e Finns det attestanter och/eller fortroendevalda som har funktionarsroll i
registrerade bolag och har i sa fall inkop gjorts till kommunen fran dessa
bolag?

Uppfoljning av iakttagelserna (omndmnda i bakgrundsavsnittet) i granskningen
som genomfordes 2013 avseende tillforlitlighet i system och rutiner for hantering av
leverantorsfakturor.

Revisionskriterier utgors av lagar, foreskrifter, regelverk, fullmaktigebeslut etc. och
utgor underlag till de bedomningsgrunder som uttrycks i kontrollfragorna.

- Kommunallag

- Kommunal redovisningslag

- Attestreglemente

- Ovriga styrdokument

2.3. Revisionsmetod och avgransning

Granskningen har varit uppdelad i tva faser, varav en kvantitativ del dar
dataanalyser har utforts och en kvalitativ del dar resultatet av dataanalysen, for en
slutlig bedomning, validerats genom stickprov och intervjuer tillsammans med
Danderyds kommun. Kontroll har gjorts mot Bolagsverkets register avseende
funktionirsroller i foretag for attestanter och fortroendevalda.

Vid registeranalysen, vilken har omfattat perioden 2017-01-01 - 2017-07-31, har
validering av data utforts i avsikt att sakerstalla riktigheten och fullstindigheten i
data. JamfGrelse har skett avseende leverantorskontra mot huvudbok och dar vi har
kunnat konstatera att saldo enligt huvudbok och levreskontra 6verensstimmer i
huvudsak med erhallen data.

Vidare har en genomgang gjorts av kommunens riktlinjer och rutiner fér hantering
av leverantorer och behorigheter i ekonomisystemet.

Foljande tjansteman har intervjuats/ kontaktats via mail:

- Annika Eriksson (redovisningschef),
- Per Knutas (controller Bildnings- och omsorgsférvaltningen),
- Kettlyn Joesaar (upphandlingschef)

Granskningen omfattar kommunstyrelsen och 6versiktligt samtliga nimnder.
Avgrénsning sker till ovanstdende kontrollmal.
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Revisionsrapporten har varit foremal for sakgranskning hos berorda tjansteman.
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3. Granskningsresultat

3.1. Leverantorsregister och utbetalningar

3.1.1. Finns rutiner for seriositetskontroll av leverantorer?

Vid uppléagg av leverantor kontrollerar handlaggaren bland annat
bankgiro/plusgiro, F-skatt och organisationsnummer. Enligt uppgift sker
ovanstdende kontrollaktiviteter i forsta hand mot Inyett!. Ovanstaende kontroller
finns dokumenterade i handboken for upplagg/andringar av leverantorer.

Vid utbetalning anvander sig ekonomienheten av Inyett. De kontroller som Inyett
hanterar ar bl a foljande: att det inte finns dubbletter av
leverantorsfakturor/betalningar, att F-skattsedel finns, reagerar pa bluffakturor,
ovanligt hoga belopp f6ljs upp samt att leverantoren inte ar pa obestand.
Utbetalningsfilen gar ivag/effektueras samtidigt som den gar till Inyett vilket
innebar att utbetalning hinner ske dven vid varningar fran Inyett.

Kommunen har ingen prenumeration av “svarta listan” men det sker alltid
skattekontroller och kreditvardering via CreditSafe vid upphandling av leverantor.

Bedomning och rekommendationer

Vér bedomning ar att det i huvudsak finns fungerande rutin for seriositetskontroll i
Danderyd kommun. Vi rekommenderar dock att man ser 6ver om eventuella
varningar fran Inyett avseende utbetalningar kan ske vid en tidpunkt som mojliggor
for kommunen att stoppa utbetalningen.

3.1.2. Finns rutiner for kontroll mot Skatteverk, Bolagsverket etc?

Kommunen har inga ytterligare 16pande kontroller mot skatteverk, bolagsverk etc
utover de kontroller som sker vid upplagg av leverantorer, vid upphandling (vilket
framgar i stycket ovan) samt vid utbetalning vilka bedoms i huvudsak var
tillfredsstéllande.

Vi har genomfort en analys for att identifiera om det finns leverantorer i
leverantorsregistret som aterfinns i Svensk handels varningslista. Listan fran
Svensk handel laddades ner fran Svensk handels hemsida 2017-09-08.

Utifran genomford analys kan vi konstatera att inga leverantorer i
leverantorsregistret har aterfunnits i Svensk handels varningslista.

Vidare har vid identifiering av de 30 hogsta fakturorna under granskningsperioden
resulterat i att tva fakturor f6ljdes upp narmare. Ena fakturan saknade
organisationsnummer och den andra var registrerad som tillfallig leverantor i
leverantorsregistret. Forklaringen fran kommunen var fér den forstnimnda att det
ror sig om en utlandsbetalning med svenskt bankkonto och dar leverantoren inte
hade angivit ndgot organisationsnummer. Registreringen av leverantor som tillfallig
har sin forklaring i att en faktura i efterhand vandes och leverantoren hade lagts
som tillfallig for att den skulle kunna reverseras.

1 system for kontroll av betalfiler i olika avseenden.
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Bedomning och rekommendationer

Vér bedomning ar att det inte foreligger nagon visentlig risk for Danderyds
kommun. Utifran genomford analys kan vi konstatera att inga leverantorer i
leverantorsregistret har aterfunnits i Svensk handels varningslista.

3.1.3. Finns rutiner for fordndring av leverantorsregister? Gors
analys av forandringsloggar kopplat till kdnsliga
leverantorsuppgifter som kontonummer?

Danderyd kommun har dokumenterade rutiner for upplaggning och underhall av
leverantorsregistret vilka vi bedomer i huvudsak ger tillrackligt med stod for det
dagliga arbetet med upplagg av leverantorer.

Fyra personer pa redovisningsenheten har behorighet att lagga upp nya
leverantorer, varav en handlaggare arbetar med detta dagligen och 6vriga fungerar
som back-up. En av dessa personer ar redovisningsansvarig och innehar aven rollen
som systemforvaltare dvs dr den som tilldelar behorigheter i systemet. Motivet till
att tilldela fyra personer behorighet uppges vara att minska sarbarheten.

Vid upplédggning av en ny leverantor kravs ingen tvdhandsprincip och enligt uppgift
saknas denna funktion i systemet. Det gar inte att radera en leverantor. Det finns
ingen rutin for nir en leverantor ska sparras. Samtliga 4 personer med
systemanvandarbehorighet kan 1asa upp en tidigare sparrad leverantor. Det gér,
enligt uppgift, att spara samtliga dndringar som skett, vem som har gjort
andringarna samt niar. Kommunen har dock inte som rutin att ta ut loggar i avsikt
att kontrollera och analysera vilka forandringar som gjorts i leverantorsregistret.

Rédande utbetalningsrutin innebar i praktiken att samtliga fyra med behorighet att
lagga upp leverantorer aven kan skicka betalningsfil. Det ar vanligtvis en av de fyra
handldggarna som lagger upp leverantorer och samma handliggare i gruppen som
effektuerar utbetalning. Virt att notera ar att ingen av dessa fyra anvandare har
beslutsattestratt. Enligt uppgift ar fakturan last for &ndringar efter att den har blivit
beslutsattesterad. Vid eventuella dndringar/fel behover fakturan makuleras.
Utbetalningen stams av genom kontroll pa totalbeloppet samt pa differenserna
mellan kvittensen fran banken och utbetalningsfilen. Kontroll av kassan och
redovisningskontona i huvudboken sker av en annan person dn de som lagger upp
leverantorer eller godkanner betalfilen.

I 6vrigt kan noteras att kommunen héller pa att implementera ett slutet e-
handelssystem innebarande bl a att ny rutin for certifiering, genom utbildning av
personer med ritt att gora bestillningar, kommer att inféras under 2018. Kort
innebar detta system att alla bestallningar kommer att flyttas in i ekonomisystemet
Agresso och omgjliggora inkop bredvid.

Vi har genomfort en analys for att identifiera transaktioner pa leverantorer som inte
finns i leverantorsregistret. Inga avvikelser har noterats.

Bedomning och rekommendationer

Danderyd kommun har dokumenterade rutiner for uppldaggning och underhall av
leverantorsregistret vilka vi bedomer i huvudsak ger tillrackligt med stod for det
dagliga arbetet med upplagg av leverantorer. Vi gor bedomningen att det ar ett
rimligt antal medarbetare som har behorighet till leverantorsregistret. Vi
rekommenderar dock att kommunen ser 6ver nuvarande rutin som mojliggor att
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samma handliggare som dagligen registrerar i leverantorsregistret 4r den som
ocksa dagligen gor utbetalningar.

Utifran gjorda iakttagelser rekommenderar vi kommunen att infora rutin for att
regelbundet analysera och kontrollera forandringsloggar och dokumentera utforda
kontroller.

3.1.4. Finns eventuella dubbletter bland leverantorerna?

Analysen syftar till att identifiera forekomsten av dubbelregistreringar av
leverantorer i leverantorsregistret. Dubbelregistrerade leverantorer ar primart en
ordningsfraga for kommunen och kan forsvara uppfoljning av inkép och ocksa leda
till felaktiga utbetalningar. Det kan dven fa till f6]jd att kontroll av fakturadubbletter
i leverantorsfakturasystemet inte fungerar som avsett.

Analysen tar ut alla leverantorer med dubbla leverantorsnummer eller
leverantorsnamn i leverantorsregistret.

Danderyds kommun har totalt 14 893 leverantorer i sitt register. Analysen gav inget
utslag pa dubbla leverantorer baserat pa leverantorsnummer eller leverantorsnamn.

Bedomning och rekommendationer
Vér bedomning ar att det inte foreligger nagon forhgjd risk for Danderyds kommun.
Av kommunens nira 15 000 leverantorer patraffades inga dubbelregistreringar.

3.1.5. Forekommer det ogiltiga organisationsnummer i
leverantorsregistret?

En sokning har skett efter organisationsnummer med avvikande kontrollsiffra.

Sokningen har utforts pa alla leverantorsfakturor i fakturatransaktionerna samt

leverantorsregistret.

Efter genomford sokning av leverantorsregistret har ogiltiga organisationsnummer
identifierats for 106 av kommunens ca 15 000 leverantorer.

Efter genomford analys av fakturatransaktioner har 10 transaktioner/utbetalningar
patraffats for leverantorer med ogiltiga organisationsnummer under
granskningsperioden. Utbetalt belopp till ovanstdende 10 leverantorer har varierat
mellan 224 kr upp till 28 700 kr. Uppfoljning har skett av samtliga betalningar 6ver
1 000 kr, vilket motsvarar fem utbetalningar. I flertal av fallen verkar det vara den
manskliga faktorn som orsakat felen, da exempelvis narliggande siffror blandats
ihop eller da en sifferserie forskjutits ett steg. I ett fall ar det ett felaktigt
personnummer som angivits, dar kontrollsiffran inte stimmer. Vi har kontrollerat
att samtliga fem utbetalningar har skett till ratt/avsedd leverantér genom
avstamning av bankkonto och korrekt organisationsnummer mot uppgift fran
motpart eller mot bankgirocentral. Inga avvikelser har noterats.

I 6vrigt ges i huvudsak samma forklaring som ovan for huvuddelen av de 106
felaktiga organisationsnummer i registret. Enligt kommunen beror huvuddelen pa
den minskliga faktorn. Fel i organisationsnummer kan férekomma sedan
kommunen valt att inaktivera den automatiska kontrollen ekonomisystemet gor av
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organisationsnummer. Detta har gjorts med anledning av att utbetalningar ibland
gors till personer med utlindska personnummer, vilka annars hade fastnat i den
automatiska kontrollen. En annan forklaring som ges till de fel som upptackts ar att
for de leverantorer som har mer an ett bankgironummer, maste tva
organisationsnummer registreras och for att skilja de &t ges det ena en annan
slutsiffra. Vi noterade att huvuddelen av de felaktiga organisationsnumren i
registret avser upplaggning sedan tidigare ar och dar flertal leverantorer, enligt
uppgift, avsag engdngs utbetalningar.

Bedomning och rekommendationer

Vi noterar att det sannolikt i de flesta fall ar felregistrering som orsakat antalet
leverantorer med felaktiga organisationsnummer i leverantorsregistret och att
transaktioner saledes inte genomforts med oonskat foretag. Danderyd kommun
hade dock inte noterat att felaktiga organisationsnummer registrerats eftersom det
inte finns néagra sparrar eller signalfunktioner som férhindrar sddan registrering.
Vér rekommendation dr att kommunen infor en sparr/signalfunktion for att
sdkerstilla att ogiltiga organisationsnummer inte kan registreras.

3.1.6. Finns potentiella dubbla utbetalningar?

Analysen syftar till att identifiera potentiella betalningar av samma faktura mer an
en gang. Matchning sker i kombination av leverantérsnummer, fakturanummer,
fakturabelopp och forfallodatum. Endast betalda leverantorsfakturor ligger till
grund for denna analys.

Var sokning gav en traff. Vid uppfoljning med kommunen framkom att denna
utbetalning uppstéatt pa grund av en felregistrering och dar en reversering hade
gjorts av den felaktiga posten.

Bedomning och rekommendationer

Var bedomning ar att det inte foreligger ndgon forhgjd risk for Danderyds kommun
vad géller dubbla utbetalningar. Endast ett fall av dubbla utbetalningar har
patraffats och vid uppféljning av utbetalningen visade det sig att denna redan var
korrigerad genom reversering.

3.2. Behorighetshantering

3.2.1. Finns det en aktuell attestforteckning/attestkort avseende
attest av ekonomiska transaktioner som overensstimmer
med registrerade attestbehorigheter i ekonomisystemet?

Namnden utser beslutsattestanter for aret och delegerar till forvaltningschefer att

utse ersattare och att inkomma med tillaggsbeslut 16pande. Dessa ska framgé av

forvaltningsvisa forteckningar vilka fortlopande ska uppdateras for att alltid vara
aktuella. Utover den arligen fastslagna attestforteckningen hanteras nytillagg och
andringar av attestratter med blanketter i anslutning till attestforteckningen.

Samtliga attestforteckningar och kompletterande blanketter forvaras i en parm.

December 2017
Danderyds kommun 9 av 20
PwC



Vi har utifran leverantorsreskontra stickprovmassigt valt ut de 13 fakturor med de
hogsta beloppen for granskningsperioden. Det totala beloppet for de granskade
fakturorna uppgar till 3 441 171 kr. For dessa fakturor har vi granskat
beslutsattestant gentemot attestforteckning och kompletterande blanketter. Alla de
granskade fakturorna var beslutsattesterade av person med attestritt for det
aktuella beloppet och beslut om behorighet fanns tillgangligt for samtliga.

Vidare har vi dven stickprovsmassigt kontrollerat uppgifter om attestratt fran
attestforteckningar och/eller kompletterande blanketter i pairm gentemot uppgifter
i ekonomisystemet, detta i avsikt att sikerstilla att inkomna dndringar avseende
attestanter uppdateras lopande och korrekt i ekonomisystemet. 15 stycken
slumpmassigt utvalda blanketter foljdes upp i ekonomisystemet for att kontrollera
overrensstaimmelse daremellan. Samtliga dessa var i ekonomisystemet registrerade
pa samma satt som beslutats, med avseende pa attestritt och ansvarsomraden.

Bedomning och rekommendationer

Under genomforda kontroller har inga avvikelser noterats mellan ekonomisystem
och beslut om attest. Var bedomning ar darfor att viasentlig risk for fel inte
foreligger, varken avseende att attest utfors av ritt person, eller avseende
uppdatering av nya beslut eller andringar i beslut om attestratter i
ekonomisystemet.

3.2.2.  Aranvdndarnas behorighetsnivd i ekonomisystemet
dandamalsenlig utifran ansvar och befogenhet?
Vi har gjort en 6versiktlig analys over antalet beslutsattestanter i ekonomisystemet
och kan konstatera att det finns 47 personer med beslutsattestritt. Vi bedomer att
det ar ett rimligt antal beslutsattestanter mot bakgrund av att kommunen har drygt
1 590 antal arsarbetare. Oversiktlig analys av beslutsattestanter i ekonomisystemet
visar att flertalet med beslutsattest ar chefer for sin avdelning/enhet, vilket dr i linje
med ndmndens beslut.

Bedomning och rekommendationer

Sammantaget, efter 6versiktlig analys av beslutsattestanter i ekonomisystemet, efter
genomfort stickprov av behorighetshantering samt efter genomford kartlaggning av
rutiner for uppléagg av leverantorer och utbetalningar (stycke 3.1.3), ar var
bedomning att anvdndarnas behorighetsniva i ekonomisystemet i huvudsak bed6ms
vara rimlig utifran attestanternas ansvar och befogenhet.

3.2.3. Finns det attestanter och/eller fortroendevalda som har
funktionarsroll i registrerade bolag och har i sa fall inkop
gjorts till kommunen fran dessa bolag?

Samtliga fortroendevalda och personer med beslutsattestratt har kontrollerats mot

Bolagsverket. For de bolag dar vi identifierat engagemang fran fortroendevald eller

attestant har en kontroll genomforts mot kommunens samtliga

leverantorsutbetalningar under granskningsperioden.
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Kontrollen visar att att utbetalningar har skett till 20 bolag dar
fortroendevald/personer med beslutsattestratt i kommunen har funktionarsroll. Ett
av dessa bolag avser helagd dotterbolag varfor ytterligare uppfoljning inte erfordras.
For tre bolag har vi konstaterat att kommunen innehar 0,6-10% dgande varfor
uppfoljning erfordras. Resterande bolag har ingen koncernkoppling till kommunen.

Analysen visar att totalt tva personer med beslutsattestratt och 15 fortroendevalda i
kommunen kan assoccieras med organisationsummer (exkl kommunens heldgda
dotterbolag) i kommunens leverantorsreskontra. Uppfoljning av attestanterna visar
att det avser en person som har gatt i pension vid arsskiftet samt en nyanstalld i
kommunen som innehaft en chefsroll hos leverantoren innan dess och darav fastnat
i var analys, dvs dar vi bedomer att i bada fallen inte foreligger risk for en oberoende
situation. Nar det galler uppfoljning av de fortroendevaldas engagemang har vi
utfort stickprov som framgar i stycket nedan.

Totalt har ovanstaende 20 bolag (inkl heldgda dotterbolaget) erhallit betalningar
om sammanlagt 38,2 mnkr frain kommunen under granskningsperioden.
Stickprovsvis kontroll har utforts avseende 13 storre
utbetalningar/leverantorsfakturor for olika bolag dar vi har f6ljt upp med
kommunen vem som gjort bestillningen, vad som kopts samt vem som har
beslutsattesterat fakturorna (se bilaga).

Resultatet av vart stickprov visar att ingen av de granskade fakturorna var bestalld,
sakgranskad eller beslutsattesterad av den med funktionéarsroll.

Bedomning och rekommendationer

D4 ingen av de granskade fakturorna var bestilld, sakgranskad eller
beslutsattesterad av den med funktionarsroll gor vi bedomningen att Danderyds
kommun hanterar inkop fran leverantorer dar fortroendevald eller beslutsattestant
har funktionirsroll pé ett godtagbart sitt.

3.3. Uppfoljining av iakttagelser i 2013 ars
granskning interna kontrollen avseende
tillforlitlighet i system och rutiner for
hantering av leverantorsfakturor

3.3.1. Genomforda verifieringar avseende s.k. fortroendekdnsliga
poster visade att granskade verifikationer inte var
fullstdndiga vad gdllde angivande av syfte och deltagare,
beslut samt att korrekt momsavdrag inte gjordes.

Sedan det vid en tidigare granskning uppdagats att Danderyds kommuns hantering

och interna kontroll av fortroendekansliga poster visat sig vara bristfallig, har en

uppfoljning genomforts inom ramen for denna granskning. 20 stycken fakturor som
avser kostnader for representation, resor, hotell och logi samt konferenser har
slumpmassigt valts ut och foljts upp med avseende pa rorelseriktighet, att antal
deltagare och fullstdndigt namn pa deltagare framgar, att syfte anges och att agenda
finns i de fall kostnaden avser konferens. Kontroll har dven gjorts for att sakerstilla
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att ratt moms dragits av samt att den person som beslutsattesterat dr bade behorig
och oberoende. For att attestanten ska betraktas som oberoende kravs att han eller
hon inte sjialv medverkat i aktiviteten som han eller hon attesterat fakturan for.

Utfallet av stickprovet redovisas i tabellen nedan.

Kontroll Korrekt | Felaktigt Kaninte @ Ej Total
hanterat hanterat bedoma tillampligt t

Rorelseriktig 20 - - - 20

het

Syfte 20 - - - 20

Agenda 10 3 - 7 20

Antal 19 1 - - 20

deltagare

Namn pa 18 2 - - 20

deltagare

Momsavdrag 17 - 3 - 20

Behorig 20 - - - 20

beslutsattesta

nt

Oberoende 13 5 2 - 20

beslutsattesta

nt

Brister noterades inom 4 av de 8 parametrar vi granskat med avseende pa. 13 av de
20 granskade fakturorna avsag konferens, med krav pa dagordning, agenda eller
motsvarande dar antalet arbetade timmar framgéar. For tre av de granskade
konferensfakturorna saknades sadan. En av de 20 granskade fakturorna saknade
information om antalet deltagare, och samma faktura samt ytterligare en faktura
saknade namn pa de deltagande personerna. Avsaknaden av namn pa deltagare
innebar att vi for dessa tva fakturor inte kunnat avgora huruvida attestanten varit
oberoende, sedan vi inte vet om han eller hon deltagit. Bristfillig information kring
antal deltagare har dessutom inneburit att vi inte kunnat avgora huruvida
momsavdraget som gjorts, ar korrekt.

5 av de 20 granskade fakturorna har attesterats av person som sjilv deltagit i den
aktivitet han eller hon attesterat kostnaden for och ar darfor inte att betrakta som
oberoende.

Danderyds kommun har som obligatoriskt kontrollomrade i bade delarsbokslut och
arsbokslut att genomfora stickprov av fortroendekénsliga kostnadsposter. Utéver de
halvarsvisa kontrollerna har ekonomerna pa respektive forvaltning l16pande kontroll
av posterna pa kontona for representation, resor, hotell och logi samt konferenser.

Bedomning och rekommendationer

Vi bedomer att hanteringen och den interna kontrollen av fortroendekénsliga poster
i Danderyds kommun, inte fullt ut ar tillracklig. Att beslutsattest i 5 av 20 fall sker
av person som sjalv deltagit i aktiviteten han eller hon attesterar kostnaden for
bedomer vi vara en risk for Danderyds kommun. Namnas bor ocksa att ovan
verifiering har skett i tvd omgangar. I den forsta saknades fler uppgifter &n de som
redogors for ovan och kommunen gavs mojligheten att inkomma med
kompletteringar.
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Vi kan konstatera att en av den brist som identifierades avseende hanteringen av
moms for fortroendekinsliga poster i granskningen &r 2013, inte lingre rader. Ar
2013 var 9 av 30 verifierade fakturor felaktigt hanterade med avseende pa momsen.
I motsvarande verifiering som gjorts inom ramen for denna granskning upptacktes
ingen felaktig bokforing av moms. Daremot var det for tre fakturor inte majligt att
avgora huruvida momsen hanterats korrekt, till foljd av att delar av obligatorisk
information, sdsom antal deltagare, saknades. Den framsta brist som identifierats i
arets granskning av fortroendekansliga poster ar att attest av 5 fakturor har utforts
av attestant som inte ar oberoende. Detta innebar att beslutsattestanten sjalv
deltagit i den aktivitet han eller hon attesterat kostnaden for. Denna kontroll
genomfordes inte i granskningen 2013 och nagon jaimforelse Gver tid gar darfor inte
att gora for den specifika kontrollen.

3.3.2.  Kommunens rutin for uppldgg av attest och behorigheter
bedomdes inte foljas da genomford verifiering visade pa
bristfdlliga underlag.

I 2013 ars granskning av intern kontroll och rutiner kring leverantorsfakturor

gjordes bedomningen att kommunens hantering av attest och behorigheter inte var

fullt ut andamaélsenlig. Bedomningen baserades pa att attestforteckningarna och
tillhorande underlag for tre forvaltningar var bristfalliga och att motsvarande
dokument for tva forvaltningar inte kom granskningen tillhanda.

Rutinerna kring attestforteckningar och behorigheter i kommunen ar numera att en
person pa ekonomiavdelningen har till uppgift att bevaka forvaltningarnas
attestforteckningar och se till att dessa uppdateras niar forandringar i behorigheter
sker. Samma person samlar in samtliga forteckningar och ansvarar for att de sparas.
Darutover sparas de dven ute pa forvaltningarna saval som pa
kommunledningskontoret.

Vi har inom ramen for denna granskning genomfort de stickprov som beskrivs i
avsnitt 3.2.1. och inte funnit nagra avvikelser i kontrollen av huruvida uppgifterna
om attestritt 6verensstimmer mellan underlag i paArmar och i ekonomisystemet.
Inte heller i kontrollen av huruvida person som attesterat faktura haft behorighet
att gora s&, noterades nagra avvikelser. For samtliga attestanter fanns beslut om
attestbehorighet. Utifran genomford granskning och uppgifter om vidtagna
atgarder som kommit granskningen tillhanda kan vi konstatera att hanteringen av
attestforteckningar och behorigheter har forbattrats sedan 2013.

Bedomning och rekommendationer

Vi bedomer att upplaggning av attest och behorigheter samt hanteringen av
attestforteckningar och forteckningar 6ver behorigheter ar Andamalsenlig. Sedan
granskningen ar 2013 dé kontrollen inte bedomdes vara fullt ut andamalsenlig har
forandringar avseende hanteringen och den interna kontrollen av attest och
behorigheter genomforts och savil genomgang av rutiner, som utfallet av vara
stickprov, visar pa forbattringar.
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3.3-3- Uppldgg av nya leverantorer i leverantorsregistret kunde
goras av personer som inte var oberoende av den dagliga
hanteringen av faktureringen.

Rutinen for upplagg av nya leverantorer ar, enligt uppgift, i huvudsak oférandrad

sedan var granskning 2013. Davarande notering om att samma person som dagligen

lagger upp nya leverantorer eller gor Andringar i leverantorsregistret 4r samma
handlaggare som dagligen gor utbetalningar kvarstar. Vi har dock kunnat
konstatera att varken denna handlaggare eller 6vriga personer inom kommunen
med behorighet att bade registrera i leverantorsregistret och gora utbetalningar har
behorighet att gora beslutsattest. Ytterligare ett sikerhetsmoment ar att fakturan

blir last efter beslutsattest (se var dokumentation under 3.1.3).

Bedomning och rekommendationer

Vi gor bedomningen att det ar ett rimligt antal medarbetare som har behorighet till
leverantorsregistret. Vi rekommenderar dock att kommunen ser 6ver nuvarande
rutin som mojliggor att samma handliaggare som dagligen registrerar i
leverantorsregistret ar ocksa den som dagligen gor utbetalningar.

Utifran gjorda iakttagelser rekommenderar vi kommunen att inféra rutin for att
regelbundet analysera och kontrollera forandringsloggar och dokumentera dessa
kontroller.
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4. Bedomning och
rekommendationer

4.1. Avstamning mot kontrollmal

Granskningen har gjorts utifran tolv kontrollméal. Bedomningen av respektive
kontrollmal gors enligt kriterierna: Uppfyllt/Delvis uppfyllt/Ej uppfyllt.

Kontrollfraga Bedomning

Leverantorsregister och utbetalningar

Finns rutiner for seriositetskontroll av  Uppfyllt

leverantorer? Var bedomning ar att det i huvudsak finns
fungerande rutin for seriositetskontroll i
Danderyd kommun. Vi rekommenderar dock
att man ser 6ver om eventuella varningar fran
Inyett avseende utbetalningar kan ske vid en
tidpunkt som mgjliggor for kommunen att

stoppa utbetalningen.
Finns rutiner for kontroll mot Uppfyllt
Skatteverk, Bolagsverket etc? Kommunen har inga ytterligare 16pande

kontroller mot skatteverk, bolagsverk etc
utover de kontroller som sker vid uppliagg av
leverantorer, vid upphandling samt vid
utbetalning. Var bedomning ar dock att det
inte foreligger nagon vasentlig risk for
Danderyds kommun. Utifran genomford
analys kan vi konstatera att inga leverantorer i
leverantorsregistret har aterfunnits i Svensk
handels varningslista.

Finns rutiner for forandring av Delvis uppfyllt
leverantorsregister? Gors analys av Kommunen har dokumenterade rutiner for
forandringsloggar kopplat till kansliga ilppléiggtl.}ing O(':ht ur;d?lrl?én_?g’ ” )

o . everantorsregistret vilka vi bedomer i
leverantorsuppgiter som huvudsak ger tillrackligt med stod for det
kontonummer? dagliga arbetet med uppligg av leverantorer. Vi
gor bedomningen att det ar ett rimligt antal
medarbetare som har behorighet till
leverantorsregistret. Vi rekommenderar dock
att kommunen ser 6ver nuvarande rutin som
mojliggor att samma handlaggare som dagligen
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Finns eventuella dubbletter bland
leverantorerna?

Forekommer det ogiltiga
organisationsnummer i
leverantorsregistret?

Finns potentiella dubbla
utbetalningar?

Behorighetshantering

Finns det en aktuell
attestforteckning/attestkort avseende
attest av ekonomiska transaktioner
som Overensstimmer med
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registrerar i leverantorsregistret ar ocksa den
som dagligen gor utbetalningar.

Utifran gjorda iakttagelser rekommenderar vi
kommunen att infora rutin for att regelbundet
analysera och kontrollera forandringsloggar
och dokumentera dessa kontroller.

Uppfyllt
Vér bedomning ar att det inte foreligger ndgon

forhojd risk for Danderyds kommun. Av
kommunens drygt 2 400 leverantorer
patraffades inga dubbelregistreringar.

Delvis uppfyllt

Vi noterar att det sannolikt i de flesta fall ar
felregistrering som orsakat det stora antalet
leverantorer med felaktiga
organisationsnummer i leverantorsregistret
och att transaktioner saledes inte genomforts
med oonskat foretag. Danderyd kommun hade
dock inte noterat att felaktiga
organisationsnummer registrerats eftersom det
inte finns négra sparrar eller signalfunktioner
som forhindrar sddan registrering. Var
rekommendation ar att kommunen inf6r en
sparr/signalfunktion for att sikerstalla att
ogiltiga organisationsnummer inte kan
registreras.

Uppfyllt
Var bedomning ar att det inte foreligger ndgon

forhojd risk for Danderyds kommun vad géller
dubbla utbetalningar. Endast ett fall av dubbla
utbetalningar har patraffats och vid
uppfoljning av utbetalningen visade det sig att
denna redan var korrigerad genom reversering.

Uppfyllt
Vér bedomning ar att kontrollmalet ar uppfyllt.

Detta da inga avvikelser har noterats mellan
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registrerade attestbehorigheter i
ekonomisystemet?

Ar anviindarnas behorighetsniva i
ekonomisystemet Andamalsenlig
utifran ansvar och befogenhet?

Finns det attestanter och/eller
fortroendevalda som har
funktionarsroll i registrerade bolag
och har i sa fall inkop gjorts till
kommunen fran dessa bolag?

ekonomisystem och beslut om attest. Forhojd
risk bedoms inte foreligga varken avseende att
attest utfors av ratt person, eller avseende
uppdatering av nya beslut eller andringar i
beslut om attestritter i ekonomisystemet.

Uppfyllt
Sammantaget, efter 6versiktlig analys av

beslutsattestanter i ekonomisystemet, efter
genomfort stickprov av behorighetshantering
samt efter genomford kartlaggning av rutiner
for upplagg av leverantorer och utbetalningar,
(stycke 3.1.3) ar var bedomning att
anvandarnas behorighetsniva i
ekonomisystemet i huvudsak bedéms vara
rimlig utifran attestanternas ansvar och
befogenhet.

Uppfyllt
Da ingen av de granskade fakturorna var

bestilld, sakgranskad eller beslutsattesterad av
den med funktionarsroll gor vi bedomningen
att Danderyds kommun hanterar inkop fran
leverantorer dar fortroendevald eller
beslutsattestant har funktionirsroll pé ett
godtagbart sitt.

Uppfoljning av iakttagelser i 2013 ars granskning interna kontrollen
avseende tillforlitlighet i system och rutiner for hantering av

leverantorsfakturor

Genomforda verifieringar avseende
s.k. fortroendekéansliga poster visade
att granskade verifikationer inte var
fullstindiga vad gallde angivande av
syfte och deltagare, beslut samt att
korrekt momsavdrag inte gjordes.
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Delvis uppfyllt

Vér bedomning ar att hanteringen och den
interna kontrollen av fortroendekansliga
poster inte fullt ut ar tillracklig. Genomfort
stickprov vid denna granskning visar att
beslutsattest hade for 5 av 20 fakturor gjorts av
person som deltagit i aktiviteten han eller hon
attesterat kostnaden for. En av de 20
granskade fakturorna saknade information om
antalet deltagare, och totalt tva fakturor
saknade namn péa deltagare. Avsaknaden av
deltagarforteckning innebar att vi for dessa tva
fakturor inte kunnat avgéra om momsavdraget
gjorts korrekt eller huruvida attestanten varit
oberoende.
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Kommunens rutin for uppliagg av
attest och behorigheter bedomdes
inte foljas da genomford verifiering
visade pa bristfilliga underlag.

Upplédgg av nya leverantorer i
leverantorsregistret kunde goras av
personer som inte var oberoende av
den dagliga hanteringen av
faktureringen.

Uppfyllt
Vi bedomer att upplaggning av attest och

behorigheter samt hanteringen av
attestforteckningar och forteckningar over
behorigheter dr Andamalsenlig. Sedan
granskningen ar 2013 da kontrollen inte
bedomdes vara fullt ut iandamalsenlig har
forandringar avseende hanteringen och den
interna kontrollen av attest och behorigheter
genomforts och savil genomgang av rutiner,
som utfallet av vara stickprov, visar pa
forbattringar.

Delvis uppfyllt

Rutinen for upplagg av nya leverantorer ar,
enligt uppgift, i huvudsak oforandrad sedan
var granskning 2013. Davarande notering om
att samma person som dagligen lagger upp nya
leverantorer eller gor dndringar i
leverantorsregistret ar samma handlaggare
som dagligen gor utbetalningar kvarstar. Vi
har dock kunnat konstatera att varken denna
handlaggare eller 6vriga personer inom
kommunen med behorighet att bade registrera
i leverantorsregistret och gora utbetalningar
har behorighet att gora beslutsattest.
Ytterligare ett sikerhetsmoment ar att fakturan
blir 14st efter beslutsattest (se var
dokumentation under 3.1.3).

Den slutliga bedomningen blir sdledes samma
som under vart stycke 3.1.3 ovan.

4.2.  Svar pa revisionsfragan samt
rekommendationer

PwC har pa uppdrag av de fortroendevalda revisorerna i Danderyds kommun
genomfort en granskning av leverantorsregister och leverantorsutbetalningar. Efter
genomford granskning gor vi bedomningen att den interna kontrollen ar tillracklig
men att det inom vissa omréaden bor vidtas atgarder i syfte att ytterligare stirka den.
Av totalt 12 kontrollmal bedéms 8 vara uppfyllda och 4 delvis uppfyllda. Vi har
inom ramen for granskningen inte identifierat nagra indikationer pa oegentligheter
utifran de dataanalyser och urvalskontroller som genomforts. Nedan redovisar vi
vara mest visentliga rekommendationer utifran genomford granskning.
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Vi rekommenderar kommunstyrelsen siakerstalla att:

eventuella varningar fran Inyett avseende utbetalningar sker vid en tidpunkt
som mojliggor for kommunen att stoppa utbetalningen,

raddande arbetsrutin som mojliggor att samma handldggare som dagligen
registrerar i leverantorsregistret inte 4r den som ocksa dagligen gor
utbetalningar,

rutin infors for att regelbundet analysera och kontrollera forandringsloggar i
leverantorsregistret och ekonomisystemet samt att utforda kontroller
dokumenteras,

en sparr/signalfunktion infors for att sakerstélla att ogiltiga
organisationsnummer inte kan registreras,

anvisningar/rutinbeskrivningar avseende fortroendekinsliga poster
forankras hos berérda medarbetare i organisationen samt sakerstélla
foljsamheten till dessa.
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