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Uppfoljning av revisionsgranskning av kommunens IT-
tekniska sdkerhet géllande intrang

Arende
Foljande ar avrapporterat inom rubricerat drende (KS 2017-12-04 § 128):

”’Pa uppdrag av kommunens fortroendevalda revisorer har PwC genom{ort
en granskning av kommunens tekniska IT-sékerhet for att bedoma om den
ar tillracklig for att reducera risker for obehorigt intrang.

PwC beddmde att kommunstyrelsen sdkerstillt att den externa sdkerheten
hos Danderyds kommun var god nér testerna utfordes. De sarbarheter som
uppticktes var av generell karaktdr och bedomdes kunna atgirdas med enkla
medel.

PwC beddmer ocksé att kommunstyrelsen behover sikerstélla en
inventering av dokumentationen, en uppdatering av samtlig dokumentation
och att all dokumentation atminstone innehaller dgare, versionsnummer och
versionshistorik. Dessutom behdver kommunstyrelsen sékerstélla att den
dokumentation som saknas skapas.

Med utgangspunkt fran PwC.s rapport drar kommunledningskontoret
slutsatsen att det tekniska skalskyddet upprétthaller godkidnd niva. Relevanta
tekniska atgirder som foreslas av PwC ar vidtagna. Kommunlednings-
kontoret foreslar dirfor att de atgérder som ska vidtas dr att kommunens
dokumentation inom sékerhetsomradet ska struktureras, uppdateras och tas
fram i den man dokumentation saknas.”

Kommunstyrelsen beslutade att:

1. Overlimna kommunledningskontorets tjéinsteutlitande daterat 2017-
10-24 till revisorerna som svar pa granskningsrapporten

2. Attuppdra at kommunledningskontoret att aterrapportera vidtagna
atgirder senast 31 oktober 2018

Kommunledningskontoret dterrapporterar vidtagna atgérder kopplat till
granskningen.
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Kommunledningskontorets forslag till beslut

Kommunstyrelsen uppdrar 4t kommunledningskontoret att dterredovisa
ytterligare vidtagna atgédrder den 31 oktober 2019.

Kommunledningskontorets aterrapportering i drendet

Bakgrund

Under perioden 2017-10-24 till 2018-09-24 har kommunledningskontoret
fortsatt arbeta med utveckling av skyddet av kommunens information.
Under perioden har ocksd den nya dataskyddsforordningen tritt i kraft som
ytterligare skirper kraven pa tekniskt savil som logiskt skydd av
information. Kommunfullméiktige har antagit en policy for
informationssédkerhet och dataskydd.

Tekniskt skydd

Kommunledningskontoret har under perioden identifierat en brist i det
tekniska skyddet. Denna bestér kortfattat i att det tekniska skyddet av
kanslig information 1 for stor omfattning vilar pa anvindarnas egna
16senord. En forstudie for att finna 1dmplig metod for att forstiarka skyddet
med en extra inloggningsfaktor genomfors for niarvarande.

Parallellt med ovan har en 6versyn av sidkerhetslosningar i Microsoft Office
365 paborjats for att sikerstélla att framtida lagring och hantering &r
overensstimmande med géllande lagstiftning.

Dokumentation

I revisionsrapporten frdn Pwc konstaterades att dokumentationen av
tekniska sdkerhetsatgirder inte f6ljt med i den takt som faktiska
sdkerhetsatgirder inforts. Strukturen for dokumentationen &r inte
overskadlig.

Parallellt med att den IT-tekniska sdkerhetsdokumentationen inte f6ljt med
utvecklingen sa behover ocksé den dvergripande sédkerhetsdokumentationen
1 kommunen ocksd uppdateras. En ny policy avseende informationssdkerhet
och dataskydd har antagits i kommunen. En riktlinje for kommunens
sakerhetsarbete dr darfor under framtagande for att omsétta policyn i fraga 1
praktisk reglering.

Vissa delar av den tekniska sékerhetsdokumentationen ska direfter utga fran
vad som regleras 1 riktlinjen.

Under perioden har en flytt av datacenter genomf0rts till en extern
serverhall for 6kad sidkerhet. Dokumentationen av nétverkskonfiguration
och utrustning pa nytt datacenter kopplat till denna flytt &r genomford.

Dokumentation av centrala niatverksstrukturen har upprittats.
Fortsatt arbete
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Dokumentationsarbete i enlighet med revisionens granskning &dr paborjad,
men mycket arbete dterstir. En stor del av det strukturerande arbetet
kommer paborjas nir ny riktlinje for informationssidkerhet och dataskydd ar
antagen och faststélld, vilket bedoms kunna ske under forsta halvéaret 2019.

Asa Heribertson FElisabeth Hammerman Johan Nordenmark
Kommundirektor Digitaliseringschef Sékerhetschef

Handlingar i drendet:
1. Tjéansteutlatande Revisionsgranskning av kommunens IT-tekniska
sdkerhet gillande intrang
2. Revisionsrapport gillande intrdngsgranskning, 2017-08-30
Revisionsrapport, presentation
4. Beslut KS 2017-12-04 §128, Revisionsgranskning av kommunens
IT-tekniska sékerhet géllande intrdng
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