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Arende

Den 25 maj 2018 tradde EU:s allmédnna dataskyddsférordning i kraft. Under
2018 har en rad atgarder vidtagits for att kommunstyrelsens behandling av
personuppgifter ska efterleva forordningens krav.

Kommunstyrelsens dataskyddsombud har l&dmnat en rapport som
oversiktligt sammanfattar kommunstyrelsens efterlevnad av
dataskyddsforordningen. Sedan den 25 maj 2018 har fyra
personuppgiftsincidenter intraffat inom verksamheter under
kommunstyrelsens personuppgiftsansvar.

Kommunledningskontoret gér bedomningen att incidenterna inte bor
foranleda négra ytterligare atgérder 4n dem som redan vidtagits.
Liardomarna av arsrapporten tas med i det fortsatta dataskyddsarbetet.

Kommunledningskontorets forslag till beslut
Kommunstyrelsen noterar informationen fran dataskyddsombudet.

Kommunledningskontorets utredning

Sedan den 25 maj 2018 har fyra personuppgiftsincidenter intraffat inom
verksamheter under kommunstyrelsens personuppgiftsansvar.

En personuppgiftsincident ar enligt dataskyddsforordningen (artikel 4) en
sdkerhetsincident. Exempel pé sddana ar nir personuppgifter oavsiktligt
eller olagligt har forstorts eller dndrats. En personuppgiftsincident har dven
intréffat ndr personuppgifter obehorigt har rojts eller nir ndgon har givits
obehdrig atkomst till personuppgifter som Sverforts, lagrats eller pa annat
sdtt behandlats. Det spelar ingen roll om det har skett oavsiktligt eller med
avsikt.

Enligt dataskyddsforordningen (artikel 33) ska den personuppgiftsansvarige
anméla personuppgiftsincidenten till Dataskyddsinspektionen savida det inte
ar osannolikt att personuppgiftsincidenten medfor en risk for fysiska
personers réttigheter och friheter.
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Tre av de fyra personuppgiftsincidenterna har berott pa “externt
antagonistiskt angrepp” med vilket avses inbrott och stold. Inbrott har skett
vid ett tillfalle hemma hos en anstilld da en mobiltelefon stulits. Vid tva
tillfallen har inbrott skett pa skolor da ett antal datorer stulits.

Mobiltelefonen har varit skyddad med kod. Datorerna har varit skyddade
med mjukvara som mojliggér automatisk radering av data. I nagra fall har
personuppgifterna varit skyddade med kryptering. Dataskyddsombudet har
darfor gjort bedomningen att risken for de enskilda varit 1ag. Da datorerna
innehallit personuppgifter om elever gjorde Dataskyddsombudet dock en
anmadlan till Datainspektionen. Anmélan har inte foranlett nagra atgarder
frdn myndighetens sida.

Den fjarde personuppgiftsincidenten innebar att ett antal personer som sokt
en tjanst har fitt sina e-postadresser delade med andra sdkande. Orsaken var
att adresserna inte lades in som “hemlig kopia” i e-postklienten.
Dataskyddsombudet ansdg att risken var lag for att de registrerades fri- och
rattigheter skulle ha krénkts och beslutade darfor att inte géra nagon
anmadlan till Datainspektionen.

Samtliga stolder har polisanmélts.

Kommunledningskontoret goér beddmningen att incidenterna inte bor
foranleda néagra ytterligare atgiarder 4n dem som redan vidtagits.
Lardomarna av arsrapporten tas med i det fortsatta dataskyddsarbetet.

Asa Heribertson Johan Lindberg
Kommundirektor Kanslichef

Handlingar 1 drendet

1. Tjansteutldtande, Dataskyddsombudets arsrapport till kommunstyrelsen
2018

2. Arsrapport till personuppgiftsansvarig for aret 2018, kommunstyrelsen

Expedieras
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