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Danderyds kommun har sedan ar 2017 anvant kontorsstodstjansten Office
365 som tillhandahalls av den globala molntjanstleverantéren Microsoft.

Flera myndighetsuttalanden, med olika innebdrd, om lampligheten att
anvanda molntjanster i offentlig verksamhet har publicerats.
Myndighetsuttalandena har dock kulminerat, tvarvant och i viss man kuvat
diskussionen om lampligheten att anvanda molntjanster sedan regelverket
Cloud Act infordes ar 2018.

Sammantaget har det darfor funnits skal att genomféra denna utredning som
syftar till att utgora ett beslutsunderlag for att Danderyds kommun ska
kunna ta stallning till om och i sa fall hur Office 365 kan och far nyttjas for
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1. Introduktion

Danderyds kommun har sedan ar 2017 anvant kontorsstodstjansten Office
365 som tillhandahalls av den globala molntjanstleverantéren Microsoft.
Microsoft Sverige AB &r avtalspart. | praktiken pagar inférandet fortfarande
och det pagar diskussioner om att utoka hanteringen av kommuns
information i plattformen. Tjénsten ger stora mojligheter till effektivisering
av arbete med dokument, kalkyler, e-post och med mera. Till exempel kan
flera personer samarbeta i olika digitala samarbetsforum och dokument
samtidigt. Jamfort med en mer traditionell 16sning dar funktionaliteten
tillhandahalls inom verksamhetens egen hardvara och arkitektur ger Office
365 stora fordelar avseende effektivitet. Utdver arbetsverktygen och lagring
innefattar tjansten ocksa de sikerhetsfunktioner som Microsofts samlade
kapacitet kan erbjuda.

Bakgrunden till att Office 365 infordes var att bade 6ka effektivisering i
medarbetarnas arbete genom forbattrad tillganglighet till arbetsverktyg, men
ocksa for att minska kostnader genom att minska kommunens egna
hardvarumiljo (servrar, personal m.m.) med minst bibehallen sakerhet
jamfort med tidigare 16sning.

Flera myndighetsuttalanden, med olika innebdrd, om lampligheten att
anvanda molntjanster i offentlig verksamhet har publicerats.
Myndighetsuttalandena har dock kulminerat, tvarvant och i viss man kuvat
diskussionen om lampligheten att anvanda molntjanster sedan regelverket
Cloud Act infordes ar 2018. Uttalandena galler framfarallt lampligheten att
anvéanda molntjénstleverantdrer som har sitt sate i USA. De juridiska
uttalandena darefter har i princip samstammigt antingen foresprakat att stor
forsiktighet ska tas vid anvandning av molntjénster, eller hévdat att det &r
rent olampligt att anvéanda molntjanster med global &gare, i vart fall for
lagring av kansliga personuppgifter eller sekretessreglerade uppgifter:.

Det har genomforts flera utredningar av relevanta aktorer pa omradet i
Sverige. Uttalandena & manga ganger skrivna utifran enbart en juridisk
aspekt, eller ett dataskyddsperspektiv. Uttalandena innehaller ur ett

1 Med sekretessreglade uppgifter menas uppgift for vilken det finns en bestammelse om
sekretess, jfr. 3 kap. 1 § offentlighets- och sekretesslagen. VVad géller utlimnandet av
uppgifter till en molntjénstleverantor, har ndgon bedémning av om uppgiften ar
sekretessbelagd (vilket egentligen forutsatts enligt offentlighets- och sekretesslagen) inte
gjorts. Darfor anvands bada begreppet sekretessreglerad och sekretessbelagd i denna
utredning.
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sékerhetsmassigt perspektiv ibland tveksamma beskrivningar av hur den
tekniska konstruktionen i molntjénsten faktiskt ser ut. Uttalandena saknar
manga ganger relevanta kallhanvisningar. Denna utredning far konstatera att
det, i skrivande stund, verkar saknas en sammanvagd bedémning utifran
samtliga ndmnda aspekter:

e Juridik

e Dataskydd

¢ Informationssékerhet
o IT-sékerhet

Ett vanligt tema i de tidigare utredningarna &r att riskerna belyses kring
molntjanstleverantdrens mojlighet att komma at kundens information, da
detta ger leverantoren atkomst till sekretessreglerad information utan
foregdende sekretessprévning. Aven andra losningar an molntjanster
innebar oftast att den som administrerar systemet har tillgang till den
lagrade informationen, da den administrativa behdérigheten som kravs for att
utfora service och uppgraderingar ocksa ger en teknisk majlighet att
tillskansa sig behorighet till det som lagras i systemet. En sadan jamforelse
mellan vad som géller for molntjanster i forhallande till vad som géller for
andra alternativ saknas néstan alltid.

Denna utredning har darfor riktats mot att belysa mojliga alternativ till
informationshantering i Office 365 och underkasta dessa samma juridiska,
sékerhetsmassiga och dataskyddsmassiga krav som diskussionen kring
anvandningen av molntjanster har aktualiserat. Det ar forst vid en sadan
jamfdrelse som det &r mojligt att avgora vilken 16sning som bast lever upp
till den totala kravbilden.

I de myndighetsuttalanden som gjorts verkar alternativen till lagring i
molntjénster — och de juridiska-, sékerhets- och dataskyddsmassiga
forutsattningarna for dessa alternativ — inte alltid beaktas. Det framstar som
nagot forenklat att peka ut brister i anvandandet av globala molntjanster
utan att se till bristerna i de alternativa lésningarna som finns. Denna
utredning har utgatt ifran att ingen mojligen skulle forespraka att en
myndighet skulle anvéanda ett, genom en sammanvagd bedémning utifran
juridiska-, sékerhets- och dataskyddsmaéssiga skél, sémre alternativ &n det
befintliga Office 365.

Utover att uttalandena oftast inte beaktat de alternativ som finns tillhands
saknas ocksa i viss man en forstaelse for vilka konsekvenser dessa olika
uttalanden leder till. Konsekvenserna av att till exempel ta hem information
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till egen server ar inte bara forenade med stora kostnader, utan medfér ocksa
en hel del s&kerhetsrisker.

Sammantaget har det darfor funnits skal att skriva denna utredning som
beslutsunderlag for Danderyds kommuns stéllningstagande om Office 365
kan och far fortsatta nyttjas nar det kommer till sekretessreglerad och
sekretessbelagd information och personuppgifter.

1.1 Utredningens syfte

Denna utredning har alltsa till syfte att utreda om och i sa fall hur
molntjansten Office 365 kan och far nyttjas for sekretessreglerad och
sekretesshelagd? information och personuppgifter. Framst kommer
nedanstaende fragestéllningar avhandlas och besvaras:

1. Finns betankligheter utifran offentlighets- och sekretesslagen att
lagra information i en molntjénst?
a. har kommunen stdd for utlamnande av sekretessreglerade
uppgifter till Office 365 och Microsoft?
b. utgdr utlamnandet annars ett réjande av sekretessbelagda
uppgifter3?
c. utgor Cloud Act och liknande regelverk att utlamnandet
utgor ett réjande?
2. Finns betankligheter utifran ett dataskyddsperspektiv?
a. vilka krav staller lagstiftningen pa personuppgiftsbehandling
generellt och bitradets hantering specifikt?
b. finns nagra hinder for tredjelandséverforing?
c. hur paverkar Cloud Act?
3. Ar Microsofts grundsakerhetsniva tillracklig for att skydda
informationen som ska lagras i molntjansten?
4. Om svaret pa fraga 3 ar jakande;
a. nyttjar Danderyds kommun en relevant uppsattning
sékerhetslosningar for detta och
b. tillampas sakerhetslésningarna enligt punkt 3?

2 Med undantag for sddana uppgifter som ror Sveriges sékerhet eller mellanfolkliga
forbindelser.

3 Med sekretesshelagd uppgift menas en sekretessreglerad uppgift for vilken sekretessen
géller i enskilt fall, jfr. 3 kap. 1 § offentlighets- och sekretesslagen. Vad géller utlimnandet
av uppgifter till en molntjanstleverantor, har nagon bedémning av om uppgiften &r
sekretessbelagd (vilket egentligen forutsatts enligt offentlighets- och sekretesslagen) inte
gjorts. Darfor anvands bada begreppet sekretessreglerad som sekretessbelagd i denna
utredning.
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Notera att Office 365 inte har bedomts utifran ett arkivperspektiv da
systemet inte ar avsett for slutlig lagring och arkivering inom Danderyds
kommun.

1.2 Informationssékerhet i Danderyds kommun

I anslutning till arbetet med utredningen om Office 365 pagar ett arbete med
att infora informationsklassificeringsrutiner i Danderyds kommun dar all
information kommunen hanterar delas upp i foljande sakerhetsklasser:

e OPPEN - innehaller information som inte innehaller
personuppgifter eller information som &r sekretessreglerad och
sekretessbelagd. Hit hor ocksa information som efter en sekretess-
och menprévning kan lamnas ut utan forbehall.

e INTERN - innehaller information som kan innehalla uppgifter som
omfattas av svag sekretess och personuppgifter (inte kénsliga
personuppgifter). Med svag sekretess menas att uppgiften som
huvudregel &r offentlig, men att uppgiften endast ar sekretessbelagd
om den anses kunna leda till skada eller men.

e KANSLIG — innehaller information som kan innehalla uppgifter
som omfattas av stark sekretess, absolut sekretess eller kansliga
personuppgifter. Med stark sekretess menas att uppgiften som
huvudregel &r sekretess och att uppgiften endast kan lamnas ut om
det ar klart att informationen inte leder till skada eller men. Med
absolut sekretess menas att informationen ar sekretess oavsett om
den leder till men eller skada.

e HEMLIG - innehaller uppgifter om Sveriges sakerhet, bland annat
sadana uppgifter som regleras i sakerhetsskyddslagen och
sékerhetsskyddsforordningen.

Syftet med att infora klassificering ar att en starkare sékerhetslosning i
Office 365 ska kunna aktiveras for kénslig information och som gor det
mojligt att klassa dokument beroende pa handlingens innehall, men ocksa
att sakerstalla att informationsméngdernas konfidentialitet &r bedémd redan
vid uppréattandet. Kanslig information ska fa ett korrekt skydd fran borjan.

Aven om klassificering anvands for olika handlingstyper (6ppen, intern,
kanslig och hemlig), kan vissa svarigheter uppsta. Till exempel kan en
handling som innehaller personuppgifter om facklig tillhérighet vara
klassificerad som kanslig utifran ett personuppgiftsperspektiv. Samma
uppgift ar dock offentlig och saknar helt grund for sekretess enligt
offentlighets- och sekretesslagen. Klassificeringen sker ocksa pa forhand
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trots att handlingens klassificering skulle kunna andra klass under arbetets
gang. Office 365 ger dock méjlighet att andra klassificering och
tillganglighet i takt med att en informationsméngd skiftar i skyddsvérde.

Denna utredning behandlar, som namnts, inte hemlig information* eftersom
sadan information inte ar lamplig att bearbeta eller lagra i
fleranvandarsystem. Information som klassificeras som hemlig ska inte
hanteras i en molntjanst. Daremot kan vissa Overvaganden komma att stéllas
i relation till tillampningen av sékerhetsskyddslagen kring bland annat
réjandeproblematik och “behorighetsbegreppet” dér sé ar relevant i
utredningen.

2 Bakgrund

En arbetsgrupp bestaende av kommunens dataskyddsombud, sékerhetschef,
kommunjurist och en representant for digitaliserings- och
utvecklingsenheten har genomfort denna utredning. Representationen i
arbetsgruppen har syftat till att utifran de olika specialistkompetenserna
sammantaget belysa de fragor och risker som uppkommer vid anvandningen
av Office 365 framst kopplat till hantering av kénsliga personuppagifter,
sekretessreglerad och sekretessbelagd information.

Det framstar som angelaget att myndigheter agerar trovardigt och aktsamt
med denna information som anfortrotts det offentliga. Uppstar tvivel kring
formagan att trygga sekretessen pa ett generellt plan, riskerar det att rubba
breda gruppens fortroende och agerande gentemot myndigheter i stort.®

En viktig slutsats som framkommit i det inledande arbetet ar att dppen
information kan hanteras® i Office 365 utifran alla bedémda perspektiv
(legala saval som sékerhetsmassiga). Utredningen koncentreras darfor
framst till fortsatt hantering av handlingar som beddms innehalla
personuppgifter, sekretessreglerade och sekretessbelagda uppgifter med
tillhérande fragestallningar kring réjandeproblematiken av sekretess,
dataskyddslagstiftningen och den adekvata sékerhetsnivan.

Den inledande analysen har identifierat flera komplexa problemomraden.
Dataskyddslagstiftningen har till syfte att reglera séker och laglig

#1 detta sammanhang nyttjas begreppet “hemlig” for samtliga informationsklasser som
omfattas av sékerhetsskyddslagen.

> Kammarkollegiets Forstudierapport Webbaserat kontorsstod dnr. 23.2-6283-18, den 22
februari 2019 s. 29.

® Med hanteras avses har arbetsmaterial eftersom Office 365 inte ar avsett att anvandas for
Iangsiktig eller permanent lagring (arkivering).
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behandling av personuppgifter. Offentlighets- och sekretesslagen innehaller
bestdammelser om sekretess och forbjuder rojande av sekretessbelagda
uppgifter. Lagarna ar aktuella nér det géller bedémningen av Office 365. |
och med att lagarna har olika syften och d&ndamal i forhallande till varandra
uppstar otydligheter nar regelverken i viss man ska appliceras samtidigt och
aven delvis ska stallas mot varandra. En hantering som &r férenlig med
dataskyddslagstiftningen kan t.ex. vara oférenlig med offentlighets- och
sekretesslagen och vise versa. Vad géller Office 365 har ocksa sékerheten i
hanteringen av informationen haft en vasentlig roll, vilket kan leda till
ytterligare problematik. En hantering av handlingar som ur ett
sékerhetsperspektiv ar bra kan vara oférenlig med offentlighets- och
sekretesslagen eller dataskyddslagstiftningen. Det &r olyckligt att
myndigheter lamnas att enskilt reda ut hur bestammelserna ska forhalla sig
till varandra.

2.1 Vilken information hanteras i Office 3657

En naturlig fraga kommunen maste stalla sig ar vilken information som
hanteras i Office 365? Svaret ar dock inte helt enkelt. P4 samma sétt som
det &r svart att 6verblicka vad som ligger pa kommunens filservrar ar det
svart att 6verblicka vad som hanteras i Office 365. Dock finns majligheter
att i Office 365 att skapa viss dverblick genom att anvanda det
klassificeringsverktyg som tjansten erbjuder. Allt som hanteras i e-post,
Word och Excel t.ex. hanteras i Office 365. Aven om kommunen till del kan
reglera vad som skrivs i e-post som skickas fran eller inom kommunen, har
kommunen inga mojligheter att reglera vad allménheten skickar in med e-
post till kommunen.

Da e-posthantering, att skicka och motta e-post, har blivit en forutséttning
for att kunna utfora arbetsuppgifter i kommunen oavsett dess slag, hanteras
helt sakert sekretessreglerade och sekretessbelagda uppgifter samt
personuppgifter i Office 365 i viss man. Det gar dock inte att sdga med
sakerhet hur stor del av informationsinnehallet i Office 365 som bestar av
sekretessreglerade uppgifter och personuppgifter. Vissa uppgifter kan
dessutom under viss tid vara sekretessreglerade for att i ett senare skede inte
vara det (till exempel upphandlingsinformation)

Notera att &ven e-post, Word- och Exceldokument som raderas av
anvandare finns kvar i en tid Office 365, beroende pa Microsofts
sékerhetskopieringsrutiner.
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Genom konstaterandet att kénsliga uppgifter (sekretessreglerade,
sekretessbelagda och kansliga personuppagifter) forkommer i plattformen
bor fokus laggas pa att i stérsta mojliga man skydda kommunens
information fran obehorig atkomst.

2.2 Relevanta uttalanden av myndigheter och organisationer

Under genomférandet av denna utredning har olika myndigheter och i
sammanhanget relevanta organisationer publicerat uttalanden om globala
molntjanster kopplat till bade tjansternas sékerhet och legala aspekter kring
dem.

Kammarkollegiet utkom den 22 februari 2019 med en forstudierapport om
Webbaserat kontorsstod. Kammarkollegiet underkénde, for statens rékning,
marknadens samtliga molntjansteleverantdrer av olika skal, och anforde
foljande.

[Ett] Avrop av Webbaserat kontorsstod fran ramavtalen inom Programvaror
och tjanster beddms i dagslaget som orealistiskt eftersom projektgruppen
inte har identifierat ndgon leverantdr som for narvarande tillhandahaller
Webbaserat kontorsstéd med full funktionalitet och dar uppfyllande av
samtliga identifierade regelverk kan sakerstallas.”

Sveriges Kommuner och Landsting (SKL) utkom den 12 april 2019 med
foljande stallningstagande om informationshantering i vissa molntjénster:

SKL rekommenderar kommuner och regioner som redan anvander denna typ
av molntjanster med utléandskt agande, aven for information som omfattas av
sekretess, att fokusera pa sakerhetsatgarder och riskreducering inom rétt
omrade och i de fall det bedoms nodvandigt aterta
informationshanteringen.®

Uttalandena skapar en tydlig bild av att myndigheter generellt verkar
avradas fran att anvanda molntjanster. Denna utredning ska titta narmare pa
flera uttalanden som gjorts. Dessa uttalanden presenteras inledningsvis for
att klargdra vikten av att denna utredning, vad géller Danderyds kommuns
molntjanster kommer till stand. Pastaendena kan fa paverkan pa Danderyds
arbete med digitala tjanster, men avgor inte nddvandigtvis fragan om
Danderyd har méjlighet eller rad att dra samma slutsatser.

" Kammarkollegiets Forstudierapport Webbaserat kontorsstod dnr. 23.2-6283-18, den 22
februari 2019 s. 57.

8 Sveriges Kommuner och Landsting, Stallningstagande om informationshantering i vissa
molntjanster, drendenr. 19/00087, den 12 april 2019.

10 (79)




2.3 Schabloniserade bedémningar

Né&r en kommuns dokumentproduktion skots i Office 365 lagras och
hanteras ett brett spektrum av olika typer av data i molntjansten. Bade
offentlighets- och sekretesslagen samt dataskyddslagstiftningen har avsett
att en prévning ska avgoras utifran en faktisk handling och en faktisk
uppgift. Inget av regelverken har avsett att sekretessreglerade uppgifter och
personuppgifter ska hanteras genom schabloniserade bedémningar pa
forhand. Vid anvéandandet av molntjanster blir likval schabloniserade
beddmningar nddvéandiga eftersom det ror sig om lagring av stora mangder
information. Detta ar viktigt att beakta att regelverken i viss man forceras pa
detta satt pa dess tillampning vid lagring i molntjanster.

3 Offentlighets- och sekretesslagen kontra Office 365

Av 3 kap. 1 § offentlighets- och sekretesslagen (2009:400) framgar att
sekretess utgor ett forbud att réja en uppgift vare sig det sker muntligen,
genom utlamnande av allman handling eller pd nagot annat satt.

Dokument i Word och Excel samt e-post som innehaller sekretessreglerade
och sekretessbelagda uppgifter sparas kontinuerligt i Office 365 i
Danderyds kommun. Office 365 &gs av det amerikanska bolaget Microsoft.
Offentlighets- och sekretesslagen géller bara myndigheter och dess
anstallda, Microsofts personal omfattas alltsa inte av offentlighets- och
sekretesslagen.®

Aven om avsikten inte dr att Microsoft ska ta del av handlingarna som
sparas i Office 365, lamnas handlingarna andock ut frdn kommunen till
Office 365 och Microsoft nér till exempel ett Word-dokument sparas eller
en e-post skickas. Bade e-post och Word-dokument kan innehalla
sekretessreglerad och sekretessbelagd information, vilket ocksa galler for
ovriga tjanster inom Office 365.

Under detta avsnitt kommer utredas om kommunen har stoéd for utlamnandet
av sekretessreglerade och sekretessbelagda handlingar till Office 365 och
Microsoft. Det finns olika uppfattning om i vilken utstrackning Microsoft
kommer at eller tar del av informationen som sparas i Office 365.

® Jfr. 2 kap. 1 § offentlighets- och sekretesslagen.
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Att kommunens lagring i Office 365 medfor att Microsoft kommer at
informationen och darfér ocksa utgor ett utlamnande av handlingar baseras
framforallt pa fyra faktorer enligt foljande.

e Microsoft kommer at kommunens data som lagras i Office 365 och
har mojlighet att s6ka i informationen. Hur stor del av informationen
i Office 365 som Microsoft kommer at eller faktiskt tar del av ar ofta
uppe for diskussion.

e Microsofts supporttekniker kommer at kommunens data nar de
vidtar support. Detta belyses ytterligare under kapitel 4, utifran vad
som galler om supporten sitter i ett s.k. tredje land och ur ett
dataskyddsperspektiv. Detta belyses under avsnitt 5.13 om Customer
Lockbox for att begrénsa och reglera supportens behorighet till
kommunens data.

e Microsofts administrativa behorigheter kommer alltid komma at
innehallet (detta &r i princip ar en forutséttning for Microsoft for att
kunna tillhandahalla en anvandarduglig tjanst®), oavsett om
funktioner som Customer Lockbox anvénds.

e Regelverk som Cloud Act med flera, medfor att kommunens data
som lagrats i Office 365 kan komma att utldmnas av Microsoft till
utlandska myndigheter. Detta kommer diskuteras mer ingaende
under avsnitt 3.3 och 4.

Danderyds kommun maste ha stod for utlimnande av sekretessbelagda
uppgifter till Office 365 och Microsoft. Det ar forenat med straffansvar att
roja sekretessbelagda uppgifter. Den som rdjer en uppgift som denne ar
skyldig att hemlighalla kan démas till brott mot tystnadsplikten i enlighet
med 20 kap. 3 § brottsbalken (1962:700). Paféljden for garningen &r boter
eller fangelse i hogst ett ar. Personen kan ocksa géra sig skyldig till
tjanstefel genom att asidosatta vad som géller for uppgiften enligt 20 kap. 1
§ brottshalken. Pafoljden for detta ar boter till fangelse vid grovt brott i
hogst sex ar.

Microsoft ar en extern part och lyder inte under offentlighets och
sekretesslagen och straffsanktionerade regler om tystnadsplikt, vilket

10 Microsoft erbjuder ett alternativ till detta som innebar att Microsofts administrativa
behorigheter inte kommer &t kommunens data, men anvandardugligheten i Office 365
begransas darmed ocksa sa kraftigt att Office 365 blir svart att anvanda. Denna utredning
har gjort bedomningen, pa grund av den bristande anvandardugligheten, att detta alternativ
inte &r ett tdnkbart alternativ for Danderyds kommun.
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kommunens personal gor. Detta kan ocksa paverka lampligheten i att
anvanda molntjanster.

Fragan, om kommunen har stod for utlamnande av sekretessreglerade och
sekretessbelagda uppgifter nar kommunen sparar sadana uppgifter i Office
365, kommer att delas upp i tre delar enligt foljande.

e Har kommunen stod for utldmnande av sekretessbelagda
uppgifter till Office 365 och Microsoft?

e | annat fall, utgor utlamnandet da ett réjande av
sekretesshelagda uppgifter?

e Medfor Cloud Act och andra liknande regelverk att
utlamnandet utgor ett réjande av sekretessbelagda uppgifter?

For att ta sig an fragestallningarna kommer utredningen att blanda referat ur
forarbeten och myndighetsuttalanden (vilka inte séllan &r oférenliga med
varandra) for att pavisa fragans komplexitet och for att pavisa hur spretigt
rattslaget ar. Utredningen kommer daremellan redovisa utredningens egna
stéllningstaganden.

Det finns en hierarki for rattskallor, som det kan vara bra att ha med sig
under lasningens gang enligt féljande.

Tyngst véger lagtexten.

Dérefter, vager forarbeten och motivuttalanden tyngst.
Dérefter, vager domstolsavgdranden tyngst.

Slutligen, gar det att se till doktrinen (litteraturen).

El A

Det medfor till exempel att om forarbeten har en standpunkt, vager den
tyngre &n ett rattsfall som har en annan standpunkt. Senare daterade
uttalanden véger tyngre én tidigare uttalanden inom samma kategori.

Avsnitten avslutas var for sig med en sammanfattning.

3.1 Har kommunen stod for uttamnande av sekretessbelagda
uppgifter till Office 365 och Microsoft?

3.1.1 Sekretessbelagd uppgift far inte réjas (8 kap. 1 8)

Né&r informationen i en handling &r sekretessbelagd begransas enskilda och

myndigheters rétt att ta del av handlingen.

Av 8 kap. 1 § offentlighets- och sekretesslagen framgar att en uppgift for
vilken sekretess galler enligt offentlighets- och sekretesslagen inte far rojas
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for enskilda eller for andra myndigheter, om inte annat anges i denna lag
eller i lag/forordning som denna lag hanvisar till.

Av forarbetena om forslag till sekretesslag framgar foljande.

Uppgift far inte heller réjas genom att en befattningshavare lamnar
information muntligen eller p& annat satt. Innebérden harav ar att
befattningshavaren inte far lata nagon ta del av hemlig uppgift vare sig detta
sker genom att allmén handling foretes eller att nagon far ta del av handling
som inte ar allmén eller att uppgiften meddelas i brev. Ocksa andra former
for réjande av en uppgift kan tankas, t.ex. att ndgon forevisar ett hemligt
foremal for annan. Bestimmelsen avser alltsd varje form av rojande. Det ar
ocksa utan betydelse om uppgiften fore rojandet &r dokumenterad eller inte.
Inte heller spelar det nagon roll om uppgift lamnas ut pa begéran av
utomstaende eller efter initiativ av den som har uppgiften om hand.

Utredningen gor bedomningen att det utifran forarbetena framstar som att
det ar sjalva tillhandahallandet av uppgiften som ar det centrala, och inte
huruvida nagon faktiskt tillgodogor sig innehallet. Vad géller molntjanster
skulle det medféra att uppgifterna rdjs om de sparas i en molntjanst, oavsett
om molntjanstleverantoren eller nagon annan tar del av den.

3.1.2 Lagring for teknisk bearbetning (40 kap. 5 §)

Av 40 kap. 5 § offentlighets- och sekretesslagen framgar att sekretess géller
i verksamhet for enbart teknisk bearbetning eller teknisk lagring for nagon
annans rakning for uppgift om en enskilds personliga eller ekonomiska
forhallanden. Utredningen noterar att bestimmelsen endast géller for
myndigheter och myndighetens personal.'? Bestammelsen géller inte for en
extern part som Microsoft. Det gar alltsé inte att med stod av 40 kap. 5 §
offentlighets- och sekretesslagen finna grund for lagring av sekretessbelagda
uppgifter i Office 365.

3.1.3 Kan utlamnandet ske med forbehall? (10 kap. 14 8)

Det framkommer i 10 kap. 14 § offentlighets- och sekretesslagen att om en
myndighet finner att sadan risk for skada, men eller annan olagenhet som
enligt en bestdammelse om sekretess hindrar att en uppgift lamnas till en
enskild, kan undanréjas genom ett forbehall som inskranker den enskildes
ratt att lamna uppgiften vidare eller utnyttja den, ska myndigheten gora ett
sadant forbehall nar uppgiften lamnas till den enskilde.

Bestammelsen vécker fragan, om det gar att lamna ut sekretessreglerade och
sekretessbelagda uppagifter till Office 365 och Microsoft, genom att utlamna

1 Prop. 1979/80:2 Del A s. 119-120.
12 2 kap. 1 § offentlighets- och sekretesslagen
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uppgifterna med forbehall om att Microsoft inte far lamna uppgiften vidare
eller utnyttja uppgifterna?

Justiticombudsmannen har uttalat sig och menat att ett forbehall inte kan
meddelas i forvag utan ska provas utifran varje aktuell uppgift, samt att de
inte finns utrymme for att meddela generella forbehall. s

Denna utredning kommer fram till att det inte gar att genom ett generellt
forbehall, pa forvag, lamna ut sekretessbelagda uppgifter till Office 365 och
Microsoft.

3.1.4  Arutlamnandet nodvandigt? (10 kap. 2 8)

I 10 kap. 2 § offentlighets- och sekretesslagen finns bestammelser om
sekretessbrytande bestammelser som medfor att en uppgift som ar sekretess
anda kan fa lamnas ut till enskild, eller till en annan myndighet, om det ar
nddvandigt for att den utlamnande myndigheten ska kunna fullgéra sin
verksamhet.

Det finns olika uppfattning om vad som kravs for att nagot ska vara
nddvandigt, och om ett utlamnande till molntjanstleverantor ens kan vara
nodvandigt for en myndighet.

| forarbetena foresprakas en restriktiv hallning och i prop. 1979/80 del A
stadgas foljande om nar det skulle kunna vara ngdvéndigt for en myndighet
att utlamna handlingar.

En myndighet kan t.ex. se sig tvungen att ge en annan myndighet del av
hemlig information till grund for ett remissyttrande. [...] Delgivning med
part och annan foreskriven underréttelse till enskild som ett led i
behandlingen av ett &rende hor hit. | sarskilda fall kan det vidare vara
nodvandigt for en tjansteman att vanda sig till en utomstaende expert och att
darvid upplysa om hemliga omstandigheter.4

Endast i de fall, da det for fullgérandet av ett visst &liggande som en
myndighet har &r en nédvandig forutsattning att en sekretessbelagd uppgift
far lamnas ut, far sekretessen efterges. Blott och bart en bedémning att
effektiviteten i myndighetens handlande nedsatts genom en foreskriven
sekretess far inte till att sekretessen asidosatts.'®

Det ar alltsa inte tillrackligt att effektiviteten i kommunens arbete okar, for
att ett utlamnande ska anses som nédvandigt. Att delgivning till part (vilket

1330 1992/93 s. 197, dnr 145-1990.
14 Prop. 1979/80:2 del A s. 122.
15 Prop. 1979/80:2 del A s. 465.
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i regel maste ske innan myndigheten kan ta beslut) ges som ett exempel nar
ett utlamnande far ske, talar for en valdigt restriktiv hallning.

Aven Justitiecombudsmannen har uttryckt att bestimmelsen ska tolkas
restriktivt i ett arende om lakarsekreterare som kommer hanteras senare i
dokumentet. Justitieombudsmannen anférde.

Syftet med bestammelsen &r att forhindra att sekretessregleringen gor det
omdjligt for en myndighet och dess personal att skota de uppgifter som
myndigheten har ansvar for. Sekretessen far efterges bara i sddana fall da ett
utlamnande av sekretessbelagda uppgifter ar en nddvandig forutsattning for
att myndigheten ska kunna fullgora ett visst dtagande (se Offentlighets- och
sekretesslagen, Zeteo, 1 juli 2013, kommentaren till 10 kap. 2 § OSL, se dven
Jesper Ekroths och Therése Fridstrdm Montoyas artikel i FT 2008 s. 153).
[...] Utgdangspunkten dr alltsd att bestdmmelsen ska tillimpas restriktivt. 1
praktiken handlar det om situationer av undantagskaraktér.'6

Justitieombudsmannen har i ett annat &rende, funnit att det varit nédvandigt
for skattemyndigheterna att lamna ut sekretessbelagda uppgifter
(deklaration, kontrolluppgifter och arbetsgivaruppagifter) till ett privat
dataforetag for registrering. | &rendet hade skattemyndigheterna och det
privata dataforetaget avtalat om tystnadsplikt. Justitieombudsmannen
anforde foljande.

Jag ser for min del inga avgdrande invdndningar mot den ordning som
salunda kommit till anvéndning [...]. Den fraga som jag stdllde i inledningen
— ar det lagligt att lamna sekretessbelagda handlingar till privata
servicebyraer for registrering? — ar jag alltsd beredd att svara “ja” pa
under forutsattningen att tgarden verkligen ar nodvandig.'’

eSam, som ar en samverkansgrupp mellan 23 myndigheter och Sveriges
Kommuner och Landsting for att underlatta och paskynda digitaliseringen
av det offentliga Sverige?8, har i sin rapport Outsourcing - en vagledning i
sekretess och persondataskydd, funnit att det kan vara nédvéndigt for en
myndighet att lamna ut uppgifter for teknisk bearbetning och lagring enligt
foljande.

Att bestdmmelsen ska tillampas restriktivt &r dock enligt eSams mening inte
detsamma som att den ska tillampas endast i situationer av
undantagskaraktar. Enligt forarbetena kan det t.ex. i sarskilda fall vara
“nodvindigt” for tidnsteman att vinda sig till en utomstdende expert och att
da upplysa om hemliga omstandigheter, prop. 1979/80:2 del A s. 122. Detta
bor enligt eSams bedémning galla dven da inhdmtandet av expertkunskap
sker i effektivitetsframjande syfte, forutsatt att atgarden sker inom ramen for
vad som utgér myndighetens egen verksamhet, dess uppdrag. Som exempel
kan ndmnas outsourcing av support-/help desk-funktioner samt kontraktering

16 JO den 9 september 2014, dnr. 30322011, s. 18-19.
17O den 11 mars 1982, dnr. 149-1980 s. 240.
18 http://esamverka.se/, den 18 mars 2019 kl. 09.38.
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av rekryteringskonsulter och upphandlingsexperter. Det kan enligt eSams
bedémning ocksa finnas flera situationer da det maste anses vara
“nédvindigt” for en myndighet att vanda sig till en utomstaende aktor for att
dra nytta av dennes tekniska utrustning. Framfor allt kan detta visa sig vara
aktuellt vid atgarder for teknisk bearbetning och teknisk lagring av
myndighetsinformation, sdsom storskalig skanning av dokument,
tryckeriverksamhet, IT-drift och e-arkivering samt funktioner for t.ex.
elektronisk legitimering, elektroniska underskrifter och stéd mot intrang
och andra angrepp i myndighetens 1T-milj6.%°

Aven E-delegationen, som fatt i uppdrag av regeringen att samordna
myndigheternas IT-baserade utvecklingsprojekt och skapa goda
forutsattningar for myndighetsévergripande samordning, har i sitt
slutbetankande En forvaltning som haller ihop, 6ppnat upp for att
bestdmmelsen skulle kunna anvéndas for ett utlamnande till
molntjanstleverantdr, enligt foljande.

Aven om bestammelsen ska tillampas restriktivt &r var bedémning att
avsikten inte har varit att den ska tillampas endast i situationer av
undantagskaraktar. I linje med forarbetenas konkreta exempel pa situationer
da bestammelsen kan tillampas anser vi att ett tillgangliggérande av
uppgifter i samband med s&dan outsourcing som sker i syfte att dra nytta av
utforarens expertkompetens eller tekniska utrustning, i sarskilda fall bor
anses utgora ett nodvandigt utlamnande och darmed vara tillatet. Den
sekretesshrytande bestammelsen om nédvandigt utlamnande bor alltsa
under vissa omstandigheter kunna tillampas vid outsourcing av teknisk
bearbetning eller teknisk lagring, sasom IT-drift eller vissa
dokumenthanteringstjénster, samt tekniska hjalptjénster t.ex. avseende it-
support.

Digitaliseringsrattsutredningen som skrivit betankandet Juridik som stod for
forvaltningens digitalisering menar att en sadan tolkning som E-
delegationen gjort ovan, ar alltfér langtgaende. Digitaliserings-
rattsutredningen anfor féljande.

Det ar angelaget att uppgifter som lamnas ut i samband med utkontraktering
far samma skydd hos leverantéren som hos den utkontrakterande
myndigheten. For det fall att uppgifterna ldmnas ut till en privat leverantor
med stdd av t.ex. bestimmelsen om ndédvandigt utlimnande i 10 kap. 2 §
offentlighets- och sekretesslagen far uppgifterna i dag inte det skydd hos
leverantoren som uppgifterna hade fatt om personalen omfattats av en
straffsanktionerad tystnadsplikt. Detta medfor att det finns en viss risk for
bristande sekretesskydd. Integritetskansliga och sekretessreglerade uppgifter
som utkontrakteras bor enligt oss utan tvekan ha samma sekretesskydd
oavsett om uppgifterna férekommer i uppdragsgivarens verksamhet som
omfattas av offentlighets- och sekretesslagen eller i leverantdrens verksamhet
som inte omfattas av den lagen. P& grund av det anférda, och mot bakgrund
av den ur bl.a. effektivitetssynpunkt pakallade utkontrakteringen av IT-drift
och andra IT-baserade funktioner till privata leverantorer, finns det enligt
var beddmning behov av en forfattningsreglerad tystnadsplikt for de som ar
verksamma hos privata leverantorer. En forfattningsreglerad tystnadsplikt

19 Qutsourcing — en vagledning och persondataskydd, eSam, januari 2016, s. 27.
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kommer enligt utredningens mening att skapa en langsiktigt hallbar rattslig
reglering som ger stod for den offentliga sektorns digitalisering.

I vara kontakter med myndigheter med anledning av kartlaggningsarbetet
framkommer att det finns en betydande tveksamhet infor att Iamna ut
uppgifter till privata leverantérer med stdd av den aktuella bestammelsen.
Det bor dven framhallas att uppgifter som lamnas ut med stod av
bestammelsen inte heller far samma skydd hos leverantdren, eftersom de
medarbetare hos leverantdrerna som tar del av uppgifterna inte omfattas av
en forfattningsreglerad tystnadsplikt.?

Sammantaget finns utlatanden fran Justitieombudsmannen, eSam och E-
delegationen som talar for att det kan vara nodvandigt att Iamna ut uppgifter
till en molntjanstleverantor (det finns da stod i 10 kap. 2 § offentlighets- och
sekretesslagen for att lamna ut sekretessbelagda uppgifter till
molntjénstleveranttren). Det finns samtidigt forarbeten, vilka backas upp av
Digitaliseringsréattsutredningen och Justitiecombudsmannen, som talar for att
endast effektivisering inte ar tillrackligt, utan att det verkligen ska vara
nodvandigt att uppgiften Iamnas ut for att myndigheten ska kunna fullgdra
sin verksamhet.

Det hér innebar att kommunen maste finna att det &r nédvandigt att lamna ut
uppgifterna till Office 365 och Microsoft — i princip att kommun inte har
nagra andra alternativ &n en molntjanstlosning — for att kunna fullgora sin
verksamhet. | annat fall saknar kommunen grund for utlimnande av
sekretessbelagda uppgifter till Office 365 och Microsoft.

3.1.5 Sammanfattning

Denna utredning har utrett om kommunen har stdd for utlamnandet av
sekretessreglerade och sekretessbelagda uppgifter till Office 365 och
Microsoft. Denna utredning har funnit att kommunen maste finna att 10 kap.
2 § offentlighets- och sekretesslagen ar tillamplig, och att det ar nédvandigt
for kommunen att 1dmna ut dessa uppgifter till Office 365 och Microsoft,
for att stod ska finnas for utlamnandet. | forarbetena och av flera instanser
foresprakas dock en restriktiv hallning. Utredningen far notera att det
foreligger olika uppfattning om det kan anses vara nédvandigt att lamna ut
uppgifter till en molntjanstleverantor.

Vidare diskussion om detta kommer foras under avsnitt 6.

20 SOU 2018:25 s. 364-365.
21 SOU 2018:25 s. 365.
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3.2 lannat fall, utgor utlamnandet da ett r6jande av
sekretessbelagda uppgifter?

3.2.1 Rojande av sekretessbelagda uppgifter

| sddana fall 10 kap. 2 § offentlighets- och sekretesslagen inte &r tillamplig,

maste fragan stallas om kommunen rojer sekretessbelagda uppgifter pa ett

otillatet sétt nar uppgifterna sparas i Office 365.

E-delegationen som skrivit slutbetankandet En forvaltning som haller ihop
och anfor féljande.

Enligt var uppfattning bor det i vart fall inte betraktas som ett réjande i
offentlighets och sekretesslagens mening om en hemlig uppgift har gjorts
tillgangliga for en utomstaende pa ett sddant satt att det forefaller osannolikt
att mottagaren tar del av uppgifterna. Vid outsourcing av exempelvis IT-
drift skulle en sadan situation kunna foreligga om tjansteavtalet har
forsetts med ett tydligt forbud for leverantéren och dennes personal att ta
del av den information som hanteras i systemen. Detta staller krav pa
kontrollmekanismer sasom loggning och kénnbara civilrattsliga sanktioner
vid dvertradelser.??

eSam har vidare uttalat foljande.

Vid utkontraktering av t.ex. IT-drift &r avsikten med att uppgifter gérs
tillgéngliga for utféraren inte att denne ska tillgodogdra sig
informationsinnehallet. Syftet r istallet enbart att utforaren ska tekniskt
bearbeta eller lagra sjalva informationsmassan. Enligt expertgruppens
bedémning bor det i en s&dan situation inte anses utgora ett réjande i
offentlighets- och sekretesslagens mening, om tjansteleverantdren och dennes
personal inte far ta del av eller vidarebefordra uppgifterna och
omstandigheterna i vrigt medfor att det &r osannolikt att sa sker.?

Sammanfattningsvis verkar uttalandena ge stod for att det inte utgor ett
rojande av sekretessbelagda uppgifter att hantera sekretessbelagda uppgifter
i en molntjanst. Utredningen konstaterar att eSam och E-delegationen menar
att utlamnandet till Office 365 och Microsoft inte skulle utgdra ett rojande
om det antingen finns ett tydligt forbud for leveranttren att ta del av
informationen, eller det &r osannolikt att sa sker.

Vad galler Office 365 har personalen hos Microsoft mojlighet t.ex. i
samband med support att ta del av kommunens data. Microsoft har alltid
administrativa behdrigheter som kommer at data. Detta kan tala for att de

22 S0U 2015:686, slutbetankande av E-delegationen, En forvaltning som haller ihop, s. 47.
23 eSams rattsliga uttalande den 17 december 2015, dnr. VER 2015-190. eSam har senare

kommit med ett nytt uttalande vad som géller nar molntjanstleverantdren kan tvingas folja
utlandsk lag.
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sekretessreglerade och sekretessbelagda uppgifterna i Office 365 anda
skulle kunna anses vara rojda.

Utredningen far notera att uttalandena skett innan Cloud Act och andra
liknande regelverk tradde i kraft. eSam har senare kommit med ett nytt
reviderat uttalande.

3.2.2 Rodjande endast om det gar att rakna med att ndgon obehorig
tar del av uppgifterna?

I NJA 1991 s. 103 — som kan vara vagledande?* vid tillimpning av

offentlighets- och sekretesslagen och brott mot tystnadsplikten (20 kap. 3 8

offentlighets- och sekretesslagen) — prévades fragan om det straffrattsliga

ansvaret for vardsloshet med hemlig uppgift enligt 19 kap. 9 § brottsbalken.

Notera att det finns en viss skillnad for vad som ér tillatet enligt
offentlighets- och sekretesslagen, och omradet dar straffansvar intrader.?

Notera ocksa att det krévs att nagon &r grovt oaktsam for att kunna démas
for vardsloshet med hemlig uppgift (vilket réttsfallen nedan avser), men att
det endast kravs att nagon ar oaktsam, vilket ar ett lagre krav, for att kunna
domas for brott mot tystnadsplikten, 20 kap. 3 § brottsbalken.

Vid ett inbrott hade en garningsman utan svarigheter kunnat 6ppna ett
sakerhetsskap innehallande tva parmar med hemliga handlingar om rikets
militéra forsvar. Det var inte utrett om garningsmannen verkligen last de
hemliga handlingarna. Fradgan var om sakerhetscheferna av grov oaktsamhet
— genom att forvara reservnycklarna till skapet i ett enkelt traskap och inte
enligt sakerhetsforeskrifterna — réjt de hemliga handlingarna. Kravdes det
att nagon obehorig fatt del av uppgiften for att det skulle utgdra ett réjande
av sekretessbelagda handlingar? Hogsta domstolen anférde foljande.

Uttrycket "réjer uppgift” i bestammelsen? innebar enligt vanligt sprakbruk
att en uppgift avsléjas eller uppenbaras. Detta forutsatter att det finns nagon
person, for vilken uppgiften gors tillganglig. Det torde dock inte alltid kunna
kréavas att denne faktiskt har fatt kannedom om uppgiften. Det bér salunda

24 |_enberg, Geijer och Tansjo, Zeteo lagkommentaren till 3 kap. 1 § offentlighets- och
sekretesslagen, publicerad den 9 januari 2019; samt SOU 2015:66 s. 48 vad galler att ett
liknande resonemang ocksa borde kunna foras vad galler bestimmelser i offentlighets- och
sekretesslagen.

25 Prop. 1979/80:2 del A s. 85.

2 Utredningens anmarkning: Uttrycket réjer nagon uppgift aterfinns i brott mot
tystnadsplikten, 20 kap. 3 § brottsbalken, och uttrycket en uppgift for vilken sekretess galler
enligt denna lag far inte rojas férekommer i 8 kap. 1 och 3 8§ offentlighets- och
sekretesslagen.
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som regel vara tillrackligt att en handling med hemliga uppgifter har kommit
i ndgon obehorigs besittning. Aven vissa andra, narliggande situationer bor
omfattas. Daremot kan inte varje mojlighet att ta del av en uppgift, som har
beretts nagon obehorig, medfora att uppgiften ska anses ha rojts; en sadan
ordning skulle i realiteten innebéra att det oaktsamma handlandet i sig ofta
skulle medféra straffansvar. Avgérande for straffansvar bor framst vara om
uppgiften har blivit tillganglig for ndgon obehdrig under sddana
omstandigheter, att man maste rakna med att den obehdrige kommer att ta
del av uppgiften.

Atalet ogillades.

Det far aterigen poangteras att det for vardsléshet med hemlig uppgift, kravs
att nagon ar grovt oaktsam, vilket medfor att Hogsta domstolen givetvis
staller ett hogre krav pa den oaktsamma gérningen for att straffansvar ska
kunna utgd. Det medfor, att &ven om domen kan vara végledande for brott
mot tystnadsplikten?’, &r det inte helt sjalvklart att den &r direkt tillamplig
for att utreda huruvida ett oaktsamt beteende utgdr brott mot
tystnadsplikten.

Aven om det finns en viss skillnad mellan att inte forvara nycklar enligt
sékerhetsforeskrifterna i ett enskilt fall, och att kontinuerligt spara
sekretessbelagd information i en molntjanst finns visst stod, i NJA 1991 s.
103, for att sekretessbelagda uppgifter inte per automatik réjs nar de
hanteras i en molntjanst — i vart fall inte pa ett sadant satt att det bor
foranleda straffansvar vid grov oaktsamhet. Straffansvar intrader forst nar
det gar att rakna med att nagon obehd6rig kommer att ta del av uppgiften.

Nar Arbetsdomstolen avgjorde om det funnits laga grund for avskedandet av
den fore detta generaldirektéren pa Transportstyrelsen utreddes om denne
gjort sig skyldig till vardsléshet med hemlig uppgift enligt 19 kap. 9 §
brottsbalken. Av flera miljoner kérkortsbilder, fanns en liten del
sekretessbelagda bilder som hanforde sig till arenden enligt lagen
(2006:939) om kvalificerade skyddsidentiteter. Hade den fore detta
generaldirektoren rojt dessa hemliga uppgifter? Det var utrett att denne hade
tagit tre beslut om avsteg fran sékerhetsprévning avseende de personer som
skulle fa atkomst till hemlig information och att tva tjeckiska
lagringstekniker tilldelats vissa behorigheter i Transportsstyrelsens IT-
system. Arbetsdomstolen, som tog vagledning i det ovan namnda NJA 1991
s. 103, fann foljande.

[...] @ven om det ar sa att lagringsteknikerna har kunnat ta del av eller se
korkortsbilderna finner Arbetsdomstolen darigenom inte visat att de kunnat

2" |_enberg, Geijer och Tansjo, Zeteo lagkommentaren till 3 kap. 1 § offentlighets- och
sekretesslagen, publicerad den 9 januari 2019.
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ta del av uppgifter om kvalificerade skyddsidentiteter. Enligt
Arbetsdomstolens mening har staten sammantaget inte formatt styrka att
uppgifter om kvalificerade skyddsidentiteter blivit tillgangliga for de tva
lagringsteknikerna under sddana omstandigheter att man maste rakna med
att de skulle komma att ta del av uppgifterna. Omstandigheterna ar inte
heller sadana att hemliga uppgifter anda kan anses ha rojts.?

Sammantaget ansags det inte styrkt att den fore detta generaldirektoren rojt
hemliga uppgifter enligt 19 kap. 9 § brottsbalken, och laga skal for
avskedande pa grund av brott fanns inte.?

Vad galler Office 365 talar &ven Arbetsdomstolens dom for att det krévs att
man maste rakna med att ndgon ska komma att ta del av uppgifterna for att
straffansvar vid grov oaktsamhet for brott ska kunna utga.

Rattsfallen ger mojligen ett visst stod for att aven om en
molntjénstleverantdr rent tekniskt kan ta del av den sekretessreglerade och
sekretessbelagda informationen i molntjansten, ar informationen inte rojd sa
lange det inte gar att rdkna med att nagon obehdrig tar del av uppgifterna. |
vart fall inte pa ett sddant satt att straffansvar vid grov oaktsamhet ska utga.
Notera aterigen att det ar tillrackligt att nagon ar oaktsam for att straffansvar
vid brott mot tystnadsplikten ska aktualiseras.

Vad géller Microsoft och Office 365 sa finns det méjlighet att vid support
eller via administrativa behorigheter komma at kommunens data. Méjligen
har kommunen darfor skal att rakna med att nagon obehorig i vart fall da
och da och i mindre omfattning tar del av sekretessreglerade och
sekretessbelagda uppgifter, vilket da skulle utgora ett réjande vid
straffansvar vid grov oaktsamhet. IT-avdelningen i Danderyds kommun har
de senaste nittio dagarna raknat fran den 5 juni 2018, endast vid ett tillflle
begéart Microsofts support angaende en ovantat dyr faktura. Mot bakgrund
av detta kan slutsatsen dras att Microsoft sallan utfor support i kommunens
data, vilken kan tala for motsatt tolkning, att kommunen inte har att rakna
med att Microsoft tar del av kommunens data. Om sa sker ar det endast i
undantagsfall. Kommunen vet inte hur ofta och om administrativa
behorigheter tar del av kommunens data, men sadan majlighet finns i vart
fall. Ingen hansyn tas i detta skede till Cloud Act, utan detta aterkommer
den vidare utredningen till under fraga c.

28 Arbetsdomstolens dom nr. 15/19 meddelad i Stockholm den 6 mars 2019 i mal nr A
152/17, s. 75.

2 Arbetsdomstolens dom nr. 15/19 meddelad i Stockholm den 6 mars 2019 i mél nr A
152/17, s. 75-76.
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3.2.3  Gar det att avtala om tystnadsplikt?

Under denna rubrik kommer det diskuteras huruvida det gar att avtala om
tystnadsplikt, och pa sa sétt antingen undvika att de sekretessbelagda
uppgifterna rojs i offentlighets- och sekretesslagens mening, eller sékerstélla
att molntjénstleverantdren beaktar sekretessen.

Detta ar intressant utifran tva aspekter enligt foljande.

e Om 10 kap. 2 8 offentlighets- och sekretesslagen inte dr tillamplig
(och lagstod for utlamnandet saknas), kan fragan stéllas om ett avtal
om tystnadsplikt med leveranttren kan ldka denna brist?

e Om utlamnandet bedéms vara nddvandigt utifran 10 kap. 2 §
offentlighets- och sekretesslagen (lagstdd for utlamnandet finns),
kan fragan stallas om det gar att starka skyddet for de
sekretessbelagda uppgifterna i molntjénsten genom att avtala med
molntjénstleverantdren om ett starkare sekretesskydd?

Notera att ett avtal om tystnadsplikt, aldrig kan innehalla en klausul att
personal hos molntjanstleveratdren ska falla under tystnadsplikt vid
straffansvar, till exempel brott mot tystnadsplikten och tjanstefel (20 kap. 1
och 3 88 brottsbalken). Personalen hos molntjénstleverantéren uppfyller inte
de nodvandiga rekvisit som finns i brottsbalkens namnda bestammelser,
varfor ett sadant straffrattsligt ansvar inte kan utga for
molntjanstleverantdrens personal.

Aven i frdgan om det gar att avtala med molntjanstleverantéren om
tystnadsplikt, har flera olika myndigheter uttalat sig.

Forarbetena om forslag pa andringar i den tidigare géllande sekretesslagen
ger uttryck for att det gar att avtala om tystnadsplikt enligt féljande.

Sekretesslagen galler i princip inte den som &r anstalld hos ett privat
rattsobjekt. Om en myndighet har traffat avtal om t.ex. viss experthjalp med
ett enskilt foretag, kan det emellertid te sig naturligt att arbetstagarna hos
foretaget far lyda under bestammelserna i sekretesslagen. Som exempel
namns i forarbetena till sekretesslagen att en arbetstagare har stéllts till en
myndighets forfogande och deltar i dess verksamhet pa samma sétt som om
myndigheten hade ingatt uppdragsavtal med vederborande sjilv. [...] Mot
bakgrund av det anforda kan konstateras att t.ex. personal fran en
kontoristférening eller ett bevakningsféretag som regel inte torde vara
bundna av sekretesslagen. Jag vill emellertid erinra om att det oftast &r
mojligt att undvika oldgenheter som kan uppkomma till féljd harav antingen
genom att det enskilda foretaget sluter avtal med sina anstéllda om
tystnadsplikt eller genom att en myndighet staller upp forbehall om att
uppgifter som arbetstagare som inte &r offentliga funktionarer far kannedom
om i sin verksamhet inte far rdjas for utomstdende [ ...]. Detta forfarande kan
tillampas t.ex. nar en myndighet anlitar en skrivbyra for utskrift av
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handlingar som innehaller sekretesshelagda uppgifter. Enligt min mening
finns det inte behov av ndgon ytterligare lagregel i detta avseende.*

Justitieombudsmannen, har i drendet da deklarationer lamnades ut av
skattemyndigheterna till privata dataforetag for registrering, uttalat sig
enligt foljande.

For den har situationen tror jag dock inte att det &r nddvandigt med en i lag
inskriven tystnadsplikt. Det bor finnas andra s&tt att hantera problemet.3!

Pensionsmyndigheten fick av regeringen i uppdrag ar 2015 att analysera
potentialen for anvandning av molntjanster i staten, och har redovisat
rapporten Molntjanster i staten — en ny generation av outsourcing dar de
anfor foljande.

Under vissa forhallanden kan en avtalsreglerad tystnadsplikt medféra att
informationen, utan hinder av sekretess, kan lamnas ut till
molntjanstleverantoren.®

Justitieombudsmannen har gjort motsatt beddmning i ett &rende om
lakarsekreterare. Beslutet gallde en vardgivare som anlitat ett externt bolag
som tillhandaholl lakarsekreterare, vilka pa distans journalforde
vardgivarens pa diktafon lamnade uppgifter, i patientens journal.
Justitiecombudsmannen anforde foljande.

JO konstaterar att l&karsekreterarna hos foretaget inte omfattas av den
tystnadsplikt enligt OSL som géller for vardgivarens egen personal. Fragan
om huruvida uppgifterna om patientjournalerna kan goras tillgangliga for
lakarsekreterarna ar darfor i forsta hand beroende av om ett utlamnande kan
ske utan att det innebar med (dvs. skada) for den som skyddas av sekretessen.

Lakarsekreterarna har en avtalsreglerad tystnadsplikt i forhallande till
arbetsgivaren (dvs. foretaget). Vidare foljer av regelverket om behandling av
personuppgifter en sorts tystnadsplikt for den som behandlar uppgifterna.
Enligt JO dr dessa "alternativa” tystnadsplikter for likarsekreterarna inte
tillrackliga for att anse att ett uttimnande kan ske utan att det innebar men
(skada) for den som skyddas av sekretessen. Vid bedémningen har — mot
bakgrund av att de uppgifter som behandlas enligt avtalen ar av mycket
integritetskansligt slag — vikt lagts bl.a. vid ett vardgivarens egen personal
kan domas for brott mot tystnadsplikt om sekretessbelagt uppgift felaktigt
rojs, medan sa inte ar fallet nar det galler lakarsekreterare som ar
anstallda i foretaget. Ett utlamnande har inte heller haft stod i ndgon av de
sekretessbrytande bestdmmelser som finns i 10 kap. OSL eller i en lag eller
forordning som OSL hénvisar till.

%0 Prop. 1981/82:186 s. 41-42.

31 JO 1982-03-11, dnr. 149-1980 s. 241.

32 pensionsmyndighetens utredning, Molntjanster i staten — en ny generation av
outsourcing, s. 39.
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JO:s slutsats ar att vardgivarna inte haft rattsligt stod for att pa det satt som
skett lamna ut sekretessbelagda uppgifter om patienter for journalféring av
foretagets lakarsekreterare. Enligt JO &r det anmérkningsvart att
vardgivarna inte har agnat sekretessaspekterna storre uppmarksamhet i
samband med att avtalen ingicks. Vardgivarna far allvarlig kritik for att de
har ingatt avtal som innebar att landstinget/regionen lamnar ut
patientuppgifter for journalforing av anstéllda vid ett foretag, trots att detta
inte ar forenligt med regelverket om sekretess.®

Justitiecombudsmannens beslut far forstas som att det utgor ett réjande av
sekretesshelagda uppgifter att lamna ut uppgifter till extern leverantor —
trots att ett avtal om tystnadsplikt ingatts. Justiticombudsmannen fortydligar
att ett avtal om tystnadsplikt aldrig kan medfora ett straffrattsligt ansvar
enligt 20 kap. 3 § brottshalken pa det satt offentlighets- och sekretesslagen
forutsatter, varfor ett avtal om tystnadsplikt inte ar tillrackligt for att kunna
ldmna ut sekretessreglerade och sekretessbelagda uppgifter.

Justitieombudsmannens beslut om lakarsekreterare, ger uttryck for att det
inte &r tillrackligt att avtala om tystnadsplikt med molntjanstleverantorer, for
att kunna lagra sekretessbelagda uppgifter i molntjanster. Stod for
utlamnande saknades i detta fall, enligt 10 kap. 2 8 offentlighets- och
sekretesslagen. Personal hos molntjénstleverantdren kommer anda inte
underkastas det straffrattsliga ansvaret enligt 20 kap. 3 § brottsbalken.

Denna utredning vill dock poéngtera att det ar en betydlig skillnad vad
géller uppgifter som lagras och hanteras i molntjanster (vilka inte dr avsedda
for molntjanstleverantdren att ta del av) i jamforelse med lakarsekreterarna
som (genom att lyssna av diktafonen och skriva in uppgifterna i patientens
journal) verkligen tog del av samtliga patientuppgifter.

Aven i betankandet av Digitaliseringsrattsutredningen, Juridik som stod for
forvaltningens digitalisering, anfors funderingar kring om det ar tillrackligt
att avtala om tystnadsplikt, enligt foljande.

Enligt var beddmning kan det i allt ckande grad nu ifragasattas om det ar
tillréckligt att den privata leverantdrens personal omfattas av en
avtalsreglerad tystnadsplikt.3*

Det kan ocksé diskuteras om det ar tillrackligt med en avtalsreglerad
tystnadsplikt for att mindre integritetskansliga uppgifter som skyddas av en
sekretessbestammelse forsedd med ett rakt skaderekvisit ska kunna lamnas ut
till en privat aktér. Det ar enligt var mening inte uteslutet att det vid
skadeprdvningen i vissa fall skulle kunna anses foreligga skada aven i de
situationerna. En forfattningsreglerad tystnadsplikt skulle darfér under alla

33 JO den 9 september 2014, dnr. 3032-2011.
34 50U 2018:25 s. 362.
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forhallanden vasentligen bidra till att undanréja den osékerhet kring
rattslaget som finns hos myndigheter och andra aktérer.®

For att skapa en langsiktigt hallbar rattslig reglering som ger stod for den
offentliga sektorns digitalisering, finns det behov av en i lag reglerad
tystnadsplikt for de som &r verksamma hos en privat leverantor for
uppgifter som omfattas av sekretess och som lamnas ut till leverantéren i
samband med utkontraktering av IT-drift eller andra it-baserade funktioner.
Regleringen medfor att uppgifter som lamnas ut i samband med sadan
utkontraktering far samma sekretesskydd hos leverantéren som hos den
utkontrakterande myndigheten.*

Denna utredning far notera, att Digitaliseringsrattsutredningens forslag om
lagstadgad tystnadsplikt for molntjanstleverantérer, innebar att
Digitaliseringsrattsutredningen menar att det inte &r tillrackligt att avtala om
tystnadsplikt.

Sammantaget far utredningen konstatera att det i férarbeten®’ och
betdnkanden samt av Justitiecombudsmannen gors, med varandra, oférenliga
tolkningar huruvida det gar att lamna ut sekretessbelagda uppgifter genom
att avtala om tystnadsplikt med en extern part och pa sa satt undvika att
uppgiften rojs i offentlighets- och sekretesslagens mening.

Aven om det finns visst stod i forarbeten for att det skulle kunna ga att inga
avtal om tystnadsplikt ror diskussionen dér huvudsakligen externa anstéllda
i myndighetens verksamhet. Denna utredning staller sig tveksam till att en
avtalad tystnadsplikt skulle kunna léka att stod for utlamnande enligt 10
kap. 2 § offentlighets- och sekretesslagen saknas, eftersom en avtalad
tystnadsplikt inte medfor det straffansvar enligt brottsbalken, som
offentlighets- och sekretesslagen forutsatter.

Om stod for utlamnandet finns i 10 kap. 2 § offentlighets- och
sekretesslagen, gor denna utredning bedomningen att det gar att starka
skyddet for att de sekretessreglerade och sekretessbelagda uppgifterna i
molntjansten, genom att inga ett avtal om tystnadsplikt med
molntjanstleverantoren. Det &r battre att inga ett sddant avtal, &n att inte gora
det, &ven om ett straffansvar inte kan félja med ett sadant avtal.

% 50U 2018:25 s. 364.
3% SOU 2018:25 s. 361.
37 Prop. 1981/82:186 s. 41-42.
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3.2.4  Avtal om tystnadsplikt for uppgifter om rikets sakerhet

I diskussionen om det &r mojlighet att avtala med molntjénstleverantéren
om tystnadsplikt, &r det intressant att gora en jamforelse med hur uppagifter
om Sveriges sakerhet hanteras.

Den 1 april 2019 tradde en ny sékerhetsskyddslag i kraft som galler den som
bedriver verksamhet som &r betydelse for Sveriges sékerhet eller som
omfattas av ett for Sverige forpliktande internationellt atagande om
sékerhetsskydd, enligt 1 kap. 1 8§ sakerhetsskyddslagen (2018:585). Till
skillnad fran den foregaende lagen galler denna lag éven for enskilda
aktorer.

| 2 kap. 6 § sékerhetsskyddslagen stadgas i huvudsak att myndigheter som
avser att genomfora en upphandling eller inga ett avtal om varor, tjanster
eller byggentreprenader ska se till att det i ett sdkerhetsskyddsavtal anges
hur sékerhetsskyddet ska tillgodoses hos leverantoren. Detta galler om det i
upphandlingen framkommer sékerhetsskyddsklassificerade uppgifter i
klassen konfidentiell eller hogre (vilket utgor sekretessbelagda uppgifters®),
eller om upphandlingen i 6vrigt ger leverantéren tillgang till
sékerhetskanslig verksamhet av motsvarande betydelse for Sveriges
sékerhet.

Av forarbetena till sakerhetsskyddslagen framgar det i en upphandling som
beror uppgifter som klassificeras i den lagsta séakerhetskyddsklassen, eller
om den avser sékerhetskanslig verksamhet av motsvarande betydelse for
Sveriges sakerhet, torde det finnas ett mindre behov av att inga
sikerhetsskyddsavtal med leverantéren.®

Leverantoren, som far ta del av sakerhetskanslig information och som ett
sakerhetsskyddsavtal ingas med, kan vara ett bolag med svenska
agarforhallanden, men kan lika garna vara ett utlandskt bolag.
Utgangspunkten &r att samma forutsattningar géller vid utlandska
leverantdrer som for svenska. Kan ett &ndamalsenligt siakerhetsskydd
astadkommas, utifran bland annat leverantorens infrastruktur och
forutsattningar for informationssékerhet samt det aktuella landets hotbild,
finns det inget som hindrar att en leverantor med sate i utlandet anlitas. Det
finns ett antal mekanismer for att anlita en utlandsk leverantor. 1 Sveriges
internationella sékerhetsdverenskommelser framgar oftast att parterna ska

38 Jfr. 1 kap. 2 § sékerhetsskyddslagen
%9 Prop. 2017/18:89 s. 107.
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folja den sdkerhetsbedomning avseende leverantérer som den andra partens
behdriga myndigheter har gjort. Viss anpassning av sakerhetskyddsavtalet
kan goras om leverantdren har sitt site utanfor Sverige.*

Denna utredning gor nagra forsiktiga reflektioner utifran 2 kap. 6 §
sékerhetsskyddslagen enligt foljande.

e Att den svenska eller utlandska leverantoren ingar ett
sékerhetsskyddsavtal verkar utgora en tillracklig garanti for att den
upphandlande myndigheten ska kunna lamna
sékerhetsskyddsklassificerade uppgifter till potentiella, &ven
utlandska, leverantorer.

e Det forefaller som att det gar skraddarsy olika avtalslosningar
beroende pa uppgiftens kanslighet, dven for uppgifter inom samma
Klassificering.

Aven vad galler ett utlamnande av sekretessbelagda uppgifter till en
utlandsk myndighet anfors det i betdnkandet till ny sakerhetsskyddslag
enligt foljande.

[...] ett generelit sékerhetsskyddsavtal [4r] den enda mdjligheten att med
bindande verkan reglera att uppgifter som i Sverige omfattas av sekretess
och ror rikets sakerhet hanteras pa ett sakert satt av ett annat land eller en
mellanfolklig organisation nar sadana uppgifter 6verlamnas.**

Vad galler uppgifter om rikets sékerhet som lamnas ut vid upphandlingar,
utgar denna utredning ifran att grund for utlamnande férmodligen finns, i
vart fall enligt 10 kap. 2 § offentlighets- och sekretesslagen, eftersom det
kan vara nddvandigt att lamna ut viss information for att kunna genomfora
en upphandling av varor eller tjanster. Notera likvél att
sékerhetsskyddslagen &ven galler for privata aktorer, som inte lyder under
offentlighets- och sekretesslagen.*?

Denna utredning har i foregdende avsnitt funnit att ett avtal om tystnadsplikt
inte kan laka om stod for utlamnande saknas, men bor ingas med
molntjanstleverantdren, om stod for utlimnande finns, for att starka skyddet
for de sekretessreglerade och sekretessbelagda uppgifterna.

Denna utredning far konstatera att uppgifter om rikets sakerhet lamnas ut
efter att sakerhetsskyddsavtal ingatts, &ven med externa parter som inte

40 3fr. SOU 2015:25 s. 433-434.
41 S0U 2015:25s. 170, om 8 kap. 3 § offentlighets- och sekretesslagen.
42 Jfr. 2 kap. 1 § offentlighets- och sekretesslagen.
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traffas av offentlighets- och sekretesslagen och straffansvaret i brottsbalken.
Notera att grund for utlimnande da torde finnas. Aven detta talar for att det
gar att avtala om hantering av sekretessreglerade och sekretessbelagda
uppgifter i en molntjanst, dven om det inte kan ldka om grund fér
utldmnande saknas.

3.2.5 Sammanfattningsvis

Denna utredning har utrett om utlamnandet annars, i sa fall 10 kap. 2 §
offentlighets- och sekretesslagen inte bedoms tillamplig, utgor ett réjande av
sekretesshelagda uppgifter?

Utredningen har funnit att det med stod i réttsfall om straffansvar vid grov
oaktsamhet, finns visst stod for att &ven om en molntjanstleverantor rent
tekniskt skulle kunna ta del av den sekretessreglerade och sekretessbelagda
informationen i molntjansten, ar informationen inte rojd sa lange det inte gar
att rakna med att ndgon obehdrig tar del av uppgifterna. | vart fall inte pa ett
sadant satt att straffansvar vid grov oaktsamhet skulle utga. For brott mot
tystnadsplikten racker det dock att nagon &r oaktsam. Majligen talar
rattsfallen for att kommunen har att rakna med att Microsoft kommer ta del
av uppgifterna i samband med support och via administrativa behérigheter,
samtidigt ar det séllan support sker i kommunens data. Det gar inte att siga
om och hur ofta administrativa behorigheter tar del av kommunens data,
men sadan majlighet finns.

Vidare har utredningen funnit att ett avtal om tystnadsplikt med
molntjénstleverantdren inte kan ldka om en grund for utlimnande saknas.
Finns dock en grund for utlamnande till molntjanstleverantoren, &r det béattre
att inga ett avtal om tystnadsplikt, &n att inte géra det (dven om ett sadant
avtal inte kan innebéra tystnadsplikt vid straffansvar enligt brottsbalken).

3.3 Utgor Cloud Act och liknande regelverk att utlamnandet
utgor ett rojande av sekretessbelagda uppgifter?

3.3.1 Cloud Act och liknande regelverk

I mars 2018 inférde amerikanska myndigheter Clarifying Overseas Use of

Data, fortsattningsvis Cloud Act.

Syftet med Cloud Act var bland annat att forenkla for det amerikanska
rattsvasendet att komma at information som ar lagrad utanfor landets
granser.*® Cloud Act ger amerikanska myndigheter rétt att fa ut information,
som har anknytning till amerikanska myndigheters brottsutredningar, direkt

4318 U.S. Code ingress.
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fran molntjanstleverantorer i amerikansk &go. Detta géller oavsett om
informationen &r lagrad i USA eller ndgon annanstans. Aven andra
utlandska regeringar kan framstalla ansprak pa att fa ut information med
stod i Cloud Act.** Eftersom Cloud Act medfér att amerikanska
myndigheter kan fa ut information direkt av den globala
molntjanstleverantoren kringgas bestammelserna om internationell
rattshjalp. Det finns mojligheter att beldgga molntjénstleverantéren med
yppandeforbud, vilket forhindrar molntjanstleverantoren att informera
kunden (kommunen i denna utredning) om att utlamnande kommer ske eller
har skett.*® Det fér till foljd att kommunen frantas mojligheten att gora en
sekretessprovning, vilket kommunen ar skyldig att géra enligt offentlighets-
och sekretesslagen.

Aven Foreign Intelligence Surveillance Act (FISA) sektion 702 mojliggor
for amerikanska underrattelsemyndigheter att samla in information om icke-
amerikanska medborgare som antas befinna sig utanfor USA. Den, vars
personuppgifter behandlas, far inte kannedom om behandlingen och har inte
heller ndgon mojlighet att korrigera eller radera personuppgifter. Vidare har
amerikanska presidentambetet utfardat en Excutive Order EO12333 som ger
den amerikanska signalspaningsmyndigheten stod for
underrattelseinhamtning fran utlandet. Hanteringen &r inte reglerad i lag,
den ar inte foremal for rattslig tillsyn och kan inte bli foremal for
domstolsprovning. Aven Kina, Indien och Ryssland har infort liknande
lagstiftning.*®

Microsoft, som tillnandahaller Office 365, ar ett amerikanskt bolag. Det
medfor att uppgifter som lagras i Office 365 kan begéras ut med stod i
Cloud Act och andra liknande regelverk, utan att kommunen far géra en
sekretessprovning eller far kainnedom om att ett utlamnande kommer ske
eller har skett.

Inférandet av Cloud Act och andra liknande regelverk, har generellt
paverkat synen pa lampligheten att anvanda globala molntjanster som
Office 365.

4 Jfr. 18 U.S. Code § 2523.

418 U.S. Code § 2703 (b) (1).

46 Jfr. Kammarkollegiets Forstudierapport Webbaserat kontorsstod dnr. 23.2-6283-18, den
22 februari 2019 s. 21-25.
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3.3.2  Sekretessbelagd information far inte rojas for en utlandsk
myndighet (8 kap. 3 8)

Av 8 kap. 3 § offentlighets- och sekretesslagen framgar i huvudsak att en

sekretessbelagd uppgift inte far réjas for en utlandsk myndighet eller en

mellanfolklig organisation, om

1. inte utlamnande sker i enlighet med sarskild foreskrift i lag eller
forordning,

2. eller uppgiften i motsvarande fall skulle fa lamnas ut till en svensk
myndighet och det enligt den utlamnande myndighetens prévning
star klart att det ar forenligt med svenska intressen att uppgiften
lamnas till den utlandska myndigheten eller den mellanfolkliga
organisationen.

Bestammelsen ska inte forstas som nagon forpliktelse att lamna ut en
sekretessbelagd uppgift till en utlandsk myndighet, utan bestammelsen
reglerar endast nar sekretessbelagda uppgifter far lamnas till en utlandsk
myndighet.*” Avsikten med 8 kap. 3 § offentlighets- och sekretesslagen &r
inte heller att de sekretessbelagda uppgifterna ska réjas, utan att sekretessen
ska bestd med stod av det mottagande landets nationella lagstiftning, vilken
motsvarar offentlighets- och sekretesslagen.*®

Vad galler hantering av sekretessreglerade och sekretessbelagda uppgifter i
Office 365, utgor inte Microsoft ndgon utlandsk myndighet, utan ett externt
globalt bolag. Denna utredning gor darfér bedémningen att 8 kap. 3 §
offentlighets- och sekretesslagen endast kan appliceras analogt pa fragan om
lampligheten av lagring av sekretessbelagd information i molntjénster. 8
kap. 3 § offentlighets- och sekretesslagen torde inte bli direkt tillamplig.
Inte heller om amerikanska myndigheter med stéd i Cloud Act begar ut
information fran Microsoft synes bestammelsen bli tillamplig, eftersom
Microsoft inte lyder under offentlighets- och sekretesslagen.

Det far noteras att Kammarkollegiet antingen gjort en annan bedémning om
8 kap. 3 § offentlighets- och sekretesslagen ar tillamplig &n vad denna
utredning gjort, eller provat huruvida den svenska myndigheten kan ldmna
ut uppgifter direkt till det amerikanska rattsvasendet (utan att beakta att
informationen &r lagrad i en molntjanst, hamtas fran en molntjanst och

47 Lagradets betankande 1982/83: KU12 s. 36.
4 S0U 2015:25 s. 170.
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lamnas ut av molntjanstleverantdren utan den svenska myndighetens
medgivande). Kammarkollegiet anfér foljande.

Det finns ingen sarskild foreskrift i lag eller férordning som medger ett
utlamnande enligt FISA sektion 702, EO 12333 eller CLOUD Act varfor [8
kap. 3 8] punkt 1 [offentlighets- och sekretesslagen] ovan inte synes kunna
tillampas. Ett utlamnande till utlandsk myndighet enligt punkt 2 ovan kréver
att tva forutsattningar uppfylls.

For det forsta maste den svenska myndighet som ansvarar for den
sekretessbelagda uppgiften i motsvarande fall f& Iamna ut uppgiften till en
annan svensk myndighet, exempelvis en svensk brottsbekdmpande myndighet.
Uppgifter som 6verfors eller inhamtas med stdd av FISA sektion 702, EO
12333 eller CLOUD Act tillgodoser amerikanska myndigheters behov och
intressen. Det synes inte finnas nagra garantier for att en amerikansk
myndighets bedémning maste Gverensstamma med en svensk myndighets
beddémning.

For det andra maste den svenska myndighet som ansvarar for den
sekretessbelagda uppgiften gora en prévning och konstatera att det star klart
att det &r forenligt med svenska intressen att uppgiften ldmnas ut till den
amerikanska myndigheten.

Eftersom en amerikansk myndighets begaran eller inhdmtning kan vara
hemlig, saknas mdjlighet for en svensk myndighet att géra de prévningar som
kravs. Det synes darfor varken vara mojligt att sékerstalla att en uppgift i
motsvarande fall skulle f& lamnas ut till en svensk myndighet och inte heller
sta klart att svenska intressen tillgodoses.

Lagstiftaren har i 8 kap. 3 8 OSL uttryckligen reglerat forutsattningarna for
utldmnande av uppgifter till utlandska myndigheter varfor t.ex. FISA sektion
702, EO 12333 och CLOUD Act var for sig framstar som problematiska ur
ett OSL-perspektiv. Lagstiftning och regler med motsvarande problematiska
innebord finns i flera andra lander, t.ex. Indien, Kina och Ryssland.

Denna utredning har funnit ett utlamnande till Office 365 och Microsoft
maste ske med stod i 10 kap. 2 § offentlighets- och sekretesslagen for att
grund for utldmnandet ska finnas. Utredningen noterar darfor endast att —
oavsett om 8 kap. 3 § offentlighets- och sekretesslagen &r tillamplig eller
inte — finns det inte nagot utrymme for att lamna ut sekretessbelagda

uppgifter till en global molntjanstleveranttr, med stdd i den bestaimmelsen.

3.3.3 Uttalanden med hansyn till Cloud Act och andra liknande
regelverk

Redan i forarbetena till sekretesslagen askadliggjordes réjande av

sekretessbelagda uppgifter till ett annat land enligt foljande.

49 Kammarkollegiets Forstudierapport Webbaserat kontorsstod dnr. 23.2-6283-18, den 22
februari 2019 s. 32-33.
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Tjansteman som har tystnadsplikt kan inte séllan i tjansten vidarebefordra
uppgift till annat land utan att han dérigenom gor sig skyldig till "obehérigt
réjande".>

eSam har 2018 uttalat sig sarskilt om globala molntjanster, efter att Cloud
Act infordes, enligt foljande.

Om sekretessreglerade uppgifter gors tekniskt tillgangliga for en
tjansteleverantor som till foljd av &garforhallanden eller annars &r bunden
av regler i ett annat land, enligt vilka tjansteleverantéren kan bli skyldig att
overlamna information utan att internationell rattshjalp anlitas eller annan
lagligt grund foreligger enligt svensk ratt, far uppgifterna anses vara rojda.
Anledningen &r att det inte langre ar osannolikt att uppgifterna kan
komma att lamnas till utomstdende.>* Detsamma far galla om redan
agarforhallanden eller geografisk placering av en tjansteleverantors tekniska
hjalpmedel ger anledning att befara att ménskliga réattigheter (till exempel
skyddet for privatlivet) och det allménnas intressen (t.ex. rikets sakerhet) inte
skulle sakerstéllas om svenska myndigheters data hade tillgangliggjorts.5?

Kammarkollegiet har i sin forstudie om webbaserat kontorsstod anfort
foljande.

En svensk myndighet som later foretag som lyder under ett sddant regelverk
[Cloud Act m.fl.] hantera sekretessreglerade uppgifter, synes darmed ge det
utlandska regelverket foretrade framfor svensk lagstiftning. | forhallande
till detta bor sarskilt beaktas kraven i TF och OSL om att myndigheter ska se
till att sekretesskyddet uppréatthalls.>

Sakerhetspolisen vilka listat tio tips om sdkrare outsourcing, anfor féljande.

Aven om informationen far lamnas ut enligt offentlighets- och sekretesslagen
kan det finnas omstandigheter som anda gor det olampligt att anlita en
molntjanstleverantdr. Omstandigheter att beakta kan t.ex. vara vilket lands

réittsordning som blir tillimplig pd lagrad information [...].5*

Advokatbyran Setterwalls, som pa uppdrag av SKL har utrett fragan om
rojande av sekretessbelagd uppgift vid anvandningen av molntjéanster,
kommer bland annat fram till foljande.

Det ar komplicerat att beddma om dndamélsenliga kombinationer av fysiska,
juridiska, tekniska och administrativa atgarder inte bara utlovas utan ocksa
uppratthalls 6ver tid i en global molntjénst. Det kommer inte att kunna

50 Prop. 1979/80:2 Del A's. 122.

51 Ett rojande kan aven ske vid anvandningen av molntjanster dar leverantéren enligt
avtalet t.ex. tillhandahéaller support- och utvecklingstjanster som forutsatter att
leverantdren far tillgang till informationen som gjorts tillganglig i tjansten.

52 eSams rattsliga uttalande den 23 oktober 2018, dnr. VER 2018:57.

53 Kammarkollegiets Forstudierapport Webbaserat kontorsstdd dnr. 23.2-6283-18, den 22
februari 2019 s. 33.

54 Sakerhetspolisen, 10 tips for sakrare outsourcing, p. 8
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kontrolleras om myndighetens uppgifter rojs till f6ljd av t.ex. hemliga
tvangsmedel eller underrattelseverksamhet. %

SKL har den 12 april 2019 tagit féljande stallningstagande om
informationshantering i vissa molntjanster och bemott eSams uttalande ar
2018 enligt foljande.

SKL gor beddomningen att en rattslig analys av réjandefragan behdver goras
i en bredare kontext dar dven verksamhetens reella mojligheter till
alternativ, riskbedémning och atgarder for riskreducering till exempel
genom begransningar i tjansteavtal eller kryptering behdver tas in i
bedémningen.

SKL rekommenderar kommuner och regioner som annu inte hanterar
sekretessreglerade eller kansliga uppgifter i molntjénster att noga évervaga
risken for réjande som expertgruppens uttalanden®® pekar pa och nar sa ar
mojligt valja annan informationshantering eller genom skyddande
sakerhetsatgarder minimera riskerna.

SKL rekommenderar kommuner och regioner som redan anvander denna
typ av molntjanster med utldndskt dgande, aven for information som
omfattas av sekretess, att fokusera pa sakerhetsatgérder och riskreducering
inom réatt omrade och i de fall det bedéms nodvandigt aterta
informationshanteringen.>’

Det far noteras att flera instanser menar att sekretessbelagd information rojs
om den laddas upp i en molntjanst som lyder under Cloud Act och andra
liknande regelverk. Det far ocksa noteras att Cloud Act och liknande
regelverk har medfort en generellt &ndrad instéllning till lampligheten av
molntjanster. Ett tydligt exempel pa detta &r att eSam ar 2015 bedémde att
utkontraktering av IT-drift inte ansags utgora ett réjande, och ar 2018
bedémde att uppgifterna far anses vara réjda om det lagras i en molntjanst
som till foljd av agarforhallanden kan bli bunden av regler i annat land.

Denna utredning far notera att offentlighets- och sekretesslagen inte ger
nagot stod for ett utlimnande pa det satt som Cloud Act och liknande
regelverk foreskriver. Utlandska myndigheters inhdmtande av information
pa detta satt ar inte férenligt med offentlighets- och sekretesslagen. Cloud
Act och liknande regelverk innebar att utlandska myndigheter har méjlighet
att ta del av kommunens sekretessreglerade och sekretessbelagda uppgifter
utan att detta kommer till kommunens k&nnedom och utan att kommunen
far gora en sekretessprovning. Har kommunen inte stod i lagen for att lamna

55 Axelsson, Furberg, Ljunggren, Setterwalls advokatbyra, Rattsutredning — Fragor om
réjande vid anvandning av molntjéanster, den 23 mars 2018, s. 26.

% Med expertgruppens uttalanden menas eSams uttalande ar 2018 som det far forstas.

57 Sveriges kommuner och landsting, Stallningstagande om informationshantering i vissa
molntjanster, drendenr. 19/00087, den 12 april 2019.
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ut sekretesshelagda uppgifter, men om sa anda sker, beddms myndigheten
réja den sekretesshelagda informationen pa ett olagligt satt. Ett sadant
rojande kan aktualisera straffansvar jamlikt tjanstefel (20 kap. 1 8
brottsbalken) och brott mot tystnadsplikten (20 kap. 3 § brottsbalken).

Kommunen har vetskap om att Microsoft, med stdd i Cloud Act kan komma
att lamna ut sekretessreglerade och sekretessbelagda uppgifter till
amerikanska eller utlandska myndigheter. Utifran detta far fragan stéallas om
kommunens utldmnande av sekretessbelagda uppgifter till Office 365 och
Microsoft under sadana premisser utgor ett rojande av sekretessbelagda
uppgifter?

Denna utredning gor bedémningen att Cloud Act och liknande regelverk
kan utgora ett rojande av sekretessbelagda uppgifter om uppgifterna lamnas
ut.

Microsoft har i sin egen statistik 6ver mottagna begaran for det senare
halvaret 2018 listat att de fatt in 4 369 stycken begaran fran amerikanska
brottsbekdmpande myndigheter om att de ska Idmna ut uppgifter, varav 103
begéranden rorde data som lagrades utanfér USA. Under samma tid mottog
Microsoft 36 begaranden fran amerikanska brottsbekampande myndigheter
avseende foretagskunder vilka kdpt mer &n 50 konton (jfr. 50 seats). Av
dessa resulterade en begéran i utlimnande av data som lagrades utanfor
USA.58 Enligt Microsofts villkor lagras kommunens uppgifter inom EU,
men bearbetning och eventuellt support kan ske utanfor EU.

Microsoft anfor vidare féljande.

Under det forsta halvaret 2018 mottogs strax éver 23 000 forfragningar av
vilka endast 50 rorde icke-konsumentkonton. Av dessa avvisades eller
omdirigerades 32 arenden av Microsoft och av de kvarvarande géllde 10
arenden innehall. Enbart ett av de amerikanska arendena gallde ocksa data
utanfor landets granser. Inga gallde Sverige.®

Av 23 000 begaranden som inkom globalt synes endast 50 begéaranden
globalt har rort foretagskonton sdsom Danderyds kommuns konto (jfr. icke-
konsumentkonton).

Ay statistiken framgar forvisso inte om det finns ytterligare begaranden som
inte redovisas i underlaget, i anledning av yppandeforbudet.

%8 https://www.microsoft.com/en-us/corporate-responsibility/lerr/
%9 https://news.microsoft.com/sv-se/2018/12/13/molntjanster-och-sakerhet/
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Maojligtvis finns hdar mojlighet att gora en bedémning om sannolikheten av
ett utlamnande till amerikanska och utlandska myndigheter &r hog eller
149.%° eSam har ansett att uppgifter som gors tillgangliga for en global
molntjanst far anses vara rojda, eftersom det inte langre ar osannolikt att
uppgifterna kan komma att lamnas till utomstaende.5! Pastdendet saknar
nagon kallhanvisning.

Denna utredning har 6vervagt om det pagar underrattelsearbete av andra
lands rattsordningar i molntjansterna, med eller utan
molntjanstleverantorens kannedom. Ar det méjligen detta eSam syftar pa
nar de menar att det inte &r osannolikt att uppgifterna lamnas ut till
utomstéende?®? Nagon fakta om att det skulle pagé underréttelsearbete i
molntjanster finns inte tillganglig att ta del av for denna utredning. Om det
skulle finnas bevis for att underrattelsearbete i molntjanster sker maste det
bedémas som valdigt olyckligt att myndigheter — vilka i princip lamnas att
sjalvstandigt fatta beslut om lampligheten i att anvédnda molntjanster — inte
far del av relevant och konkret information. Med detta sagt, menar denna
utredningen att underrattelseverksamhet &r mojlig till exempel nér
kommunikation passerar genom lander, exempelvis genom véxelpunkter for
internettrafik. Utredningen far darfor notera att informationen i Microsoft ar
krypterad och sakrad genom sékerhetsteknik pa ett satt som denna utredning
finner ger ett fullgott skydd, dven mot underrattelseverksamhet, las vidare
om detta under avsnitten om sakerhet.

Sett till Microsofts egen statistik om hur manga begéranden de fatt om
utldmnande enligt Cloud Act och hur fa av begaranden som ror
foretagskonton, far sannolikheten att uppgifter Iamnas ut med forsiktighet
bedémas som lag. Notera att kommunen inte alltid skulle fa kannedom om
ett utlamnade sker eller har skett pd grund av yppandeférbudet. Det medfor
att risken for att kommunen réjer sekretessbelagda uppgifter for
amerikanska och utlandska myndigheter, nar sadana uppgifter sparas i
Office 365 och Microsoft, i dagslaget med viss forsiktighet far bedémas
som lag.

3.3.4 Sammanfattningsvis
Denna utredning har utrett om Cloud Act och liknande regelverk medfor att
utldmnandet utgor ett rojande av sekretessbelagda uppgifter?

60 Jfr. eSams uttalande ar 2015 och 2018 om begreppet sannolikhet.
61 eSams rattsliga uttalande den 23 oktober 2018, dnr. VER 2018:57.
62 Jfr. eSams réttsliga uttalande den 23 oktober 2018, dnr. VER 2018:57.
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Denna utredning har funnit att Cloud Act och andra liknande regelverk kan
utgora ett réjande av sekretessbelagda uppgifter, om uppgifterna lamnas ut.
Sannolikheten att uppgifterna lamnas ut av Microsoft till amerikanska eller
utlandska myndigheter bedoms i dagslaget med viss forsiktighet som lag.
Sannolikheten for att kommunen rojer sekretessbelagda uppgifter bedéms
darfor ocksa med viss forsiktighet som lag. Om sa sker, kan det dock utgéra
ett brott mot tystnadsplikten. Notera likval att eSam med flera haft en annan
uppfattning an denna utredning.

4 Dataskydd — om personuppgiftsbehandling

Dataskyddslagstiftningen reglerar hur behandling av personuppgifter far ga
till inom EU/EES och hos aktdrer som har verksamhet inom EU/EES. En
personuppgift ar alla uppgifter som kan anvéandas for att direkt eller indirekt
identifiera en fysisk, levande person. Med behandling avses allt som gors
med personuppgifterna, t.ex. lasning, bearbetning, lagring, utldmnande,
kopiering m.m. Vissa personuppgifter kan klassas som kansliga®® och
skyddsvarda, vilket staller hogre krav pa den som behandlar dem.

| ett IT-system kan det forekomma flera olika behandlingar och en mangd
varierande personuppgifter. Gemensamt ar att all behandling maste ha en
rattslig grund och félja férordningens grundlaggande principer. Den som
bestammer d&ndamalen och medlen med behandlingen ar
personuppgiftsansvarig. | Danderyds kommun &r varje namnd
personuppgiftsansvarig for sina personuppgiftsbehandlingar.

4.1 Forordningens grundlaggande principer

Forordningen staller krav pa att personuppgifter endast far behandlas utifran
féljande grundlaggande principer.®*

o Laglighet, korrekthet och 6ppenhet,
e Andamalsbegransning,

e Uppgiftsminimering,

e Riktighet,

e Lagringsminimering,

e Integritet och konfidentialitet,

83 Sarskilda kategorier av personuppgifter ar den korrekta benamningen.
64 Dataskyddsforordningen, artikel 5.
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e Ansvarsskyldighet.

Det &r inte tillatet att behandla personuppgifter utan att folja
dataskyddslagstiftningen. Undantaget ar behandling av icke levande
personers personuppgifter, behandling for privat bruk och vid utévande av
sina yttrande- och informationsfriheter.

4.2 Forordningens rattsliga grunder

En behandling av personuppgifter skulle teoretiskt kunna ha flera rattsliga
grunder. Varje behandling maste dock ha minst en rattslig grund for att vara
laglig.

De réttsliga grunderna &r%:

e Samtycke: den registrerade har uttryckligen sagt ja till att
personuppgiften behandlas.

e Avtal: behandlingen kravs for att uppfylla ett avtal mellan de
registrerade och personuppgiftsansvarig.

e Intresseavvagning: den personuppgiftsansvariges intressen med
behandlingen véger tyngre an den registrerades integritetsintresse.

o Rattslig forpliktelse: det finns lagar eller regler som gor att den
personuppgiftsansvarige maste behandla personuppgifter.

e Myndighetsutdvning och uppgift av allméant intresse: den
personuppgiftsansvarige maste utféra behandlingen inom ramen for
sin myndighetsutdvning eller for att utfora en uppgift av allmént
intresse.

e Grundlaggande intresse: den personuppgiftsansvarige maste
behandla personuppgifter nar en registrerad ar oférmogen att
samtycka, t.ex. om denne dr medvetslos.

4.3 Overforing till tredjeland

All 6verforing av personuppgifter till tredjeland ar otillaten om inte
dataskyddslagstiftningen foljs. Med tredjeland avses alla lander utanfor
EU/EES.

EU-kommissionen kan besluta om att tredjeldnder omfattas av s.k. adekvat
skyddsniva®®, alltsd att landet genom intern lagstiftning sékerstaller

8 Dataskyddsforordningen, artikel 6.
% Féljande lander har enligt EU-kommissionen adekvat skyddsnivéa: Andorra, Argentina,
Bailiwick of Guernsey, Fardarna, Isle of Man, Israel, Japan, Jersey, Nya Zeeland, Schweiz,
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enskildas fri- och rattigheter pa ett satt som &r likvardig skyddsnivan inom
unionen. Det innebér att 6verforing av personuppgifter till sddana lander
inte kraver nagot sarskilt tillstand.

Det finns utver adekvat skyddsniva undantag som gor det mojligt att
overfora personuppgifter till tredjeland. Undantagen villkoras dock mot att
enskilda ska ha tillgang till lagstadgade rattigheter och effektiva rattsmedel
samt att den som gor 6verforingen vidtar lampliga skyddsatgarder. Uppfylls
dessa villkor ar undantagen att nagon av EU-kommissionens
standardavtalsklausuler®” har antagits eller att en féretagskoncern har antagit
bindande foretagsbestimmelser, BCR.®8

4.4 Privacy Shield

Microsoft &r ett amerikanskt bolag. En 6verforing till USA kan bli laglig om
mottagaren har anslutit sig till Privacy Shield. Det &r en 6verenskommelse
som ingicks mellan USA och EU-kommissionen 2016. | korthet innebar det
att de mottagare som ansoker om att ansluta sig till Privacy Shield och
godtas omfattas av adekvat skyddsniva enligt EU-kommissionen. Observera
dock att det inte innebar ndgon generell mojlighet att 6verfora
personuppgifter till USA i stort utan endast till den Privacy Shield-anslutna
mottagaren.

4.5 Om personuppgiftshitraden

Ett personuppgiftsbitrade ar nagon utanfér den personuppgiftsansvariges
organisation som behandlar personuppgifter pa uppdrag at den
personuppgiftsansvarige. Da Office 365 &r en molntjanst som driftas utanfor
kommunen blir Microsoft ndmndernas personuppgiftsbitréade.

For att sékerstélla att detta gors i enlighet med dataskyddsférordningen
maste personuppgiftsansvarig reglera bitradets hantering. Det kan goras
genom ett personuppgiftsbitradesavtal (fortsattningsvis PUB-avtal) eller
annan rattsakt.

Uruguay. Kanada, om deras lagstiftning fér skydd av personuppgifter i privat sektor ar
tillamplig p& mottagarens personuppgiftsbehandling. USA, om mottagaren har anslutit sig
till s& kallade Privacy Shield.

67 EU-kommissionen har godkant vissa standardavtalsklausuler som handlar om dataskydd
(Standard Contractual Clauses, SCC). Att inga nagon av dem gor en tredjelandséverforing
laglig.

6 BCR ar regler om personuppgiftsbehandling som en koncern med bolag i flera lander kan
ta fram. De maste godkannas av Datainspektionen eller annan tillsynsmyndighet i EU.
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Ett personuppgiftsbitrade kan ha underbitrdden som inte utgor en direkt
avtalspart med personuppgiftsansvarig. Det ar bitradets ansvar att teckna
erforderliga avtal med sina underbitraden, dock boér personuppgiftsansvarig
genom t.ex. PUB-avtal instruera bitradet om hur anlitande av underbitraden
far ga till.

4.6 Om sanktioner och skadestand

Enligt dataskyddslagstiftningen kan brott mot lagstiftningen, oavsett om
brottet begas av personuppgiftsansvarig eller bitradet, innebara att
tillsynsmyndighet utdémer sanktionsavgifter. Avgiften fér myndigheter for
mindre Overtrédelser ar maximalt 5 miljoner kronor och for allvarligare
overtradelser ar det maximalt 10 miljoner kronor. For privat sektor uppgar
mindre Overtrédelser till maximalt 10 miljoner euro eller 2 procent av den
globala arsomsattningen. For allvarligare 6vertradelserna uppgar
sanktionsavgiften till maximalt 20 miljoner euro eller 4 procent av den
globala arsomsattningen. Att bryta mot forordningens grundldggande
principer teoretiseras vara ett sadant brott som motiverar hogre
sanktionsavgifter.

De registrerade vars personuppgifter har hanterats felaktigt kan begéra
skadestand direkt av personuppgiftsansvarig. Det finns inget tak pa
skadestandsyrkan vilken torde hanteras i enlighet med sedvanlig
rattsprocess. Detta medfor att kommunens ndmnder kan tilldelas
sanktionsavgift eller bli skadestandsansvarig om kommunens verksamheter
behandlar personuppgifter pa ett felaktigt satt.

4.7 Om konsekvensbeddmning enligt artikel 35

Innan en behandling av personuppgifter paborjas ska en
konsekvensbeddmning gdras om behandlingen sannolikt leder till en hog
risk® for registrerades fri- och rattigheter.

En regelratt konsekvensbedémning enligt dataskyddsforordningens artikel
35 kan foregas av en riskanalys dar sakerhetsatgarder som behover vidtas
finns med. Denna utredning kan sagas utgora en sadan riskanalys. Efter
genomford riskanalys beslutas om en konsekvensbeddmning ar noédvandig.

89 Artikel 29-gruppen, nuvarande dataskyddsstyrelsen, definierar risk som foljer: ”En ’risk’
ar ett scenario som beskriver en handelse och dess uppskattade konsekvenser vad géller
allvar och sannolikhet.” i Riktlinjer om konsekvensbheddmning avseende dataskydd och
faststéillande av huruvida behandlingen “sannolikt leder till en hég risk” i den mening som
avses i forordning 2016/679, s. 7.
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Datainspektionen har tagit fram en forteckning over sadana situationer dar
en konsekvensbedémning &r obligatorisk.™

Dataskyddsforordningen beskriver konsekvensbedémningens innehall enligt
foljande.

Beddmningen ska innehalla atminstone

a) en systematisk beskrivning av den planerade behandlingen och
behandlingens syften, inbegripet, nar det ar lampligt, den
personuppgiftsansvariges berattigade intresse,

b) en beddmning av behovet av och proportionaliteten hos behandlingen i
forhallande till syftena,

¢) en bedémning av de risker for de registrerades rattigheter och friheter
som avses i punkt 1, och

d) de atgarder som planeras for att hantera riskerna, inbegripet
skyddsatgarder, sakerhetsatgarder och rutiner for att sékerstalla skyddet av
personuppgifterna och for att visa att denna férordning efterlevs, med hansyn
till de registrerades och andra berdrda personers rattigheter och beréttigade
intressen.’

4.8 Analys

4.8.1  Vilka krav staller lagstiftningen pa personuppgiftsbehandling
generellt och bitradets hantering specifikt?

Det forsta som behover beaktas ar vilka behandlingar som genomfors i

molntjansten, i detta fall Office 365. Kammarkollegiet beskriver mgjlig

behandling av personuppgifter 1 vad de kallar "Webbaserat kontorsstod”

enligt nedan. Det &r inte otdnkbart att Danderyds kommun anvander Office

365 enligt beskrivningen.

Personuppgiftsbehandling ar en integrerad och sjélvklar del av Webbaserat
kontorsstod.

Myndighetsanstallda som anvander Webbaserat kontorsstod behéver
personliga konton som mojliggdr exempelvis autentisering, e-postadresser,
identiteter vid samverkan, styrning av behorigheter samt sparbarhet kring
vem som gjort vad. Varje personligt konto &r da knutet till en specifik individ
vilket i sig innebar personuppgiftsbehandling néar

Webbaserat kontorsstdd hanterar dessa personliga konton. Utdver denna
personuppgiftsbehandling tillkommer personuppgiftsbehandling inom ramen
for myndighetens verksamhet, framst nér personuppgifter hanteras i

70 https://www.datainspektionen.se/lagar--
regler/dataskyddsforordningen/konsekvensbedomningar-och-forhandssamrad/forteckning-
konsekvensbedomning/, last 2019-06-25.

1 Dataskyddsforordningen, artikel 35.7.
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handlingar som inkommer till, skapas i eller lagras i Webbaserat
kontorsstdd. Inkommande e-post inneb&r oundvikligen att myndigheten
regelméssigt tar emot personuppgifter som hanteras i Webbaserat
kontorsstdd. "2

Behandlingarna utfors framforallt av verksamheter under kommunens
personuppgiftsansvariga namnder, men behandlingar sasom lagring,
kopiering och aven overforing ar kan ocksa utforas av
personuppgiftsbitradet Microsoft. En ndrmare analys av tjanstevillkoren kan
potentiellt svara pa fragan om vilka behandlingar som genomférs av
Microsoft. Ett alternativ ar en tydlig instruktion fran kommunens namnder
medelst t.ex. PUB-avtal dér det framgar vilka behandlingar som Microsoft
de facto far genomfora.

Vidare maste varje behandling ha ett beskrivet och tydligt andamal samt en
rattslig grund. Utover det maste forordningens grundlaggande principer i
ovrigt foljas. Det ar mojligt att flera behandlingar omfattas av samma
andamal och rattsliga grund. For den har utredningen har det inte varit
mojligt att analysera alla &ndamal och rattsliga grunder som aberopas for
personuppgiftsbehandlingarna i Office 365 utan det aligger
personuppgiftsansvariga (hamnderna) att dokumentera detta i sina
forteckningar. Det for med sig att det i nulaget inte gar att med sékerhet sdga
hur Danderyds kommun hanterar personuppgifter i Office 365, eller om den
hanteringen ar forenlig med lagstiftningens grundldggande principer och
krav pa rattslig grund.

Vilka personuppgifter som férekommer i Office 365 behdver ocksa beaktas.
Da tjansten inkluderar saval e-post som dokumentbearbetning kan
utredningen utga ifran att Office 365 innehaller alla slags personuppgifter,
inklusive kansliga och skyddsvérda.

Kommunens ndmnder ar personuppgiftsansvariga i avtalsrelationen och
Microsoft ar personuppgiftsbitrade. For narvarande ar det dock endast
kommunstyrelsen som genom kommunledningskontoret har accepterat
Microsofts villkor, vilket betyder att 6vriga namnder saknar PUB-avtal eller
annan rattsakt med Microsoft.

Det ar dock mojligt att utse endast en personuppgiftsansvarig part i
avtalsrelationen med Microsoft, exempelvis kommunstyrelsen. Ett sadant
beslut behover dock foregas av en utredning. Utredningen behover ta reda

2 Kammarkollegiets Forstudierapport Webbaserat kontorsstdd dnr. 23.2-6283-18, den 22
februari 2019, 5.13-14.
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pa vilka behandlingar som férekommer inom ramen for avtalsrelationen
med Microsoft, vilka ndmnder som i nuldget ar personuppgiftsansvariga for
dessa samt om det & mojligt att peka ut kommunstyrelsen som ensamt
personuppgiftsansvarig for all behandling i Microsofts tjanster. Alternativt
om det a&r mojligt att utse ndmnderna som gemensamt personuppgifts-
ansvariga med kommunstyrelsen som huvudsakligt personuppgiftsansvarig.

Kommunens ndmnder har inte tecknat kommunens PUB-avtal med
Microsoft utan kommunledningskontoret har accepterat Microsofts
standardiserade licensvillkor, vilket i sin tur utgor sjalva instruktionen till
hur Microsoft far hantera kundens personuppgifter. Som jamforelse kan
ségas att i kommunens PUB-avtal ar det kommunens personuppgifts-
ansvariga som skriver instruktionen till bitradet, inte tvartom som blir fallet
med att acceptera Microsofts villkor.

| personuppgiftsansvaret ingar att kontrollera/granska sina
personuppgiftsbitraden. 1 Microsofts villkor framgar att de granskar sig
sjélva enligt beskrivningen i villkoren och att kunden samtycker till det
genom att acceptera ndmnda villkor. Granskningsrapporterna kan
tillhandahéallas kunden pa dennes begaran.”

Det ar Microsoft som personuppgiftsbitrade som stiftar villkoren och inte
kommunens namnder som &r personuppgiftsansvariga. Det finns en risk att
notera om sadana har villkor dndras ensidigt da det gor att kommunens
personuppgiftsansvariga tappar kontrollen éver hanteringen, och stéller
ocksa hoga krav pa att personuppgiftsansvariga kontinuerligt kontrollerar
villkoren. Villkoren med Microsoft &ndras inte ensidigt under
avtalsperioden.

Vad géller underbitraden sa anlitar Microsoft sadana och informerar om
vilka det ar pa sin webbplats. Det framstar som kundens ansvar att
kontrollera eventuella forandringar pa webbplatsen.”* P& webbplatsen
framgar foretagets namn, vilket land det ar lokaliserat i och inom vilken
tjanstekategori som de kan komma att anlitas.

Licensvillkoren utgér kundens medgivande till att Microsoft far anlita
underbitraden som de har behov av. I villkoren framgar att Microsoft

8 Microsoft Online Services Terms (OST) (March 2019), s.11.
4 https://www.microsoft.com/en-us/trustcenter/privacy/data-management/data-access, last
2019-05-02.
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meddelar kunden genom att “uppdatera webbplatsen och férse kunden med
en metod for att ta emot meddelande om uppdateringen”.” Mottagaren i
detta fall torde vara nagon eller nagra pd kommunens IT-enhet, vilket staller
krav pa att det internt finns rutiner eller styrdokument som beskriver hur
sadana har andringar ska meddelas personuppgiftsansvariga och i dvrigt
hanteras.

Som en jamforelse framgar det i Danderyds kommuns PUB-avtal:

12.2 Personuppgiftsbitradet &ger réatt att anlita ett nytt underbitrade. Nar
Personuppgiftsbitradet avser att anlita ett nytt underbitrade ska
Personuppgiftsbitradet sakerstalla underbitradets kapacitet och formaga att
uppfylla sina skyldigheter enligt Dataskyddslagstiftningen.
Personuppgiftsbitréadet ska skriftligen meddela den
Personuppgiftsansvarige om

1. underbitrédets namn, organisationsnummer och séte (adress och land),
2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

3. var Personuppgifterna ska behandlas.

Skillnaden mellan kommunens PUB-avtal och Microsofts villkor ligger i
hur personuppgiftsbitradet informerar om att underbitraden anlitas.
Nuvarande villkor forsvarar for kommunens personuppgiftsansvariga att
kontrollera och eventuellt invanda mot underbitrddena som Microsoft
anlitar.

Det ar ocksa oklart om kommunen 6verhuvudtaget kan invanda mot att
Microsoft anlitar ett visst underbitrade, da det enda alternativet verkar vara
att kommunen far saga upp den berérda tjansten.”

Notera att en stor mangd underbitraden okar risken for forlorad kontroll och
darmed okar &ven risken for de registrerades fri- och rattigheter, vilket kan
medfdra att personuppgifter hanteras pa ett satt som kommunen inte avsett.

4.8.2  Finns det nagra hinder for tredjelandsoéverforing?

Adekvat skyddsniva, namnt tidigare i utredningen, kan uppnas av bolag i
USA om mottagaren av personuppgifterna ar ansluten till Privacy Shield,
vilket Microsoft ar.”” Det betyder att s& lange Microsoft héller kunddata
inom sin koncern sa ar eventuell tredjelandsoverforing inte olaglig.

> Microsoft Online Services Terms (OST) (March 2019), s.13.

8 1BID, s.13.

7 https://www.privacyshield.gov/participant?id=a2zt0000000KzNaAAK &status=Active,
last 2019-03-25.
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Det &r dock inte utrett om all support eller hantering utférd av underbitréaden
till Microsoft alltid sker inom EU/EES. Om t.ex. Microsofts support far
atkomst till kunddata fran ett tredjeland sa ar det en tredjelandséverforing,
aven om kunddata geografiskt fortfarande ar lokaliserad inom EU/EES.

For att undvika tredjelandsoverforingsproblematik helt bor det garanteras i
avtalet med Microsoft att all support och hantering utférd av underbitraden
alltid sker inom EU/EES. Det bér ocksa undersokas narmare hur
standardavtalsklausulerna paverkar fragan.

4.8.3  Hur paverkar Cloud Act?

Om Microsoft tvingas lamna ut kommunens data till tredje part’®,
exempelvis brottsbekdmpande utlandska myndigheter, enligt utlandsk lag
sasom amerikanska Cloud Act, ar det felaktigt utifran
dataskyddslagstiftningen. D& USA inte ar ett sadant land som enligt EU-
kommissionen har adekvat skyddsniva i sin helhet innebar det att
personuppgifter som overfors utanfér Microsofts forvar inte langre hanteras
i enlighet med dataskyddslagstiftningen.

Enligt Microsofts licensvillkor kan utldmnande av kunddata, inklusive
personuppgifter, till tredje part forekomma. I villkoren framgar att
Microsoft ska hanvisa till kunden i férsta hand, men det ges ingen garanti
for att sa alltid sker. Likval framgar i villkoren att om Microsoft ar férlagda
med yppandeférbud enligt lag s3 kommer inte Microsoft sarskilt att meddela
kunden att ett utlimnande av kunddata har skett.”

Som en jamforelse framgar det i Danderyds kommuns PUB-avtal:

13.1 Personuppgiftsbitradet ska sékerstalla att Personuppgifterna hanteras
och lagras inom EU/EES av en fysisk eller juridisk person som ar etablerad
inom EU/EES, om inte PUB-avtalets parter kommer éverens om nagot annat.

13.2 Personuppgiftsbitradet ager endast ratt att dverfora Personuppgifter till
Tredje land for Behandling (t.ex. service, support, underhall, utveckling, drift
eller liknande hantering) om den Personuppgiftsansvarige pa forhand
skriftligen godkant sddan 6verforing och utfardat Instruktioner for detta
andamal.

13.3 Overforing till Tredje land for Behandling enligt PUB-avtalet, punkt
13.2, far endast ske om den ar forenlig med Dataskyddslagstiftningen och
uppfyller de krav pa Behandlingen vilka stélls i PUB-avtalet och
Instruktioner.

8 Tredje part & nagon som star helt utanfor avtalsrelationen mellan personuppgiftsansvarig
och personuppgiftsbitradet.
8 Microsoft Online Services Terms (OST) (March 2019), s.9.
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Kommunens PUB-avtal gor géllande att bitradet inte far hantera
kommunens personuppgifter pa nagot satt som strider mot
dataskyddslagstiftningen och instruktionerna. Danderyds kommuns
personuppgiftsansvariga har dock inte tecknat kommunens PUB-avtal med
Microsoft. Detta far till foljd att namnderna inte har nagot avtalat skydd, om
Microsoft overfor personuppgifter till tredje part.

| beaktandesats 115 i dataskyddsférordningen behandlas andra landers
rattsordning. Beaktandesatser, eller skal som de ocksa kallas, &r
kommentarer och fortydliganden till forordningens artiklar.
Beaktandesatserna géller for saval personuppgiftsansvarig, som for
personuppgiftsbitraden. Det beaktandesats 115 gor géllande &r att en lag i
tredjeland enkom inte utgor sadan rattslig grund som gor 6verforingen av
personuppgifter laglig enligt dataskyddslagstiftningen; utan 6verféringen
maste i dvrigt alltid folja gallande bestimmelser om tredjelandséverforing.&

Det skulle innebdra att om Microsoft lamnar ut personuppgifter till tredje
part, t.ex. en utlandsk rattsvardande myndighet, sa kan det méjligen tolkas
som ett brott mot dataskyddslagstiftningen - oaktat vad som framgar i
Microsofts villkor eller kommunens PUB-avtal. Har ett yppandeférbud
meddelats, sa kommer kommunen dock inte fa veta att ett utlamnande till
tredje land skett, varfor det kan vara svart for kommunen att agera inom
ramen for sitt personuppgiftsansvar.

Det &r kommunens ndmnder som personuppgiftsansvariga som ansvarar for
att all personuppgiftsbehandling sker i enlighet med dataskydds-
lagstiftningen, inkluderat att sakerstalla att anlitade personuppgiftsbitraden
och underbitrdden har en god efterlevnad.

5 Sakerhet - IT-sdakerhet och informationssakerhet

5.1 Forfattningskrav pa kommunens sakerhetsarbete

Det finns en méangd forfattningskrav i lagar, forordningar och foreskrifter
som reglerar kommunens sékerhetsarbete. Forutom krav som innebér att
kommunen ska vidta sakerhetsatgarder sa forekommer ocksa krav som alla

80 https://www.datainspektionen.se/lagar--
regler/dataskyddsforordningen/dataskyddsforordningens-beaktandesatser/, last 2019-04-10.
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handlingars offentlighet med mera som begransar kommunens mojligheter
att ta till alltfor langtgaende sékerhetsatgarder.

5.2 Kommunens behov av sakerhet

Sakerheten syftar till att skydda kommunens verksamhet och ytterst till att
skydda den samhallsviktiga och sakerhetskansliga verksamhet som &r kritisk
for medborgare och organisationer samt, i forlangningen, for Sverige.
Kommunens behov av sakerhet styrs utifran forfattningskraven, men aven
utifran en bredare kontext.

Awven de krav som foreligger pd kommunens sakerhetsarbete (exempelvis
inom ramen for sakerhetsskyddslagstiftningen) baseras pa att kommunen
ska ha det skydd som kravs utifran den egna verksamheten.

Darfor ar det viktigt att poangtera att kommunens sékerhetsarbete ska
dimensioneras utifran de skyddsvarda tillgangar som kommunen &r
beroende av for att kunna bedriva sin verksamhet samt foreliggande hotbild
mot dessa skyddsvarda tillgangar. | slutandan &r det konsekvenserna for
verksamheten, om en skyddsvard tillgang gors otillganglig for
verksamheten, som styr vilka sakerhetséatgarder som ska vidtas.8! Ju storre
skada det skulle medfora att en skyddsvard tillgang ar otillganglig, desto
starkare sakerhetsatgarder maste vidtas for att skydda atgarden.

5.3 Kommunens skyddsvarda tillgangar
De skyddsvarda tillgangar som finns i kommunens verksamhet definieras
nedan.

5.3.1 Personer

De personer i form av medarbetare, fortroendevalda, leverantorer, besokare
m.fl. som pa nagot satt deltar i kommunens verksamhet utgor en skyddsvard
tillgang och den kunskap och erfarenhet som dessa personer besitter ar
avgorande for att kommunens verksamhet ska kunna fortga.

5.3.2 Fortroende

Att uppratthalla fortroendet for kommunens verksamhet ar en skyddsvard
tillgang da mycket av kommunens verksamhet &r beroende av ett fortroende
fran medborgare, fortroendevalda och andra myndigheter for att kunna
fortga. Detta galler sarskilt dd kommunen &r beroende av ett stort antal

81 Konsekvensstyrt sakerhetsarbete. Nar en konsekvens inte kan accepteras ska
sakerhetsatgarder sattas in for att begransa konsekvenserna eller sannolikheten for att den
oOnskade héndelsen ska intréffa.
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samarbeten med andra aktorer for at kunna uppratthalla olika
samhallsviktiga funktioner.

5.3.3 Information

Den information som férekommer inom kommunens verksamhet utgor en
skyddsvard tillgdng. Kommunens verksamhet ar i mycket hog grad &r
beroende av tillgang till information. Att informationen &r korrekt och
tillganglig nér den behovs, samtidigt som den skyddas mot obehérig
atkomst, ar avgorande for kommunens verksamhet. Felaktig hantering av
information skulle kunna skada saval kommunen som enskilda individer
och organisationer och kunna leda till att fortroendet for kommunen skadas
allvarligt. Det gor att det &r viktigt att gora korrekta avvéagningar kring vilka
system som ska anvandas saval som att anvandarna utbildas och att korrekta
sakerhetsatgarder nyttjas.

5.3.4 Egendom och utrustning

Kommunens egendom och utrustning i form av exempelvis fastigheter,
fordon och teknisk infrastruktur samt IT-utrustning utgdr en skyddsvard
tillgang. Tillgang till egendom och utrustning kan dels vara avgorande for
att bedriva verksamhet till vardags, dels for att forebygga eller hantera
intraffade krissituationer.

5.3.5 Ekonomiska och kulturhistoriska varden

Kommunen ansvarar dven for en mangd skyddsvérden som inte ar av
operativ betydelse for verksamheten, men som utgor betydande ekonomiska
eller kulturhistoriska varden. Det géller exempelvis konst och
kulturhistoriskt viktiga dokument i arkiv m.m. men dven de tilldelade
ekonomiska medel som kommunen forfogar 6ver. Aven dessa ekonomiska
och kulturhistoriska véarden utgor skyddsvarda tillgangar for kommunen.

5.4 Kommunens forutséattningar att bedriva sdkerhetsarbete
Sékerhetsarbetet inom kommunen ska sakerstélla att kommunen uppfyller
géllande forfattningskrav och i dvrigt stodja de 6vergripande
verksamhetsmalen.

Arbetet ska bedrivas kostnadseffektivt och sakerhetsrelaterade fragor ska sa
langt som mojligt, hanteras i linjeorganisationen och inarbetas i ordinarie
huvudprocesser, riktlinjer och rutiner.

5.5 Hotbild

Generellt har hotbilden mot Sverige i allmanhet och mot information och
IT-system i synnerhet okat de senaste aren. Detta galler &ven kommuner.
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Sékerhetspolisen, Forsvarets radioanstalt och Forsvarsmakten har i sina
respektive arsrapporter vittnat om detta och aven pekat ut specifika
aktorer.8?

Utredningen konstaterar att statslett cyberspionage finns dverst pa
Sakerhetspolisens lista Gver hot mot Sverige kommande &r.8 Sédant
spionage riktar inte endast in sig pa forsvarsmyndigheter utan aven pa
kommuner och regioner, teknisk infrastruktur och mycket annat. Ett val
utvecklat informationssékerhetsarbete &r nodvéndigt tillsammans med en
kapacitet att tekniskt halla den egna informationen séker mot externa
angrepp fran aktorer med mycket hog kapacitet.

Sakerhetspolisen pekar ocksa pa risken for cyberangrepp. Om
cyberspionage syftar till att obemarkt bereda sig atkomst till annans
information sa kan cyberangrepp sagas vara motsatsen dar syftet snarare ar
att forstora information och gora system otillgangliga. Aven har bedoms
aktorerna ha en mycket hég formaga och en intention att agera och bereda
sig tilltrade 6ver manga ar. Nar det géller bade angrepp och spionage sa
finns ocksa en bred flora av antagonister som inte nédvandigtvis ar
utlandskt statsstodda, men som har bade kunnande och kapacitet (formaga)
att bedriva kvalificerade angrepp mot kommuner och landsting for t. ex.
ekonomisk vinning. Har ska ocksa namnas organiserad brottslighet och
politiskt- eller religidst motiverad extremism som i olika sammanhang har
intentionen att bade angripa och stjala information fér manga olika syften.

Vidare pekar sakerhetspolisen pa manipulation av information och
paverkansoperationer, dven har fran utlandskt statsledda aktorer. Svensk
formaga att sakerstalla riktigheten och tillgangligheten i sin egen
information ar av stor vikt nar det galler att motverka sadana
paverkansforsok.

Sammantaget sker inhamtning av information och angrepp mot system
genom flera, ofta samverkande, olika metoder. Det sker allt fran direkt
inhdmtning fran de kallor som kommunens personal utgor, genom fysisk
stold och genom tekniska angrepp pa system. Kommunens sékerhetsarbete

82

https://www.sakerhetspolisen.se/download/18.6af3d1¢c916687131f1fae5/1552543607309/A
rsbok-2018.pdf och https://www.forsvarsmakten.se/siteassets/4-om-
myndigheten/dokumentfiler/rapporter/must-arsoversikt-2018f.pdf

83 https://www.svt.se/nyheter/inrikes/sapo-listar-sju-hot-mot-sverige-kommande-ar
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behover beakta och méta samtliga hot och metoder for angrepp. Detta gor
sakerhetsarbetet mangfacetterat och avvagningar samt bedémningar av
vilken sékerhet som ar mest kostnadseffektiv behdver genomforas
kontinuerligt.

Sett till vilka aktorerna ar®* och vilken formaga de har till att effektuera
angrepp mot kommunens informationstillgangar och system ar det viktigt
och manga ganger nodvandigt att samarbeta med leverantorer som har reell
kapacitet att motverka hoten i fraga dver tid och ocksa folja den tekniska
utvecklingen.

Det ar ocksa viktigt att podngtera att det inte & majligt att 6ver tid skydda
sig mot alla hot fullt ut ens for landets stérsta myndigheter, an mindre sma
kommuner som Danderyd.

Avvagning kan behbva goras huruvida det ar mer kostnadseffektivt att i viss
man exponera viss information for hotet fran amerikanska rattsvardande
myndigheter eller om samma informationsmangder ska riskera att exponeras
mot organiserad kriminalitet, andra landsaktorer eller extremistiska miljoer.

Utan att i denna utredning ga in pa detaljerade beskrivningar om de angrepp
som kommunen utsatts for de senaste tva aren sa kan det konstateras att
angrepp har skett och sker kontinuerligt. Dar angreppen varit néra

att lyckas har det hangt samman med brister i ménsklig faktor kopplat till
systemhantering dar sékerhetsfunktioner inte varit paslagna eller inte
uppdaterade och felhantering av information. Fel som kunnat motverkas av
en mer automatiserad sakerhetsfunktionalitet som erbjuds inom ramen for
Office 365.

5.6 Inriktning och avgransningar

I beddmningen av hur séker tjansten Office 365 bedéms vara och hur
tjansten samspelar med kommunens behov av en séker
informationshantering har denna utredning granskat fyra dvergripande
perspektiv inklusive beaktande av hotbilden mot kommunens verksamhet
och information.

Det forsta perspektivet omfattar hur Microsoft som bolag globalt, regionalt
och lokalt arbetar med att sékerstélla att bolagets interna processer och

8 Har avses de aktdrer som direkt eller indirekt pekas ut som de mest aktiva hoten av
svenska underrattelse- och sakerhetsmyndigheter.
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rutiner borgar for att obehorig atkomst till kundernas data inte sker inom
ramen for de aktuella tjansterna.

Det andra perspektivet har varit att granska hur tekniska atgarder
understddjer processer och rutiner for att aven pa detta plan minska risken
for att obehorig medvetet eller omedvetet erhaller tillgang till kundernas
information. Bedémning av sannolikhet att Microsofts egen personal
missbrukar sina behorigheter i kombination med teknisk djupkunskap for att
tillskansa sig atkomst till stadens information gors alltsa till del; dvs skydd
mot kvalificerade insiderattacker.

Det tredje perspektivet har varit att granska vilka tekniska skyddsatgarder
som finns och hur val de fungerar for att minska risken for att obehdriga hos
leverantdrerna och kunderna erhaller tillgang till information de inte ska ha
tillgang till, eller medvetet eller av misstag réjer information till obehorig
utanfor kundernas organisationer.

Dessa atgarder och tekniska l6sningar sammanfaller ocksa manga ganger
med det fjarde perspektivet, det vill saga skydd mot extern obehorig atkomst
(intrang).

Eventuell konfiguration och specifik implementation omfattas inte i detta
dokument utan granskas och godkanns i sarskild ordning. Med detta menas
exakt hur kommunen konfigurerat sin implementation av tjansten; vilket
inte kommer att beskrivas eftersom detta dndras 6ver tid och da
konfigurering av sakerhetslosningarna &r en sekretessbelagd uppagift.

5.6.1 Metod

Bedomningen har gjorts i huvudsak utifran granskning av material som
Microsoft tillhandahallit. D& Microsoft &r en tjansteleverantér som agerar pa
en internationell marknad och har manga kunder som stéller hoga krav
anlitar de externa revisionsforetag for att sval granska som certifiera sitt
tjansteutbud. Dessa tredjepartsgranskningar och certifieringar har kommit
kommunen tillhanda samt varit foremal for granskning for att granskningen
ska kunna goras sa oberoende som majligt. Géteborgs stad har genomfort en
motsvarande granskning. Dér sa varit relevant har fragor och svar mellan
Goteborgs stad och den svenska representationen for Microsoft nyttjats dven
i denna granskning.

5.7 Informationssakerhet i Office 365

Informationssékerhet &r en viktig faktor for tilliten till molntjanster. Pa
grund av den dominerande stallning Microsoft Windows och Microsoft
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Office har pa marknaden &r det vanligt att angripare sérskilt inriktar sig pa
att penetrera dessa system.

Office 365 ar darfor byggt fran grunden for att sékerstalla plattformens
funktion och tillganglighet, samt att skydda den information som lagras i
plattformen mot olika typer av hot och angrepp.

Microsoft bedriver sedan manga ar ett omfattande sakerhetsprogram som
kontinuerligt identifierar nya hot och motverkar angrepp. De senaste arens
fokus pa utveckling av Office 365 har dven inneburit 6kad transparens kring
sékerhetsarbetet, samt nya funktioner som underlattar for att bygga ett
sakert system som underhalls och uppdateras kontinuerligt. Samtliga kunder
oavsett storlek far tillgang till plattformens grundlaggande
sékerhetsfunktioner.

Féljande stycken ger en 6verblick av de sdkerhetsfunktioner som finns i
Office 365 och beskriver hur Danderyds kommun genom att anvanda dessa
funktioner beddéms uppna en hogre grad av informationssakerhet genom att
nyttja plattformen jamfort med den traditionella lokala IT-driften.

5.8 Certifieringar och regelverksefterlevnad

Microsoft arbetar aktivt med certifiering av sakerheten i Office 365 och de
administrativa rutiner som anvénds i driften av plattformen.

Den dr den generella sakerheten i plattformen, Microsofts administrativa
rutiner och allménna informationssakerhetsarbete som ligger till grund for
de informationssakerhetscertifieringar Office 365 erhallit.

Verifiering av certifieringskrav samt regelverksefterlevnad gentemot nagra
viktiga regelverk sékerstélls av en oberoende part och publiceras I6pande i
Office 365 Service Trust Portal 8

Certifieringarna och verifieringarna av dessa pavisar att Microsoft hanterar
information i niva som overstiger vad Danderyds kommuns styrdokument
anger for kommunen i 6vrigt.® Med hantering i detta perspektiv avses
framst behorighetstilldelning i ett logiskt och tekniskt perspektiv samt skydd
for det motsatta; otillborlig atkomst.

Sammanfattningsvis beddms i denna utredning med den kunskap
kommunen forfogar dver att de certifieringar och regelverk som Office 365

8 https://servicetrust.microsoft.com/
8 Se Danderyds kommuns riktlinje for informationssakerhet.
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foljer vara tillrackliga for att Danderyds kommun ska kunna anse att
plattformen som sadan ar byggd med tillracklig sakerhet. Detta for att
hantera de flesta typer av uppgifter, inklusive information som av olika
anledningar &r att betrakta som kénslig.

5.8.1 ISO/IEC 27001

ISO/IEC 27001 &r den internationella standard for informationssakerhet som
oftast anvands som riktmarke vid bedémning av
informationssakerhetsarbete. En certifiering stéller krav pa organisation och
administrativa rutiner kring informationssékerhetsarbetet och efterlevnaden
maste verifieras regelbundet for bibehallen certifiering.

Danderyds kommun saknar nodvandiga resurser for att certifiera den egna
IT-verksamheten enligt ISO/IEC 27001, varfor det far ses som ett bidrag till
sékerhetsarbetet att Microsoft Office 365 innehar denna certifiering.

Det faktum att Microsofts hantering av Office 365 ar certifierad enligt
ISO/IEC 27001 innebér dock inte att samma grad av informationssakerhet
automatiskt dverfors till Danderyds kommuns anvandning av plattformen.
Danderyds kommun bar huvudansvaret for den information som hanteras i
plattformen, samt att nédvandiga rutiner finns pa plats for att sakerstalla att
hanteringen sker i linje med Danderyds sakerhetskrav. Har avses framst
behorighetstilldelningen av Danderyds kommuns information till
kommunens medarbetare som hanteras av kommunens IT-enhet, men dar
respektive forvaltning bar ansvaret for att inte tilldela behorigheter i strid
mot gallande lagar och interna foreskrifter och riktlinjer.

Stickprov har genomforts av extern granskning av Microsofts efterlevnad av
ISO /IEC 27001:2013 pa global niva.%” Granskningen sammanfattas med att
Microsoft i allt vasentligt kan pavisa efterlevnad i enlighet med
certifieringen.

5.8.2 Ovriga certifieringar och regelverk

Office 365 uppfyller ocksa de sékerhetskrav som stélls i ett antal andra
certifieringar och regelverk. Dessa ar inte nodvandigtvis direkt tillampliga
pa svenska kommuner, men paverkar sékerhetskraven pa plattformen sa att

87
https://servicetrust.microsoft.com/ViewPage/MSComplianceGuide?command=Download &

downloadType=Document&downloadld=7e71ff67-7609-43e6-9d68-
4ceealb41b50&docTab=4ce99610-c9c0-11e7-8c2¢c-f908a777fa4d 1SO_Reports
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olika typer av kundorganisationer skall kunna anvénda den om de ar bundna
av att folja dessa regelverk.

Exempelvis uppfyller plattformen kraven i FISMA, en amerikansk
lagstiftning som definierar hur amerikanska myndigheter skall arbeta med
informationssékerhet. Termen “informationssédkerhet™ definieras i1 lagtexten
som foljer:

Skydd av information och informationssystem fran obehérig atkomst,
anvandning, réjande, avbrott, modifikation eller destruktion for att uppna
integritet, konfidentialitet och tillganglighet. %

Definitionen &r allmént vedertagen for informationssakerhetsarbete och
beskriver Danderyds malséttning for informationssékerhet.

Svensk lagstiftning specificerar inte lika tydliga krav pa myndigheter och
deras befattningshavare som FISMA, men det faktum att Office 365
uppfyller kraven visar pa att plattformen ar tillforlitlig och kan utgora en
pusselbit i sdkerhetsarbetet snarare &n en sékerhetsrisk.

Office 365 uppfyller ocksa kraven i branschregelverk som HIPAA
(amerikansk lagstiftning om hantering av hélsouppgifter) och PCI DSS
(kreditkortsindustrins sdkerhetsstandard for hantering av
kreditkortsuppgifter).

Precis som med I1SO 27001 utférs regelbundna revisioner av
regelverksefterlevnaden som publiceras pa Service Trust Portal for att
erbjuda transparens i sakerhetsarbetet kring plattformen.

5.9 Informationslagring i Office 365

Microsoft Office 365 ar en av vérldens mest anvanda publika molntjanster
for kontorsstod, det vill sdga de funktioner som anvénds dagligen olika
organisationer for att hantera information digitalt. Forutom traditionella
funktioner som e-posthantering och ordbehandling innehaller plattformen
ett stort antal nya arbetsverktyg, framst inriktade pa att underlatta samarbete
kring informationshanteringen.

Gemensamt for alla verktygen &r att de ar byggda for att méta en ny typ av
informationssakerhetsutmaning, ndmligen det faktum att den information
som ska skyddas inte langre lagras i kundorganisationens egna datahallar

8 https://www.govinfo.gov/content/pkg/PLAW-107publ347/pdf/PLAW-107publ347.pdf,
sida 49 (6versatt fran engelska)

54 (79)



https://www.govinfo.gov/content/pkg/PLAW-107publ347/pdf/PLAW-107publ347.pdf

utan istallet hanteras av externa tjansteleverantorer i stora datacenter spridda
over hela vérlden.

Nar manga organisationer delar utrymme inte bara i samma datahall utan
aven pa samma hardvara stalls mycket hoga krav pa sakerheten i alla nivaer
fran fysisk sakerhet till bakgrundskontroller av personal, val av
serverhardvara, krypteringslosningar och atkomstkontroll.

Huvuduppgiften for de tekniska atgarderna ar att sakerstalla att den
information som kundorganisationerna lagrar i plattformen inte ar atkomlig
for obehdriga. Misslyckas detta dventyras fortroendet for hela plattformen,
vilket i praktiken innebar risk for att den blir oanvandbar.

Denna del av utredningen kommer att bedéma huruvida den tekniska
sékerheten i Microsoft Office 365 ar tillracklig for att Danderyds kommun
kan ha fullt fortroende for att den information kommunen lagrar i
plattformen inte gors atkomlig for obehodriga och att lagringen i dvrigt sker
pa ett sakert satt. En sddan beddmning bor dock inte goras utan hansyn till
vilka alternativa l6sningar Danderyds kommun kan anvénda for
informationslagring och hur sakerhetsnivan for dessa ser ut. Utredningen
kommer darfor aven att analysera kommunens mdjligheter att uppna samma
sakerhetsniva som erbjuds i Office 365 om kommunen skulle valja att
lamna plattformen till forman for ett annat alternativ.

5.9.1 Vilkatjanster for informationshantering nyttjas i Office 365?
Danderyds kommun utnyttjar flera av tjansterna i Office 365 for att hantera,
bearbeta och lagra olika typer av information. Huvudsyftet med tjansten ar
att den skall anvéndas for den dagliga informationsbearbetningen i
kommunen, dar de dokument och meddelanden som hanteras lagras och
bearbetas i exempelvis Exchange Online, SharePoint Online och OneDrive
for Business.

Forutom dessa tjanster nyttjar kommunen ocksa i allt storre utstrackning
samarbetsplattformen Teams. Teams anvéander en kombination av ovan
namnda tjanster for att lagra och bearbeta information.

5.9.2 Var lagras informationen?

Danderyds tenant® i Office 365 &r knuten till den geografiska placeringen
Europa, vilket innebdr att den information som lagras i kérntjansterna
Exchange, SharePoint och OneDrive lagras inom EU. Informationen kan

8 Ungefar Danderyds IT-miljo
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komma att bearbetas av system utanfér EU, men sadan bearbetning ska inte
andra informationens geografiska hemvist.

| det fall information lagras i OneDrive uppréttas dven en lokal kopia av
informationen pa respektive anvandares dator. Av detta skal ar
lagringsenheterna (harddiskarna) pa anvandarnas datorer krypterade for att
minimera risken for obehdrig atkomst om datorn hamnar utanfor
anvéndarens kontroll.

Manga anstallda anvéander ocksa e-post i sina mobiltelefoner, varfor en
begréansad kopia av sadan information finns lagrad i respektive
mobiltelefon. Telefonerna ar déarfor ocksa skyddade.

5.9.3 Leverantdrens hantering av Danderyds information

Eftersom Office 365 &r en tjanst som tillhandahalls av en extern leverantor
uppstar fragestallningar kring i vilken utstrackning leverantoren bereds
tillgang till Danderyds information. Villkoren for sadan
informationsatkomst regleras i kommunens licensavtal med Microsoft.

Licensavtalet samlar licenskop for alla mjukvarulicenser fran Microsoft och
anvander olika bilagor for att reglera villkor for specifika produkter och
tjanster. Avtalsvillkoren for Office 365 finns i bilagan Online Services
Terms®.

Genom villkoren i Online Services Terms forbinder sig Microsoft att
hantera Danderyds information i enlighet med avtalsvillkoren.

5.9.4 Informationsdgarskap

I Online Services Terms anges uttryckligen att det ar Danderyd som &dger all
information som Danderyd lagrar i tjansten. Microsoft gor inga ansprak pa
den lagrade informationen och forbinder sig att endast hantera den i sadan
utstrackning som krévs for att leverera den avtalade tjansten.

Denna deklaration kring informationsagarskapet &r nédvéndig for att
Danderyds kommun skall kunna acceptera forhallandet att Microsoft genom
Office 365 hanterar stora méngder konfidentiell information.

Det finns ocksa juridiska anledningar for Microsoft att halla behorigt
avstand till kundernas information da molntjanstleverantorer i allt storre
utstrackning utsatts for patryckningar fran olika intressentorganisationer att

% Senaste utgavan av Microsofts villkorsbilagor finns pa https://www.microsoft.com/en-
us/licensing/product-licensing/products.
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ta ansvar for den information som lagras eller presenteras genom tjénsten.
Genom att inta positionen att tjansten endast utgor en lagringsyta dar
Microsoft saknar insyn kan Microsoft skjuta Gver ansvarsfragor kring den
lagrade informationen till Danderyds kommun. Exempelvis ar det
Danderyds kommun som ansvarar for att informationslagring i tjansten inte
bryter mot upphovsratten.

5.9.5 Forfragningar fran rattsvardande myndigheter

Vid forfragningar fran rattsvardande myndigheter om tillgang till kundens
information forbinder sig Microsoft i Online Services Terms att hanvisa den
efterfragande myndigheten att vanda sig direkt till kunden med sin begéran.
Om Microsoft anda pa grund av lag tvingas lamna ut information till
rattsvardande myndigheter forbinder sig Microsoft att meddela kunden att
sa har skett, forutsatt att inte d&ven meddelandet i sig ar forbjudet enligt lag
(yppandefdrbud).

En majoritet av dessa forfragningar ror information i Microsofts
konsumenttjanster. Under forsta halvaret 2018 inkom inga forfragningar
efter information tillhdrande svenska organisationer.%

Microsoft har aktivt och konsekvent drivit fragan om informationsagarskap
och molnleverantdrens roll i forhallande till rattsvardande myndigheter i ett
antal amerikanska rattsfall®2, da fragan &r central for att bibehalla
fortroendet for plattformen. Det ska dock noteras att det kan ha forekommit
forfragningar och utlamningar som inte ar kanda for Microsofts kunder.

5.9.6  Administrativ atkomst till Danderyds information

I enlighet vad som avtalas i Online Services Terms ansvarar Microsoft for
att atgarda eventuella problem som uppstar i den tekniska funktionen i
Office 365.

Detta ansvar innebdr att Microsofts supporttekniker kan komma att behdva
administrativ atkomst till Danderyds information for att l6sa tekniska
problem dar informationen orsakar problemet, exempelvis vid
datakorruption.

%1 Molntjanster och sakerhet: https://news.microsoft.com/sv-se/2018/12/13/molntjanster-
och-sakerhet/

92 Microsoft beskriver detta arbete i foljande bloggpost: https://blogs.microsoft.com/on-the-
issues/2018/04/03/the-cloud-act-is-an-important-step-forward-but-now-more-steps-need-to-

follow/
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Det ar mycket ovanligt att denna typ av problem uppstar i Office 365.
Danderyds kommun har inte upplevt nagon incident dar detta behov har
uppstatt under den tid Office 365 anvants i kommunen.

5.10 Skydd mot obehorig atkomst

Office 365 innehaller flera olika mekanismer som samverkar for att
sakerstalla att obehdriga inte kan komma at den information som lagras i
systemet. Féljande stycken avhandlar de viktigaste omradena och jamfor
dessa mot traditionell hantering, vilket ar det alternativ som finns till Office
365.

5.11 ldentitetshantering och behdérighetskontroll

Grunden i allt skydd mot obehdrig atkomst ar att kunna skilja de som ar
behoriga fran de som &r obehoriga. | den digitala varlden sker detta genom
att de fysiska personer som arbetar med informationen tilldelas digitala
identitetshandlingar som anvands for att fa tillgang till information i
systemet.

Pa grund av bredden i den kommunala verksamheten behdver kommuner
hantera digitala identiteter som representerarar manga olika kategorier av
anvandare. En vanlig indelning ar att hanteringen av identiteter for
kommunens anstéllda och elever i skolan skots olika, men &ven externa
utforare av kommunal verksamhet kan behéva tillgang till kommunens
system.

Det finns manga fordelar med att centralisera hanteringen av digitala
identiteter sa att det finns en huvudsaklig identitetskalla. Alla system dar
behorighetskontroll kravs kan da anvanda det centrala identitetssystemet for
att verifiera anvandarnas identitet innan de far atkomst till systemet. For att
detta ska fungera ar det viktigt att det centrala systemet ar atkomligt fran de
anslutna systemen, samt att systemet stoder standardprotokoll for
anvandarautentisering (anvandaridentifiering). Det gor att anvandare endast
behover logga in en gang for atkomst till flera system till exempel.

Danderyds digitaliseringsenhet har beslutat att anvédnda Microsofts Azure
Active Directory som centralt identitetshanteringssystem, men skoter an sa
lange skapandet av identiteter i kommunens lokala Active Directory. De
digitala identiteterna skapas lokalt hos Danderyds kommuns
digitaliseringsenhet och synkroniseras sedan till Microsofts Azure Active
Directory, varefter de anvands for att styra atkomst till exempelvis Office
365. Azure Active Directory anvands ocksa for att styra atkomst till de
interna system som publiceras genom funktionen Azure Application Proxy,
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som erbjuder anstallda och externa utforare saker atkomst till systemen utan
att man behover vara ansluten till Danderyds interna natverk. Genom att
anvanda inbyggda funktioner i Azure och Office 365 sparar kommunen
resurser som annars hade gatt at till att licensiera, administrera och
underhalla lokalt hanterade system.

5.11.1 Multi-faktorautentisering

Azure Active Directory har dven mojlighet att avkrdva anvandarna
ytterligare uppgifter an I6senord vid autentisering, sa kallad multi-
faktorautentisering. Denna funktion utgor idag ett nddvandigt skydd for att
forhindra att angripare tillskansar sig atkomst till kommunens system
genom att tillskansa sig I6senordet till nagon av kommunens identiteter. Det
ar mojligt, men inte i sammanhanget kostnadseffektivt, att implementera en
liknande funktion i lokal drift.

5.11.2 Overvakning, intrdngsskydd och villkorsstyrd &tkomst
Azure Active Directory innehaller ett antal 6vervakningsfunktioner som
aktivt bidrar till att hoja sakerheten i anvéndarautentiseringen. Bland annat
sparar systemet alla inloggningar och upptacker automatiskt misstankt
aktivitet, exempelvis om en anvandare ar inloggad fran olika geografiska
platser samtidigt. Systemet kan da automatiskt blockera anvandarens
atkomst.

Genom att samla inloggningar fran manga olika kunder i molntjénsten far
ocksa Microsoft betydligt battre mojligheter an en lokal IT-avdelning att
tidigt upptacka angrepp pa systemet och hantera dem automatiskt. Da
formagan att upptacka misstankta inloggningsmonster ar starkt beroende av
den totala mangden inloggningar som hanteras ar det inte mojligt att uppna
samma resultat i lokal drift dd inloggningsvolymerna ar avsevart lagre.

Med hjalp av villkorsstyrd atkomst kan sékerheten i plattformen anpassas
granuldrt efter skyddsbehovet i de anslutna systemen. Funktionen gor det
mojligt att endast tillata dtkomst vid vissa tider, fran vissa platser, enheter
och manga andra alternativ som kravs for att erbjuda medarbetarna god
tillganglighet och sékerhet.

5.11.3 Sakerhetskrav och jamfdrelse med lokal drift

Flera av dessa funktioner &r sa tekniskt avancerade att de inte gar att
implementera i lokal drift med mindre &n att kommunen sjalv utvecklar
sadan funktionalitet. | vissa fall finns fardiga tredjepartsprodukter att tillga,
men bedémningen ar att det inte gar att motivera kostnaden for att licensiera
dessa i jamforelse med den inbyggda funktionaliteten i Azure Active
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Directory. Overvakningen av en sadan losning skulle ocksé behova skotas
av egen personal, dygnet runt, for att motsvara vad som erbjuds i Azure.
Kommunen saknar for narvarande intern kompetens och resurser for att
hantera detta.

Anvandning av Azure Active Directory ar darmed viktigt for att erbjuda
fullgod sakerhet vid inloggning och atkomstkontroll enligt de behov
kommunen identifierat.

5.12 Hantering av administrativa behdrigheter

Ett inbyggt informationssakerhetsdilemma som galler for alla digitala
system dar att minst en fysisk person behover tilldelas fullstdndiga
behdrigheter for att hantera skotseln av systemet och dela ut de mer
begrénsade behdrigheter som tilldelas de vanliga anvéndarna och
begransade administratorer. | normalfallet hanteras behovet genom att ett sa
kallat administratorskonto skapas da systemet satts upp, som sedan anvands
for att skapa ytterligare digitala identiteter som i sin tur kan tilldelas
behdrigheter efter behov. For att forhindra att all atkomst styrs av en enskild
person ar det vanligt att minst tva personer har tillgang till
administratérskonton med fulla behdrigheter i systemet.

Eftersom de personer som har fullstdndiga behdrigheter styr
behdrighetstilldelningen kan de alltid bereda sig sjalva tillgang till all
information som lagras i systemet. Ur ett strikt atkomstperspektiv &r det
darmed omdjligt att helt forhindra varje teknisk mojlighet for de som ar
administratorer att komma at informationen. Det ar darfor av yttersta vikt att
administrativa behdrigheter begréansas i sa stor utstrackning som mojligt,
samt att de fysiska personer som har tillgang till administratorskonton ar
palitliga. Anvandningen av administrativa behorigheter bor ocksa foljas upp
genom tydlig loggning som i efterhand kan granskas.

Vid anvandning av tjanster fran externa leverantorer uppstar fragestallningar
kring leverantrens administrativa behdrigheter i systemet. Eftersom det ar
oundvikligt att leverantdren har ndgon form av administrativ behorighet for
att kunna underhalla och uppdatera systemet ar det viktigt att det pa
avtalsniva regleras hur leverantdren far utnyttja dessa behorigheter for
atkomst till kundens information och 6vriga data. Danderyds kommun
anvander andra system utover Office 365 déar tredje part har administrativ
atkomst av nédvandighet. Problemet ar dock inte begransat till externa
leverantdrer. Aven den interna IT-avdelningens administratorer har
mojlighet att komma at information som de inte ar behoriga att se, vilket &r
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relevant kopplat till kraven pa att myndigheter inte far roja sekretessbelagd
information till obehtriga d&ven om den egna IT-personalen omfattas av
anstallningens tystnadsplikt. | praktiken arbetar alla myndigheter med egna
rutiner for att sakerstalla att de egna administratorerna inte dverskrider sina
befogenheter ndr de hanterar sekretessreglerad information. Det &r dock, i
praktiken, inte sdkert att dessa rutiner alltid ar formaliserade pa samma niva
som ett leveransavtal med en extern tjansteleverantor kan vara.

5.12.1 Administrativa behorigheter i Office 365

Microsoft skoter driften av Office 365 och har ddarmed administrativa
behdrigheter i systemet. Dessa begrénsas dock automatiskt for att i storsta
mojliga grad undvika att dessa administratérer far tillgang till kunddata.

Kunden far sjélv tillgang till ett administratérskonto med behdrigheter i den
egna miljon och kan darefter skapa ytterligare identiteter i systemet for att
darefter styra atkomsten till kunddata enligt egna 6nskemal.

Detta innebér att de tillfallen da Microsoft uppgett att de utnyttjar sina
administrativa behdrigheter begréansas till underhall och uppdateringar, samt
i undantagsfall vid supportforfragningar fran kunden.

5.12.2 Administrativ atkomst till kunddata vid supportforfragningar
Om ett problem uppstar i systemet och orsaken bedéms bero pa fel
(exempelvis korruption) i kunddata kan Microsofts tekniker behova atkomst
till aktuell data for att atgarda problemet.

Administrativ atkomst till kommunens information i Office 365 for
Microsofts supporttekniker hanteras da genom ett behorighetssystem kallat
”Lockbox”. Syftet med systemet r att begransa Microsofts tillging till
kommunens data i samband med support och automatisera hanteringen av
de behdrigheter som kravs for att 16sa problemet. | korthet innebér
”Lockbox” att:

e Ingen fysisk person har staende administrativa behorigheter till
kunddata. Administrativa behdrigheter skapas istallet vid behov.

e En tidsbegrénsad administrativ identitet som tilldelas exakt de
behorigheter som kravs for att 16sa det problem som kunden har
rapporterat genereras om behov uppstar.

e All atkomst i systemet loggas och gors tillganglig for kommunen sa
att hanteringen kan sparas i efterhand.
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Processen for tilldelning av administrativ atkomst genom Lockbox ut som

foljer:

1.

Kunden kontaktar Microsoft Support for att begéra hjalp med ett
problem.
Om Microsofts supporttekniker bedémer att administrativ atkomst
till kunddata kravs for att avhjalpa problemet skickar teknikern en
begaran om atkomst till kunddata till Lockbox-funktionen. Begéaran
inkluderar en tidsgrans for atkomsten pa maximalt fyra timmar.
Via Lockbox inspekterar en supportchef hos Microsoft teknikerns
begaran om atkomst for att sékerstalla att teknikern inte begart hogre
atkomst an nodvandigt. Supportchefen godkanner teknikerns
begédran om den bedéms vara korrekt. Om begaran inte godkanns
tilldelas teknikern ingen behdrighet och kunden informeras om
beslutet.
a. Om funktionen ”Customer Lockbox’ anvinds skickas en
begédran om godkéannande dven till kommunen. Kommunen
kan pa detta vis dven inkludera egen personal i
godkannandefdrfarandet.
Efter godkand begaran genererar Lockbox en temporar administrativ
identitet till teknikern, som tilldelas de specifika behérigheter som
godkants i begaran.
Teknikern loggar in i systemet fran en for andamalet dedikerad
administrationsdator for att atgarda problemet. Teknikerns arbete
loggas for att sékerstalla full sparbarhet i arbetet. Arbetsloggen ar
tillganglig for granskning av kunden.
Den temporara administrativa identiteten tas bort automatiskt nér
tidsgransen for godkannandet gar ut. Detta innebér att tekniker som
mest kan ha atkomst till kundens data i totalt fyra timmar. Om
problemet inte ar I6st efter denna tid maste teknikern skicka en ny
begaran om atkomst for att kunna fortsatta arbetet.

Microsoft har fokuserat pa att bygga fortroende for de sékerhetsrutiner som
skyddar kundens data vid utformningen av Lockboxfunktionen. En viktig
grundprincip for Office 365 ar att Microsoft inte ska ha kdnnedom om
vilken information kunden hanterar i plattformen®, varfor det blir extra
viktigt att all hantering dar Microsoft behover berora kunddata sker pa ett sa
sékert och begransat satt som mojligt.

% Framgar pa Microsofts hemsida
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5.12.3 Alternativet "Customer Lockbox”

Kunden kan viélja att licensiera och aktivera en extra funktion som utoka
Lockboxfunktionen genom att introducera ett extra godkadnnandesteg dar en
representant for kommunen ocksa maste godkéanna teknikerns begaran om
atkomst innan den administrativa identiteten skapas.

Begéran om godkannande fran kommunen skickas till en av kommunen
specificerad e-postadress.

Customer Lockbox® ger darmed en mojlighet for kunden att sarskilt
godkéanna atkomst till kunddata om ett sadant behov uppstar. Om ett
godkannande inte har givits inom 12 timmar avslas begaran automatiskt.

Det extra godk&nnandesteg som introduceras genom Customer Lockbox ger
kunden inblick och beslutsmandat vid behov av atkomst till kundens
information i det aktuella supportérendet. | de fall dar ett befintligt internt
eller externt regelverk kraver en sadan hantering ar funktionen nodvandig
for regelefterlevnad.

| praktiken ar det dock ovanligt med krav pa denna typ av strikt
atkomstkontroll, eftersom den kraver utékade administrativa resurser hos
kunden och introducerar hinder for att snabbt kunna avhjalpa eventuella
problem.

Den e-postadress som begaran om atkomst skickas till maste 6vervakas
kontinuerligt da ett supportarende har skickats till Microsoft. Om den
person som forvantas godkéanna atkomstbegaran inte r insatt i arendet kravs
ocksa att det ar mojligt att snabbt och enkelt utreda fragan internt hos
kunden for att ett eventuellt godkdnnande inte ska bli godtyckligt.

Eftersom Microsoft inte kan hjélpa till att 16sa inrapporterade problem om
atkomstbegaran avslas ar det svart att tanka sig nagot scenario dar ett avslag
ar aktuellt i praktiken. Oavsett vem som slutligen godkénner atkomsten till
kunddata & kommunen anda tvungen att granska och analysera de loggar
som visar vad supportteknikern gjort i systemet for att sékerstalla att allt gatt
ratt till.

Danderyds kommun har aktiverat Customer Lockbox i den nuvarande
konfigurationen av systemet. Under den tid som funktionen varit aktiv har
inga supportarenden skickats till Microsoft som kravt atkomst till kunddata.

% Funktionen Customer Lockbox beskrivs ingdende pé https://docs.microsoft.com/en-
us/Office365/admin/manage/customer-lockbox-requests
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Da systemet har varit i drift under ett par ar konstaterar denna utredning att
det ar mycket ovanligt att Microsoft behdver komma at kunddata i
supportarenden.

5.12.4 Administrativa behorigheter i den egha
supportorganisationen

I de allra flesta fall dar anvandare behdéver support hanteras problemet av

kommunens egen supportorganisation. Det dr da nagon av kommunens It-

tekniker som behdver administrativa behorigheter for att kunna lésa

problemet, vilket dven galler for de system som skots lokalt.

I den lokala miljon saknas dock ofta mojligheten att automatiskt tilldela ratt
behdrighet temporart, vilket innebér en risk att teknikerna istéllet tilldelas
hoga behdrigheter permanent. Samma dilemma géller da externa
leverantdrer av system i lokal drift behver atkomst for att underhalla sina
respektive system.

Det ar resurskréavande att utveckla en 16sning motsvarande Lockbox i den
lokala miljon, varfor detta inte har prioriteras. Microsofts hantering av
administrativa behdrigheter vid support och underhall framstar darfér som
sakrare an vad kommunen sjalv har mojlighet att astadkomma.

5.13 Kryptering av information

En viktig komponent for att skydda information mot obehorig tkomst ar att
den krypteras sa att endast de som har tillgang till kryptonycklarna har
mojlighet att tolka informationen &ven om den hamnar i oratta hander.

Alla krypteringsfunktioner som anvénds i Office 365 ar godkénda enligt den
amerikanska federala krypteringsstandarden FIPS 140-2, vilket &r ett krav
for att amerikanska myndigheter skall kunna anvénda tjansten. De faktiska
kryptografiska funktionerna som inkluderas i standarden éverensstimmer
med de funktioner MSB rekommenderar for svenska myndigheter®. Office
365 har alltsa erkand kryptering.

Kryptering av information inom Office 365 appliceras pa flera olika nivaer,
vilka presenteras i separata stycken nedan.

% Myndigheten for Samhillsskydd och Beredskap, ”Vigledning for grundliggande
kryptering”, utgdva 0.94, januari 2019, sid 52
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5.13.1 Kryptering vid informationsoverforing

For att den som arbetar med information ska kunna komma at den, behéver
informationen 6verforas fran den plats dér den lagras till den enhet dar
anvandaren vill arbeta med den. Overforingen sker oftast utan att en
anvandare noterar det, till exempel nar en fil hamtas fran en lokal filserver,
eller ndr anvandaren nyttjar en webbldsare for att arbeta i ett webbaserat
informationssystem. | Office 365 kommunicerar ocksa olika servrar med
varandra for att skapa det innehall anvandaren ser.

Den som vill komma éver Danderyds information kan alltsa forséka
avlyssna eller omdirigera informationen nar den éverfors mellan anvandaren
och Office 365 eller mellan olika servrar i plattformen. For att motverka
sadana attacker forses betrodda servrar med certifikat som anvands for att
verifiera att servern verkligen &r den enhet kommunikationen &r avsedd for.

All kommunikation mellan de servrar som Office 365 nyttjar sker krypterat
genom standardprotokollen IPsec och TLS. Kommunikation mellan servrar
och anvéndare sker ocksa krypterat med TLS®.

Microsoft underhaller serversidan av tjansten sa att servrarna stoder den
senaste och mest sékra versionen av TLS.

5.13.2 Certifikatinfrastruktur for verifiering av serveridentiteter
Office 365 anvander en egen certifikatinfrastruktur som administreras
genom verktyget ”SSL Admin”. Certifikaten anvander 2048-bitars
nyckellangd och kan endast ges ut till publika IP-adresser som dgs av
Microsoft. Sakert utgivna certifikat ar en forutsattning for att sakerstélla att
kommunikation inom och till Office 365 endast sker till de servrar som
Microsoft har identifierat som tillhérande tjansten.

Certifikatinfrastrukturen som anvands i Office 365 uppdateras i takt med
nya tekniska krav och forandringar i hotbilden och beddéms vara tekniskt
séker. Motsvarande system finns aven i lokal drift, dock med l&gre grad av
automatisering.

5.13.3 Kryptering av lagrad information

De lagringsytor dér information finns sparad bor vara krypterade for
sékerstalla att obehdoriga inte kan I4sa informationen om sjélva
lagringsmediet blir stulet. Forutom ren harddiskkryptering gar det att

% Qvergripande information om krypteringen i Office 365 finns pa:
https://docs.microsoft.com/en-us/Office365/securitycompliance/encryption
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kryptera sjalva filerna for att hoja sakerheten ytterligare. Danderyds
kommun nyttjar sadan kryptering i form av krypteringstjansten “Bitlocker”.

SharePoint Online, som &r den centrala informationslagringstjansten i
Office 365, ar byggt for att kryptera all information i flera nivaer.
SharePoint Online skoter lagringen for flera andra tjénster, som Teams och
OneDrive.

All serverhardvara som anvands i Office 365 krypteras med Microsofts
krypteringsfunktion Bitlocker. Detta sékerstaller att all information som
sparas pa harddisk i 16sningen ar krypterad. Férutom Bitlocker krypteras
ocksa alla filer som lagras i SharePoint Online individuellt med 256-bitars
AES nycklar. Filerna delas upp i olika segment som lagras pa olika
slumpmassigt valda platser i Azure storage®’. For att halla reda pa hur en
given fil ska sattas ihop sparas data om vilken bit som lagrats var i en
separat databas kallad Content Database. Databasen &r i sin tur ocksa
krypterad med funktionen Transparent Data Encryption (TDE), som
skyddar bade databasen och dess transaktionsloggar fran obehorig atkomst.

Krypteringsnycklarna som anvants for krypteringen sparas separat i en sa
kallad ”Key Store”.

For att dekryptera informationen kravs samverkan mellan Azure storage,
Content Database och Key Store. En angripare maste alltsa lyckas ta
kontroll dver alla tre komponenterna for att komma 6éver den skyddade
informationen®,

| jamforelse med de skyddsmekanismer som vanligen omgardar filer pa
exempelvis en traditionell filserver dar Danderyds kommun sjalv skoter
driften bedoms skyddet i Office 365 vara vésentligt hégre. Om kommunen
onskar, gar det att anvanda egna krypteringsnycklar for filkrypteringen dven
i Office 365, men det kréver att kommunen har en organisation och
kompetens for att underhalla nyckelhanteringen pa ett sakert satt. Detta
innebar ocksa en forsamring av funktionalitet i tjansterna.

% Azure storage ar den underliggande lagringstjanst som anvands av SharePoint Online for
att lagra filer

% Informationsskyddet i SharePoint Online och OneDrive beskrivs ingaende i Microsofts
systemdokumentation. https://docs.microsoft.com/en-
us/Office365/securitycompliance/data-encryption-in-odb-and-spo
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5.14 Azure Rights Management

Azure Rights Management anvénds for att kontrollera vad den som 6ppnar
ett dokument kan och far géra med innehallet. Exempelvis kan utvalda
anvandare fa behorighet att Iasa innehallet i en fil, men inte kopiera eller
vidarebefordra det. Skyddet appliceras pa filniva genom kryptering, vilket
innebdr att det foljer med filen var den &n lagras. Funktionen &r en viktig del
i att gora Danderyds kommuns informationsklassificeringsmodell enkel att
applicera for kommunens medarbetare.

Da funktionen ocksa har inbyggt stod i Officeprogrammen &ar den mycket
svar att ersatta med nagot annat alternativ.

5.15 E-postkryptering

Genom Office 365 Message Encryption (OME) kan e-postmeddelanden
krypteras sa att de inte kan lasas av obehdriga. Funktionen kan antingen
aktiveras manuellt av den som skickar ett e-postmeddelande och dnskar
skydda det, eller automatiskt om innehéllet i meddelandet &r klassificerat
som kénsligt. Om ett skyddat e-postmeddelande &r adresserat till en
mottagare utanfor Office 365 skickas det inte heller via det traditionella
protokollet SMTP. Mottagaren far istallet ett e-postmeddelande med en
saker lank som leder till Office 365. Pa detta vis behover meddelandet
aldrig skickas i klartext éver internet for att na mottagaren utan finns kvar i
Office 365.

OME é&r en mer latthanterad 16sning for e-postkryptering &n traditionell
S/IMIME teknik, som ocksa stods i Office 365. SIMIME kraver relativt
omfattande nyckelhantering och rekommenderas darfor endast i de fall dar
avsandare och mottagare av e-post kraver dmsesidig verifiering av
varandras identitet.

5.15.1 Krypteringsmojligheter i lokal drift

Danderyds kommun har begransade mojligheter att erbjuda motsvarande
kryptering som Office 365 i den lokala driften. Detta beror till storsta delen
pa att manga av de komponenter som ingar i Office 365 ar byggda med
modernare teknik, exempelvis datalagringen i SharePoint Online eller
mojligheten att enkelt kryptera e-postmeddelanden.

Precis som med identitetshanteringen finns i vissa fall tredjepartslosningar
som kan bidra till att skapa liknande funktionalitet, men dessa behover i sa
fall licensieras, implementeras och underhallas for att erhalla énskad
funktionalitet. Till detta saknas kompetens och resurser, varfér denna
utredning beddmer att det ar nédvandigt for Danderyds kommun att utnyttja
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Office 365 for att uppna ett fullgott kryptografiskt skydd for kommunens
information.

5.16 Automatiserad systemhantering och driftsdkerhet

En stor del av effektiviteten i publika molntjénster ligger i den héga grad av
automatisering som ar mojlig att uppna med standardiserade tjanster. Den
automatiska systemhanteringen ar en forutsattning for att tjansterna ska
fungera forutsagbart och driftsékert. En bieffekt av automatiseringen ar
ocksa att informationssakerheten hojs, da det ar farre manniskor som
behdver administrativa behorigheter for att skdta systemen. Automatiserade
funktioner minimerar ocksa risken for handhavandefel i administrationen
och att manniskor oavsiktligt tar del av information de inte &r behoriga till.

5.16.1 Automatisering i Office 365

| Office 365 skots hela den initiala konfigurationen av kundens miljo (&ven
kallad tenant) automatiskt. Det administratorskonto som skapas for att
kunden ska kunna administrera sin miljo tilldelas ett automatiskt genererat
I6senord som endast kunden kénner till. Det finns darmed ingen fysisk
person hos Microsoft som har tillgang till administratorskontot.

De flesta systemunderhallsatgarder som utfors i Office 365 ar ocksa helt
automatiserade. Syftet med automatiseringen ar att hoja sakerheten och sa
langt som majligt eliminera situationer dar Microsofts personal behéver
hantera kunddata.

5.16.2 Driftsdkerhet

Automatiseringen av Office 365 dr ocksa en starkt bidragande orsak till
systemets hdga tillganglighet och driftsékerhet. Microsofts servicenivaavtal
for Office 365-tjanster garanterar en tillganglighet dver 99,9% for samtliga
tjanster. Brister i tillgdngligheten mats normalt i antal anvandarminuter som
tjansten inte ar tillganglig under en faktureringsperiod.

| jamforelse med de servicenivaer Danderyds kommun har kapacitet att
uppnd i den lokala driften bor Office 365 ses som ett mycket driftsakert
system. Office 365 Gvervakas exempelvis dygnet runt arets alla dagar, vilket
skulle medfdra mycket stora personalkostnader att motsvara i den lokala
driften. Det innebér &ven vissa utmaningar att mata driftsékerheten i en

lokal organisation dar det saknas specialiserade system for detta andamal.

Manga IT-organisationer arbetar aktivt med att automatisera den lokala
driften i sa stor utstrackning som mojligt. Automatiseringen ger stora
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fordelar, men kraver ocksa initialt stora resurser nar den ska sattas pa plats
och underhallas.

Danderyds IT-organisation saknar idag de resurser som kravs for en effektiv
automatisering av den lokala IT-miljon. Att bygga upp en lamplig
organisation internt bedéms krava ytterligare 1-2 heltidsanstallda samt
aterkommande extern experthjalp till stod for forvaltningen.

Da IT-organisationen tvingas prioritera bland manga nédvéndiga insatser
forefaller det strategiska valet att satsa pa att utnyttja den fardigpaketerade
automatiseringen i Office 365 for att hoja driftsakerheten vara effektivt ur
ett sakerhetsperspektiv. Kostnadsmaéssigt kan det konstateras att den
automatisering som erbjuds i Office 365 till stor del inkluderas i det
ordinarie licenspriset for hela plattformen, vilket ska vdgas mot alternativet
att bygga upp en egen organisation internt med de utmaningar och kostnader
detta skulle innebéra.

5.17 Analys och beddmning

Utifran ett informationssakerhetsperspektiv kan man stalla sig foljande
fragor:

e Vem &r behorig att ta del av en myndighetsinformation?
e Nar och hur sker atkomsten och for vilken information?

For att svara pa dessa fragor behover det klarlaggas vilken information
myndigheten faktiskt hanterar och hur rutinerna kring
informationshanteringen fungerar.

De flesta myndigheter avsétter en betydande del av sina resurser till att
uppratthalla den tydlighet kring dokumentation av beslut och processer som
foljer av offentlighetsprincipen inom svensk forvaltning.

Fortroendet for myndighetens verksamhet &r beroende av att myndighetens
informationshantering uppfyller de traditionella
informationssakerhetskraven pa riktighet, tillganglighet, konfidentialitet och
sparbarhet. For att lyckas fullt ut med informationssékerheten kravs goda
rutiner kring sékerhetsarbetet som ar val etablerade i verksamheten (tekniskt
saval som logiskt).

Sékerhetsarbete innebar ofta en ambition att begrénsa tillgdngligheten till
information. En utmaning for myndigheter kopplat till konfidentialitet &r
dock att eventuella sakerhetsatgarder inte skall sta i vagen for
offentlighetsprincipens krav pa 6ppenhet och insyn. Korrekt hanterat utgor
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sékerhetsarbetet eller snarare de mekanismer som skyddar information intill
dess att det &r klarlagt genom sekretessprovning om den kan lamnas ut eller
publiceras, alternativt att det finns grund for att begransa tillgangen till den
genom sekretessbeldggning. Detta enligt principen att en handling eller
informationsmangd kan anses vara éppen forst nar den inte bedéms
innefatta nagot som ar sekretessreglerade eller sekretessbelagt.

Till skillnad fran privata organisationer kan myndigheter heller inte fransaga
sig ansvaret for att hantera viss information, trots att hanteringen kan
innebdra betydande utmaningar i det vardagliga arbetet. Detta blir sarskilt
tydligt i det fall informationen ar sekretessbelagt, vilket ligger till grund for
den diskussion kring ’réjandeproblematiken” vid anvéndning av
molntjanster som genomlyses tidigare i utredningen.

Det bor papekas att risk att obehdriga tar del av information géller generellt
for all informationshantering i myndigheter. Genom att ensidigt beakta
riskerna kopplade till informationshantering i molntjanster utan hansyn till
alternativen riskerar det 6vergripande sakerhetsarbetet att bli lidande. Detta
sarskilt da informationssakerhetsarbetet med att skydda information dven
maste ta hansyn till kvalificerade hotbilder som inkluderar aktérer med
avsevard kapacitet att tillférskansa sig information de inte har ratt till.

Hotbilden mot svenska myndigheters information har ocksa forandrats i takt
med att moderna och automatiserade verktyg for angrepp har blivit
tillgangliga dven for icke statsdrivna aktorer.

Det &r darfor av vikt att det &r den samlade sékerhetsbedémningen som
ligger till grund for de beslut som fattas kring en myndighets
informationssékerhetsrutiner for att myndigheten ska kunna uppfylla de
krav som forfattningar och hotbilden stéller. Da det ar vanligt att konflikt
uppstar mellan tva eller flera sakerhetsintressen behéver myndigheten ofta
gora en beddémning av vilket intresse som vager tyngst innan beslut om
lamplig hantering kan fattas.

Det ar sadana dvervaganden som ligger till grund for att sakerhetsarbetet i
Danderyds kommun har resulterat i valet att hittills franga den traditionella,
lokala hanteringen till forman for molntjansten Office 365 som huvudsaklig
bearbetningsplattform for kontorstjanster. Detta dock med svagheten att
valet av tjanst endast beaktat det sdkerhetsmaéssiga perspektivet.

Den funktionalitet for effektiv digitalisering som systemet erbjuder i
kombination med de sékerhetsldsningar som medféljer bedoms
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sammantaget vara dem som ger mest kvalificerat skydd mot de flesta
forekommande hoten bade i dag och i nara framtid da Microsoft
kontinuerligt utvecklar sin tjanst och framforallt sdkerhet férekommande
och bedomda framtida hot. Sakerhetsldsningarna bedéms ligga pa en niva
som kommunen inte har kapacitet att uppna vare sig med avseende
kompetens eller resurser i form av investeringsbudget.

e Danderyds kommun bor dock sékerstalla att alternativ finns for de
informationsmangder som beddms vara sérskilt utsatta kopplat till
amerikansk lagstiftning av typen Cloud Act.

e Danderyds kommun bor sékerstélla att man har egen backup pa
information i kommunens konton for att sékerstalla tillgang till
information.

e Kommunen bor etablera rutiner for 6vervakning av
sékerhetsfunktioner och loggar.

Da den normala informationsproduktionen i de flesta verksamheter innebéar
att det kan vara svart att sarskilja vilka dokument som innehaller
sekretessreglerade och sekretessbelagda uppgifter bor utgangspunkten i
informationssékerhetsarbetet alltid vara att skydda samtliga uppgifter mot
obehdrig atkomst som om de vore sekretessreglerade. Detta blir ocksa
tydligt ndr vissa informationsmangder inledningsvis kan innefatta sekretess
under en viss tid for att darefter klassas som offentliga och ej
sekretessreglerade.

Ur ett sdkerhetsperspektiv bedéms Office 365 kunna rekommenderas for
hantering av Danderyds kommuns samtliga informationssakerhetsklasser
utom det som omfattas av sékerhetsskyddslagstiftningen.
Rekommendationen galler intill dess att staten®® utrett innebérden av
hantering i av sekretessreglerad, sekretesshelagd eller pa annat satt kanslig
information i en molntjéanst i allménhet och i en amerikansk molntjénst i
synnerhet. Ytterligare en faktor som kan paverka bedémningen ar om
Microsoft kan erbjuda sina kunder egen hantering av krypteringsnycklar pa
sikt, men med bibehallen funktionalitet i tjansten.

Att nyttja ett kontorsstodssystem som endast kan nyttjas for Oppen
information ar inte rimligt da alternativ som innefattar motsvarande sékerhet
inte enkelt kan tillhandahallas for de tillkommande alternativ som da skulle
behovas.

9 Genom tillsynsmyndighet eller pa annat satt.

71 (79)




Sammantaget gor denna utredning beddmningen att Office 365, med de
sékerhetsfunktioner som finns tillgangliga for kommunen och hur dessa
kontinuerligt halls uppdaterade mot hotbilderna, ar det sakerhetsmassigt
mest kostnadseffektiva kontorsstédssystemet som finns tillgangligt for
Danderyds kommun.

6 Utredarnas analys och rekommendationer

Denna utredning har klarlagt om det finns betankligheter utifran
offentlighets- och sekretesslagen att lagra Danderyds kommuns information
I en molntjanst. Denna utredning har utrett om kommunen har stod for
utlamnandet av sekretessbelagda uppgifter till Office 365 och Microsoft och
funnit att kommunen maste géra bedémningen att 10 kap. 2 § offentlighets-
och sekretesslagen ar tillamplig, och att det &r nédvandigt for kommunen att
ldmna ut dessa uppgifter, for att stod ska finnas for ett utldmnande till Office
365 och Microsoft. | forarbetena och av flera instanser foresprakas en
restriktiv hallning och att det &r tveksamt om en molntjanstlosning verkligen
kan vara nédvéndig.

Utredningen har vidare undersokt om utldmnandet annars, om 10 kap. 2 §
offentlighets- och sekretesslagen inte bedoms tillamplig, utgor ett rojande av
sekretessbelagda uppgifter. Utredningen har funnit att det med stéd i
rattsfall om straffansvar vid grov oaktsamhet, finns visst stéd for att &ven
om en molntjanstleverantor rent tekniskt skulle kunna ta del av den
sekretessreglerade och sekretessbelagda informationen i molntjansten, ar
informationen inte r6jd sa lange det inte gar att rakna med att nagon
obehdrig tar del av uppgifterna. | vart fall inte pa ett sadant satt att
straffansvar vid grov oaktsamhet skulle utga. For brott mot tystnadsplikten
racker det dock att nagon ar oaktsam. Mojligen talar rattsfallen for att
kommunen har att rdkna med att Microsoft kommer ta del av uppgifterna i
samband med support och via administrativa behorigheter. Samtidigt ar det
ovanligt att support sker i kommunens data vilket kan tala for att kommunen
inte har att rdkna med att Microsoft tar del av uppgifterna. Det gar inte att
sé&ga om och hur ofta administrativa behdrigheter tar del av kommunens
data, men sadan mojlighet finns. Vidare har utredningen funnit att ett avtal
om tystnadsplikt med molntjénstleverantéren inte kan ldka om en grund for
utldmnande saknas. Finns dock en grund for utlimnande till
molntjanstleverantoren, ar det battre att inga ett avtal om tystnadsplikt, an
att inte gora det (dven om ett sadant avtal inte kan innebara tystnadsplikt vid
straffansvar).
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| jamforelse med en alternativ 16sning med till exempel egen server da en
extern tekniker servar systemet, eller en svensk molntjanstlosning da
leverantdren har administrativa behorigheter och vidtar support, sa uppstar
samma r@jandeproblematik som vid globala molntjanster (4nnu beaktas inte
Cloud Act). Aven med ett alternativ som innebér att kommunen anvander
egen server med intern tekniker (intern drift) finns en problematik da
systemet i princip alltid kan kréva extern support. | samtliga fall kravs da en
grund for utldmnande av sekretessbelagda uppgifter, med ett liknande
resonemang. Den externa parten omfattas inte av offentlighets- och
sekretesslagen, precis som i fallet med Microsoft. Problematiken ar alltsa
inte unik for molntjanstldsningar, utan uppstar i princip mer eller mindre
oavsett vilket alternativ for kontorsstodsystem som anvands. Utifran detta &r
det nédvandigt for kommunen att i vart fall géra ndgon form av utlamnande
enligt 10 kap. 2 § offentlighets- och sekretesslagen, utifran de
forutsattningar kommunen har och de alternativ for kontorsstodssystem
kommunen har till hands.

Denna utredning har funnit att sakerheten i manga fall ar battre i Office 365,
an i andra alternativ. Tillracklig sékerhet fér kommunens information ar en
forutsattning for att verksamheten ska kunna fullgéras. | anledning av detta
har utredningen aven dvervagt om det, utifran en sakerhetsaspekt, inte &r
nddvéndigt att ldmna ut informationen for att kommunen ska kunna fullgéra
sin verksamhet, jfr. 10 kap. 2 § offentlighets- och sekretesslagen? Det ar
markligt att sékerhetsaspekten inte belysts tydligare i andra uttalanden,
sarskilt i diskussionen kring 10 kap. 2 8 offentlighets- och sekretesslagen,
om ett utldmnande kan vara noédvandigt for att myndigheten ska kunna
fullgdra sin verksamhet.

Utredningen har vidare utrett om Cloud Act och liknande regelverk kan
medfdra att utlamnandet ocksa utgor ett réjande av sekretessbelagda
uppgifter. Denna utredningen har funnit att Cloud Act och andra liknande
regelverk kan utgora ett rojande av sekretessbelagda uppgifter, om
uppgifterna lamnas ut. Sannolikheten att uppgifterna lamnas ut av Microsoft
till amerikanska eller andra utlandska myndigheter beddms i dagslaget med
viss forsiktighet som lag. Detta innebar att risken for att kommunen rojer
sekretessbelagda uppgifter med viss forsiktighet far bedémas som lag. Om
sa sker, kan det utgora ett brott mot tystnadsplikten. Notera likval att eSam
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menat att uppgifterna far anses vara rojda da det inte &r osannolikt att
uppgifterna kan lamnas till utomstaende.'®

Sammantaget finns, utifran offentlighets- och sekretesslagen, framst tva
betankligheter att hantera information i en global molntjanst enligt foljande.

e Finns grund for utldmnande av sekretessbelagda uppgifter till
Microsoft? Denna betanklighet uppstar aven i vid alternativa
I6sningar for kontorsstodssystem i mer eller mindre utstrackning.
Utifran detta, och utifran att sakerheten ar fundamental for
kommunens informationshantering har denna utredning 6vervégt
om det 4nda inte &r nddvandigt att lamna ut informationen med stod
i kap 10 kap. 2 § offentlighets- och sekretesslagen, utifran de
forutsattningar som kommunen har.

e Finns risk for utlamnande enligt Cloud Act och andra regelverk? Ja,
risken finns men bedoms med viss forsiktighet som Iag. Lamnas
sekretessbelagda uppgifter ut kan det utgora ett brott mot
tystnadsplikten.

Denna utredning har utrett vidare om det finns betankligheter med att
behandla personuppgifter i en molntjanst utifran ett dataskyddsperspektiv.
Generellt sa finns inga problem med molntjanster sa lange
dataskyddslagstiftningen efterlevs. Molntjanstleverantorer utgor nastan
alltid personuppgiftsbitraden till personuppgiftsansvariga. Det ar darfor
viktigt att bitrédets hantering av personuppgifter regleras medelst PUB-avtal
eller annan rattsakt. Det &r ocksa viktigt att sakerheten ar anpassad efter
personuppgifternas art.

| det specifika fallet for den har utredningen, Office 365 och Microsoft,
framkommer att Microsoft ar ansluten till Privacy Shield. Det betyder i
korthet att Microsoft omfattas av adekvat skyddsniva enligt EU-
kommissionens regelverk och darmed utgor behandling av personuppagifter i
Microsofts tjanster inte en olaglig tredjelandsdverforing. Problematik
uppstar dock om Microsoft lamnar ut personuppgifter till rattsvardande
myndighet i tredjeland pa grund av t.ex. Cloud Act och darmed mojligen
inte foljer dataskyddslagstiftningen. Det &r vidare osékert om de
underbitradden som Microsoft anlitar i tredjeland omfattas av samma
adekvata skyddsniva som Microsoft sjalva. Om de inte omfattas av samma
skydd skulle det innebdra en olaglig tredjelandséverféring nar Microsoft

100 eSams rattsliga uttalande den 23 oktober 2018, dnr. VER 2018:57.
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anlitar sadana underbitraden, vilket i forlangningen kan leda till
personuppgiftsincidenter.

Danderyds kommun bestar av flera personuppgiftsansvariga (varje namnd ar
personuppgiftsansvarig). | dagslaget ar det dock bara kommunstyrelsen som
har nagon form av rattsakt med Microsoft (klausuler och bilagor i
licensvillkoren kan ségas utgdra sadan rattsakt som ar tillamplig istallet for
PUB-avtal). Ovriga namnder saknar motsvarande reglering. Rattsakten ar
skriven av Microsoft sjalva, vilket mojligen utgor ett problem da de ensidigt
kan andra villkoren och kommunens personuppgiftsansvariga darmed
lamnar ifran sig kontrollen 6ver personuppgiftshanteringen till bitradet.

Utredningen gor bedémningen att Microsoft méjligen inte foljer
dataskyddslagstiftningen om de lamnar ut personuppgifter till tredje part
enligt utlandsk lag, oberoende av vad som framgar i Microsofts villkor.
Personuppgiftsansvariga bor kénna till detta. Den eventuella konflikten
mellan dataskyddslagstiftningen och Cloud Act eller liknande regelverk ar
inte rattsligt provad, savitt utredningen kanner till. Det kan noteras att
samtliga myndigheter som anvénder globala molntjanster dar leverantoren
traffas av Cloud Act eller liknande regelverk, stalls infor samma svarigheter,
aven om endast en liten del av molntjansten nyttjas sasom t.ex. e-post.

Om Danderyds kommun &mnar fortsétta anvanda Office 365 i den
utstrackning som gors idag maste foljande uppfyllas.

e Det maste upprattas avtal/instruktioner fran kommunens
personuppgiftsansvariga (hamnderna) till Microsoft som reglerar att
Microsoft inte far anlita underbitraden i tredjeland och att de inte far
ldmna ut personuppgifter till tredje part.

o T.ex. genom att anvanda kommunens PUB-avtal med
bilagor.

Skulle avtal/instruktioner enligt ovan inte vara mojligt bor kommunen
overvaga att kontakta Datainspektionen for samrad utifran fragestéllningen
huruvida Microsoft foljer dataskyddslagstiftningen om de lamnar ut
uppgifter till tredje part enligt utlandsk lag, och vad det i forlangningen
innebér for personuppgiftsansvariga i Danderyds kommun.

Ett alternativ skulle kunna vara att kommunen slutar behandla
personuppgifter i Office 365. Detta skulle eliminera alla risker inom
dataskydd som denna utredning har lyft. En sadan hantering skulle likval
medfcra en rad svarigheter och skulle inte vara praktiskt mojlig att efterleva.
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Omfattande administrativa och potentiellt kostsamma atgarder behovs da
vidtas internt. Sammantaget, mot bakgrund av ovan, ar det varken rimligt
eller 6nskvart med en sadan hantering.

Pa sikt behdver kommunen, om Office 365 fortsatter att anvandas i samma
utstrackning som idag, se 6ver foljande.

e Utreda vilken ndmnd som ar personuppgiftsansvarig for vilka
behandlingar i Office 365.

¢ Inventera personuppgiftsbehandlingar som gors i Office 365 och
dokumentera dem i ndmndernas forteckningar.

e Genomfora en konsekvensbedémning utifran artikel 35
dataskyddsforordningen om nodvéndiga atgarder enligt ovan inte
genomfors.

Denna utredning har avslutningsvis utrett om Microsofts
grundsakerhetsniva ar tillracklig for att skydda informationen i molntjansten
och om Danderyd nyttjar och tillampar relevanta sakerhetsldsningar.
Utredningen har kommit fram till att molntjanstens sakerhetsfunktioner och
kvalitén i dessa ar en av flera forutsattningar for att bedriva ett effektivt
sékerhetsarbete sett till skydd mot kvalificerade antagonistiska hot. Sett till
att konsekvensen for att information rojs, kapas, andras eller gors
otillganglig genom ett angrepp stélls behovet av att kunna nyttja Microsofts
hela uppsattning av sékerhetslosningar mot risken att utlandsk lagstiftning
under vissa forutsattningar ger andra rattsvardande myndigheter tillgang till
begrénsad omfattning av Danderyds data (utlamnandeproblematiken).

Med detta utrett, finner utredning att nedan redovisade riskreducerande
atgarder, maste vidtas for hoja kraven pa Office 365 och Microsoft:

e Kommunen bor inga tydliga avtal med molntjanstleverantéren om
att inga obehoriga ska fa tillgang till myndighetens data. Kommunen
bor rimligen fa majlighet att paverka vilka underleverantorer som
hanterar kommunens data eller fa garantier for att dessa
underleverantorer har adekvat skyddsniva (t.ex. ar anslutna till
Privacy Shield).

Darutéver far nedan redovisade atgarder anses utgéra minimikrav.

e Utreda mojligheten att implementera sakerhetsfunktioner som
mojliggor loggning och kontroll 6ver vem som har givits atkomst till
personuppgifter i Office 365, saval internt som externt.
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e De loggningsfunktioner som finns tillgangliga i tjansten ska nyttjas.

e Rutiner for intern granskning av loggningsfunktionen ska
dokumenteras.

o Sékerhetsfunktioner inférs som reglerar leverantdrens mojligheter att
ta del av kommunens information.

e Handlingar maste klassificeras och att en anpassad sakerhetslosning
och hantering utifran handlingens klassificering finns.

e Sdkerstélla att huvudleverantdren har tecknat avtal avseende
personuppgiftsbitrade med sina underleverantorer.

e Besluta om gallrings- och rensningsrutiner samt hur dessa ska
verkstallas (t.ex. manuellt eller automatiskt).

e FOrberedelser ska goras for att kunna ta hem informationen om
behov uppstar eller om ett béttre alternativ an Office 365
identifieras.

e Backupldsning ska sakerstallas, som garanterar kommunens tillgang
till sin information.

e Bevaka mojligheter att implementera sékerhetsatgarder sdsom
kryptering dar Danderyds kommun &ger krypteringsnyckeln for att
an sakra upp att obehdriga inte kan komma éat kansliga
personuppgifter.

e Tafram instruktioner, rutiner och andra stéddokument som
underlattar for anstéllda att gora ratt.

e Ta fram styr- och stdddokument som reglerar hur
personuppgiftsansvarig ska kontrollera att personuppgiftsbitradet
hanterar personuppgifter i enlighet med dataskyddslagstiftningen.

Cloud Act och liknande regelverk har framst intresse av att fa ut uppgifter
om enskilda individer (for amerikanska brottsutredningar). Denna typ av
uppgifter ska, i 6vervégande fall, hanteras i andra verksamhetssystem &n
Office 365.

Utredningen har 6vervégt vad som skulle handa om uppgifterna skulle lyftas
hem till egen server och funnit att det kommer vara svart for kommunen att
uppratthalla samma sékerhetsniva, som finns i Office 365, utan att padra sig
omfattande kostnader. T.ex. skulle personal behdva anstallas och
sékerhetssystem anskaffas. Som denna utredning redogjort for har Microsoft
god sékerhet.

Denna utredning noterar ocksa att kommunen har utsatts for forsok till
intrang av kvalificerade aktorer som velat komma at uppgifter i kommunens
system ofta, vilket framkommer bland annat genom loggar, men &ven via
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information fran Microsoft. Ett skydd mot dessa angrepp ar en forutsattning
for en fungerande verksamhet. En 16sning som innebar sémre sékerhet
rekommenderas inte.

Utredningen gor bedémningen att risken for att obehériga genom angrepp
kommer at information &r en storre risk an ett utlimnande via Cloud Act.
Med en samre sékerhet skulle risken for intrang och angrepp fran
statsaktorer, organiserad brottslighet eller motsvarande utgora ett storre hot
mot den skyddsvarda informationen.

Rojandeproblematiken bor stallas i relation till sékerhetsvinsterna, att
sekretessbelagd information inte rojs till obehdrig vid angrepp eller
oaktsamhet.

6.1 Rekommendation

Denna utredning har utrett [ampligheten i att anvénda Office 365 som
kontorsstodssystem utifran ett juridik-, dataskydds- och sakerhetsperspektiv.
Danderyds kommun anvénder sen ar 2017 Office 365. Darfor blir
utgangspunkten for den fortsatta rekommendationen vilka alternativ som
kommunen nu har till hands och vad det skulle innebéra att franga Office
365. Denna utredning har funnit att dven andra l6sningar med egen server,
svensk molntjanstlosning med mera, mer eller mindre, &ar férenade med
vissa brister ur ett rojande- och sékerhetsperspektiv. Andra alternativ
innebér sannolikt 6kade kostnader.

Med ovan som utgangspunkt lamnar utredningen rekommendation att
kommunen kan fortsatta anvanda Office 365 for sin informationshantering,
exklusive for sekretess som ror Sveriges sakerhet, och i 6vrigt i enlighet
med gallande sékerhetsriktlinjer.

For att det ska vara mojligt att fortsatta anvanda Office 365 pa det satt som
det anvénds idag krévs att minst, men inte begransat till, att tidigare
redovisade riskreducerande atgarder vidtas. Vidare ska kommunen
sakerstalla att foljande atgarder kontinuerligt vidtas:

o Fortsatt omvarldsbevakning av uttalanden eller
stallningstaganden av relevanta myndigheter.

e Fortsétt riskbeddmning mot beaktande av framtida
uttalanden, stallningstaganden och férandrad hotbild.

e Bevaka att Microsofts losningar star i paritet med gallande
lagstiftning, hotbild med mera.
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e Genomforande av tidigare angivna riskreducerande atgarder i
utredningen for att hoja kraven pa Office 365 och Microsoft.

e Aktivt soka mojligheter i andra alternativa l6sningar som
borgar for hdg sdkerhet och som mojliggoér legal efterlevnad.

Notera att Office 365 med forsiktighet kan anvandas for bearbetning av
kansliga personuppgifter och sekretess, men det ersatter inte de
verksamhetssystem som kommunen normalt har for hantering av dessa
uppgifter inom ké&rnverksamheten. De systemen ska &ven i fortsattningen
anvandas framfor Office 365. Office 365 ska aldrig anvandas for
langtidslagring av personuppgifter och sekretess efter att bearbetningen ar
Klar.
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