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Kommunstyrelsen

Utredning om Office 365

Arende

Kommunledningskontoret har utrett om och i sa fall hur, kommunen kan
fortsitta anvdnda den globala molntjénsten Office 365 i sin verksamhet och
redovisar hirmed utredningen Office 365 i Danderyds kommun.

Danderyds kommun har sedan &r 2017 anvént kontorsstddstjénsten Office
365 som tillhandahélls av den globala molntjanstleverantdoren Microsoft.

Flera myndighetsuttalanden har publicerats om ldmpligheten att anvinda
molntjénster 1 offentlig verksamhet. Uttalandena har kulminerat efter att det
amerikanska regelverket Cloud Act infordes ar 2018.

Kommunledningskontoret har uppméarksammat att en sammantagen
beddmning, utifran de juridiska-, sikerhets- och dataskyddsmassiga
aspekterna om Office365 synes ha saknats, varfor kommunledningskontoret
har genom{ort en sddan utredning.

Kommunledningskontoret har ocksa beaktat att det blir alldeles for ensidigt
att peka ut brister 1 globala molntjénster, utan att se till bristerna 1 alternativa
kontorsstodssystem.

Kommunledningskontorets forslag till beslut

Kommunstyrelsen noterar tjansteutldtandet med tillhérande utredning och
lagger det till handlingarna.

Kommunledningskontorets utredning

Kommunledningskontorets utredning bifogas 1 sin helhet till detta
tjénsteutlatande 1 bilaga 2.

Kommunledningskontorets bedomning

Kommunen anvinder Office 365 for hantering av e-post, Word och Excel,
Powerpoint och andra i Office 365 tjdnster. Sekretessreglerade och
sekretessbelagda uppgifter samt personuppgifter hanteras 1 Office 365, men
det gér inte att sdga med sdkerhet hur stor eller liten del av innehallet i
Office 365 som innehéller sddana uppgifter. Det gar ocksa att tdnka sig att
olika forvaltningar hanterar olika méngd och typ av sekretessreglerade och
sekretessbelagda uppgifter samt personuppgifter. Kommunen maste i storsta
mojliga man skydda denna information frdn obehorig atkomst.
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Sekretessreglerade och sekretessbelagda uppgifter

Utredningen har analyserat om det finns beténkligheter utifran offentlighets-
och sekretesslagen att hantera sekretessreglerad och sekretessbelagd
information i en molntjénst. Rojer kommunen sekretessbelagda uppgifter
ndr kommunen anvinder Office 365? Utredningen har identifierat tva
betinkligheter enligt foljande.

Det maste bedomas vara nodvdndigt att 1amna ut sekretessbelagda
uppgifter till Office 365 och Microsoft for att kommunen ska kunna
fullgéra sin verksamhet, enligt 10 kap. 2 § offentlighets- och
sekretesslagen, for att grund for utlimnandet av uppgifterna ska
finnas. Utredningen har funnit att denna problematik dven uppstar
vid egen serverdrift (som i princip alltid krdver extern support) utan
att en molntjdnst anvinds, och att det 1 vart fall maste vara
nodvindigt for kommunen att vilja ndgot av de kontorsstodssystem
som finns till hands. Utredningen har funnit att sdkerheten 1 Office
365 manga génger ir bittre dn 1 andra alternativ som t.ex. egen
serverdrift. Tillracklig sdkerhet for kommunens information &r en
forutsittning for att verksamheten ska kunna fullgéras. Aven utifrin
detta bor det kunna dverviagas om det inte dnda dr nodvindigt att
lamna ut informationen till Office 365 och Microsoft, enligt ovan
ndmnt lagrum.

Cloud Act och liknande regelverk kan medfora att utlimnandet utgor
ett rojande av sekretessbelagda uppgifter, om uppgifterna ldmnas ut
av Microsoft till tredje part. Sannolikheten att uppgifterna lamnas ut
av Microsoft till tredje part bedoms i dagsldget med viss forsiktighet
som 14g. Detta medfor att risken for att kommunen, utifrdn Cloud
Act och liknande regelverk, rojer sekretessbelagda uppgifter med
viss forsiktighet far bedomas som lag. Om uppgifter lamnas ut av
Microsoft, kan det utgora ett brott mot tystnadsplikten. Se vidare
under personuppgifter.

Personuppgifter

Denna utredning har ocksa utrett om det finns beténkligheter att behandla
personuppgifter i en molntjanst med utlandskt dgande utifran ett
dataskyddsperspektiv. Sé ldnge dataskyddslagstiftningen efterlevs gér det
bra. Rittsakten som kommunstyrelsen har med Microsoft r skriven av
Microsoft sjdlva, vilket mojligen utgor ett problem d& Microsoft ensidigt
kan dndra villkoren (dock, enligt Microsofts egna uppgifter, inte utan att
meddela kommunen) och kommunens personuppgiftsansvariga pé sa sitt
lamnar ifrén sig kontrollen 6ver personuppgiftshanteringen till bitrédet.
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Utredningen gor vidare beddmningen att Microsoft mdjligen inte foljer
dataskyddslagstiftningen, om de lamnar ut personuppgifter till tredje part
enligt Cloud Act och andra regelverk, oberoende av vad som framgér i
Microsofts villkor. Det dr vidare osdkert om Microsofts underbitrdden
omfattas av samma adekvata skyddsnivd, som Microsoft sjdlva gor, vilket i
forlangningen skulle kunna medfora personuppgiftsincidenter.

Scikerhet

Utredningen har slutligen utrett om Microsofts grundsidkerhetsniva ar
tillracklig for att skydda informationen som kommunen lagrar i Office 365,
och om Danderyds kommun nyttjar och tillimpar relevanta
sdkerhetslosningar. Utredningen har kommit fram till att molntjanstens
sakerhetsfunktioner och kvalitén i dessa dr en av flera forutséttningar for att
bedriva ett effektivt sdkerhetsarbete, sett till skydd mot kvalificerade hot.
Utredningen gor bedomningen att risken for att obehdriga genom angrepp
kommer at information r en storre risk, dn ett utlimnande via Cloud Act,
varfor sékerheten i kontorsstodssystem maste premieras.

Sammanfattningsvis

Med utgangspunkt att Danderyds kommun redan anviander Office 365, och
utifran de alternativa kontorsstodssystem som finns till hands, ldmnar
utredningen rekommendationen att Office 365 kan fortsdtta anvindas,
exklusive for sekretess som ror Sveriges sidkerhet (sd kallad
sdkerhetsskyddsklassificerad information). Utredningen har identifierat och
listat riskreducerande atgérder och andra atgérder som maste vidtas for att
kommunen ska kunna fortsitta anvinda Office 365.

Office 365 kan med forsiktighet anvéndas for bearbetning av kénsliga
personuppgifter, sekretessreglerade och sekretessbelagda uppgifter, men det
ersitter inte de verksamhetssystem som kommunen normalt har for
hantering av dessa uppgifter inom kidrnverksamheten. De systemen ska dven
1 fortsdttningen anvidndas framfor Office 365. Office 365 ska aldrig
anvindas for langtidslagring av sekretessreglerade och sekretessbelagda
uppgifter samt personuppgifter efter att bearbetningen ar klar.

Asa Heribertson Johan Lindberg
Kommundirektor Administrativ direktor

Handlingar 1 drendet
Bilaga 1, Tjansteutlatandet om utredning om Office 365
Bilaga 2, Utredningen om Office 365 i Danderyds kommun
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