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1 Enledning

1.1 Syfte

Det antagna dokumentet Styrdokument f6r informationssikerhet beskriver den
politiska ledningens vilja med informationssikerheten. Syftet med riktlinjerna ar att
beskriva de Gvergripande méalen i styrdokumentet och vad som ska goras for att nd
malen.

1.2  Omfattning

Detta dokument, riktlinjer for informationssékerhet, innehaller de riktlinjer som
giller f6r hantering av sdvil information som informationsbidrare i form av datorer,
pappersdokument, mobiltelefoner och externa minnen etc. Information kan finnas
lagrad eller hanteras i digital form, men kan ocksa vara i sdvil skriftlig som muntlig
form. I detta dokument &r informationsbéraren inte det viktiga, men i dagens
organisation hanteras informationen mest i digital form och dérfor har dokumentet
en tyngdpunkt mot datorer och dess information.

i.3 Avgransning

Detta regelverk beskriver den informationssikerhet som ska gélla vid arbete med
information, system och program inom Danderyds kommun.

Detta regelverk galler sdvél anstillda som inhyrd och kontrakterad personal inom
Danderyds kommun. Regelverket giller fiven de som pa uppdrag av kommunen fatt
tillgAng till Danderyds kommuns information och informationssystem.

2 Nyckelbegrepp

All information som hanteras eller lagras i nigon form maste skyddas mot o6nskad
fordndring, pdverkan eller insyn. Det ska inte heller vara mdjligt for obehdriga att ta
del av information och de anviindare som har ritt till informationen ska komma &t
den efter behov och inom 6nskad tid. Det fr ocksd av viki att kunna identifiera vem
som har gjort vad med informationen,

Dirfor kan omridet informationssikerhet delas in i foljande fyra egenskaper

Riktighet
Att information inte kan forindras vare sig obehérigen, av misstag eller pa grund av
tekniska storningar. Informationen ska vara tillforhitlig, korrelkt och fullstindig.

Sekretess
Att dokumentation, information och handlingar etc. inte g&rs tillgéingliga eller
avsldjas for obehdrig.

Sparbarhet

Att i efterhand entydigt kunna hérleda specifika aktiviteter eller hindelser till ett
identifierat objekt- anvindare, skrivare, dator eller system/program. Det ska gé att se
vem som tagit del av informationen, vilka foréndringar som har gjorts och av vem
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dessa har utforts.

Tillgiinglighet
Att information och informationstillgingar kan utnyttjas efter behov, i forvintad
utstrickning och inom 6nskad tid utifrdn de krav som stills pd verksamheten.

3 Struktur for sakerhetsdokumentation

1 styrdokument for informationsscikerhet faststiller kommunfullméktige sin syn pa
informationssikerhet, Gvergripande méal och intention med
informationssikerhetsarbetet.

Riltlinjerna for informationssdkerhet beskriver vilka rutiner och sékerhetslosningar
som maiste etableras, for att uppfylla de méal som beskrivs i styrdokumentet for
informationssikerhet. Riktlinjerna syftar inte till att detaljerat beskriva hur rutiner
och sikerhetslésningar i prakiiken ska utformas, utan ger en minsta forvintad niva
for dessa. Detta for att dels etablera en gemensam sikerhetsniva som alltid miste
uppnis, dels for att rutiner och sikerhetslsningar ska kunna anpassas till
verksamhetens normala rutiner och sitt att arbeta.

Utifran detta upprittas rutinbeskrivningar, som detaljerat redog6r for hur rutiner och
sikerhetslosningar ska utformas och tillimpas, for att informationssikerhetspolicyns
krav ska efterlevas.

Ovriga dokument relaterade till styrning och anvéndning av [T inom Danderyds
kommun utgdrs av:

° Riktlinjer fir IT: beskriver IT-miljén inom Danderyds kommun och krav
pé tekniska system. Dokumentet ér fréimst avsett att anvéindas som underlag i design,
upphandling med mera

. Systemférvaltningsmodell: beskriver roller och ansvar kring forvaltning
av kommunens I'T-system. Riktad till dem som har en roll inom forvaltningen av
kommunens IT-miljo.

Kommunens informationshantering styrs frimst av bestimmelser i
tryckfrihetsforordningen, Offentlighet - och Sekretesslagen (OSL) (2009:400) samt
arkivlagen. Huvudregeln i tryckfrihetsférordningen &r att information ska vara
tillgAnglig for allminheten, den s.k. offentlighetsprincipen. Undantag frn
huvudregeln utgdr information som med stéd av reglerna i OSL kan omfattas av
sekretesskydd samt information inom &verformyndarverksamheten. Det dr visentligt
att varje anstilld kiinner till vilken information, inom i forsta hand sitt eget
ansvarsomrade, som ir sekretessbelagd och hur den ska hanteras. Provning av
sekretess foreligger for informationen varje ging en begéran av utlimning sker.
Detta oavsett om handlingen 4r sekretessbelagd eller inte.

Kommunen bér ocksi folja riktlinjer kring I'T-verksamheten samt
informationshantering frin SKL (Sveriges kommuner och landsting),
kammarkollegiet, MSB (Myndigheten for samhéllsskydd och beredskap), KSL
(kommunfdrbundet Stockholms 1dn) och andra kommungemensamma
intresseorganisationer. Som exempel kan nimnas rekommendationen 16 principer
for samverkan frin KSL och som bl a Danderyds kommun stéllt sig bakom.

Vid motsigelser giller regelverken 1 foljande ordning
1} Lagar och férordningar
2) Styrdokument for informationssiikerhet
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3} Riktiinjer for informationssikerhet

4 Kontinuitetshantering

Kontinuitetshantering fokuserar pa att:

e sikerstdlla att i forsta hand samhaéliskritiska processer ska kunna fungera pé en
acceptabel niva vid svira stGrningar,

e avbrutna ordinarie processer ska kunna dterupptas inom en acceptabel tidsrymd under
vilken alternativa rutiner upprétthaller prioriterad, kritisk verksamhet,

e sikra verksamheten vid olika typer av risker,

e ligga ansvaret for Atgirder (dterhdmtningsrutiner mm.) pd den som “ger” den
samhillskritiska resursen,

Kontinuitetshantering syftar alltsa till att sidkerstélla rutiner for att minimera avbrott i
kommunens verksambheter. Alla system och verksamheter har risker. En riskanalys
ska identifiera tinkbara stérningar, allvarliga hiindelser samt extraordiniira hindelser.
Arbetet syftar till att skapa robusta system samt identifiera och analysera
skyddsvirda verksamheter och kritiska omraden inom kommunen. Kommunens
forvaltning och bolag ska inventera, analysera, virdera, forebygga och atgérda
odnskade hindelser inom sina ansvarsomraden. Arbetet ska fokusera pd
forebyggande insatser och konkreta skyddsétgérder fér ménniskor, information och

egendom/verksamhet.

En analys ska omfatta:

o Vilken verksamhet som mdste fungera oavsett pafrestningar och vilka

system som stéder denna verksambhet.

° Vilka system som sékerstiller att kirnvirdena uppfylls — béide
organisatoriska och tekniska system samt sarbarheten i dessa system.

° Ténkbara risker och hot som pa ett avgdrande sétt kan utmana formagan
att uppritthilla den kommunala servicen samt sannolikheten for att de
intriffar.

De risker som identifieras ska hanteras. Detta grs genom att:

° Genomfora dtgirder som minskar riskerna till en acceptabel niva.

. Acceptera riskerna om de inte strider mot lagstiftning eller kommunens
regier.

e Undvika den aktivitet som orsakar att den identifierade risken blir
verklighet.

° Overfora risken till andra parter, tex forsikringsbolag eller leverantérer,

5 Sakerhetsorganisation — roller och ansvar

5.1 Allmant

For att uppna och bibehalla faststillda regler for informationssékerhet krdvs en
tydlig ansvarsférdelning inom organisationen samt att sikerhetsarbetet koordineras.

5.2 Kommunstyrelsen

Kommunstyrelsen har ansvar for att se till att det finns en vil fungerande
organisation for informationssikerhetsarbetet. Kommunstyrelsen ska initiera och
stodja sdkerhetsarbetet med resurser.
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5.3 Kemmundirektor

Kommundirektdren ir pd kommunstyrelsens uppdrag ansvarig for efterlevnaden av
styrdokument for informationssikerhet. Kommundirektoren faststéller dessa
riktlinjer fér informationssikerhet. Kommundirektren utser
informationssékerhetschef.

5.4 Sakerhetschef

Sikerhetschefen har det yttersta sikerhetsansvaret inom Danderyds kommun.
I korthet omfattar ansvaret for sikerhetschefen att:

® Ansvara for kommunens firdriktning i langsiktiga, strategiska IT- och
informationssikerhetsfrigor.

° Utforma regelverk for informationssikerhet och uwppdatera dessa vid
behov.

° Uppritta former for kontinuitetshantering, riskanalys och
incidenthantering.

® Utvirdera sikerhetsnivin inom kommunen.

° Hantera allvarliga sikerhetsincidenter.

5.5 Forvaltningschef/RE-chef/avdelningschef

I enlighet med Danderyds kommuns styrdokument for informationssikerhet
ansvarar varje chef inom sitt ansvarsomrade for att regelverket efterlevs.

I korthet omfattar personalansvariga chefers ansvar att:

. Anmila nya medarbetare och medarbetare som slutat till ansvariga
systemforvaltare

° Personalen ir informerad om och efterlever kommunens regler for
informationssikerhet.

Personal har ritt utbildning for att sk&ta sina uppgifter 1 systemet.

° Anlitad konsult och tredje part efterlever sikerhetsreglerna i1 dessa riktlinjer.
° Ge personalen mojlighet att delta vid sikerhetsutbildning,
° Avsitta tid f6r informationssikerhet i limpligt forum pa arbetsplatsen.

Chefen har ansvar for alla informationstillgingar, och utrustning som ir svér eller
kostsam att erséitta. Chefen ska utfirda rutinbeskrivningar om hur informationen och
utrustningen ska och fir anvindas. Informationstillgangar ska vara fortecknade och 1
vissa fall &ven mérkta.

5.6 Medarbetare

Alla medarbetare och IT-anviindare inom Danderyds kommun ska folja det regelverk
som finns kring informationssikerhet inklusive de regler som finns for personligt
ansvar vid systemanvindning. Alla ansvarar for att inhdmta sddan information och
att regelverket foljs.

Vid oklatheter betriiffande tillimpningen av detta regelverk ska varje anstilld
kontakta sin chef.

Oavsett om anvindandet sker privat eller i tjinsten ska gillande regler och lagar
foljas samt god moral och etik efterlevas. Endast de TT-verktyg som tillhandahalls
via, eller 1 samrad med, IT-avdelningen samt dr godkéinda av kommunledningen fir
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anvindas.

Medarbetare ska hantera sina inloggningsuppgifter pa ett sétt s att obehorig atkomst
undviks, samt se till att [T-utrustning inte utsétts for obehdrigt anvindande av t.ex.
familjemediemmar. Pappersdokument och 6vriga lagringsmedia hanteras i enlighet
med hur informationen har klassats.

57 Centrala specialistroller

5.7.1 Chefsarkivarien

Ansvarar for att informationen i kommunens system ér atkomlig for allménheten
enligt reglerna i offentlighets- och sekretesslagen 4 kap § 2 samt att den gallras och
bevaras enligt besluten i myndigheternas dokumenthanteringsplaner.

5.7.2 IT-chef

IT-chefen har ansvaret {or tillimpningen av Danderyds informationssékerhet inom
sitt ansvarsomrade.

IT-chefen ansvarar for att:

° Rapportera avvikelser fran styrdokument och riktlinjer till
kommundirektéren och informationssikerhetschefen.
o Tillsdtta resurser for [T-tekniska sékerhetsldsningar inom ramen for den

centrala [T-miljén
58 Roller i systemforvaltningsorganisation

5.8.1 Systemagare

I flertalet fall ir systemiigaren lika med den som &r ytterst ansvarig for verksamheten
och som ytterst ansvarar for informationen i systemet.

Inom informationssiikerhetsarbetet ansvarar systemégaren for att styrdokumentet for
informationssikerhet samt riktlinjer for informationssékerhet efterlevs och att det finns en
sidkerhetsplan till systemet.

5.8.2 Systemforvaltare

Systemforvaltarens dvergripande ansvar vad géller informationssikerhet dr att ansvara for
siikerhetsarbete avseende information (styrdokument for informationssikerhet) samt
ansvara for att nivan pa systemsakerhetsplanen uppritthalls.

5.8.3 Informationsdgare

Informationsigaren har det Svergripande och yttersta ansvaret for den information som
anvinds av ett eller flera system. Informationségare fattar de avgérande besluten om
information 1 systemen.

59 Ansvar personuppgifter
5.9.1 Personuppgiftsansvarig

Den som ensam eller tillsammans med andra bestimmer dndamdlen med och medlen for
behandlingen av personuppgifier i en verksamhet. I kommunen ér respektive néimnd
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personuppgiftsansvarig. Personuppgiftsansvarige skall vidta Iimpliga tekniska och
organisatoriska atgirder for att skydda de personuppgifter som behandlas. Atgirderna skall
dstadkomma en sikerhetsnivd som &r 1dmplig med beaktande av

a) de tekniska mdjligheter som finns,

b) vad det skulle kosta att genomfora atgirderna,

¢) de siirskilda risker som finns med behandlingen av personuppgifterna, och

d) hur pass kinsliga de behandlade personuppgifierna ir,

Nir den personuppgiftsansvarige anlitar ett personuppgiftsbitride, skall den
personuppgifisansvarige férvissa sig om att personuppgiftsbitridet kan genomf{dra de
sikerhetsatgérder som méaste vidtas och se till att personuppgiftsbitridet verkligen vidtar
Atgiirderna.

5.9.2 Kontaktombud personuppgifter

Kontaktombuden #r de personer som utsetts av respektive ndmnd att vara kontakten
mellan personuppgiftsombud och respektive verksamhet. Kommunens respektive
verksamheter ska anmila sina personregister till kontaktombuden.

5.9.3 Personuppgiftsbitrade

Den som behandlar personuppgifter fér den personuppgiftsansvariges rikning. Ett
personuppgiftsbitride finns alltid utanfor den egna organisationen, t.ex. en servicebyra. En
anstilld eller ndgon annan som behandlar personuppgifter under den
personuppgiftsansvariges direkta ansvar kan inte vara personuppgiftsbitriide.
Personuppgiftsbitridet ska genomfGra de sikerhetsatgirder som méste vidtas.

6 Samordning av informationssdkerhet
Sikerhetschefen har ansvaret {or att utarbeta, forvalta och folja upp regelverket for

informationssikerheten. Efter forankring 1 kommunens forvaltningschefsgrupp
godliinns och publiceras rutiner av sikerhetschefen.

7 Hantering av utomstdende parter

Samverkan med konsulter, externa leverantdrer och entreprendrer ska regleras
genom avtal och alla ska ha kiinnedom om Danderyds kommuns regelverk kring
informationssikerhet samt folja detta.

8 Hantering av informationstillgdngar

Tillgéngar i detta ssammanhang 4r det som for Danderyds kommun har ett virde i
form av information (till exempel handlingar, dokumentation, datafiler,
utbildningsmaterial, systemdokumentation), program (till exempel datorprogram,
operativsystem, utvecklingsverktyg) och fysiska tillgdngar (till exempel
datorutrustning, telefoner, lagringsmedia).

8.1 Kiassificering av information

Informationsklassning dr en delprocess i den administrativa sékerheten i arbetet med
informationssikerhet.

Informationsklassning utgdr grunden for hanteringen och behandlingen av information i
kommunens informationssystem. For att komma fram till réitt skyddsniva for information
informationssystem och databaser méste man veta vilken information som &r viktig och
varfor den ir viktig. Utifrdn klassningen avgors vem som har behorighet till informationen
och hur informationen ska hanteras 1 olika situationer samt vilka delar av verksamheten som
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dr omtaligast f6r storningar och dess konsekvenser.

Verksamhetsansvariga pd samtliga nivier i kommunen &r ansvariga for att information som
hanteras inom det egna verksamhetsomradet hanteras pa ett korrekt sétt och ges ett adekvat
skydd. Detta giller oavsett om informationen hanteras elektroniskt eller manuellt.
Informationsklassning ska genomforas vid all form av utveckling av nya och befintliga
system. En informationsklassnings hillbarhet ér kortvarig efiersom informationen
fortlopande fOrandras. Darfér bdr informationen klassas arligen eller ofiare vid behov,

8.2 Markning och hantering av information

Alla informationstillgangar, och utrustning som #r svar eller kostsam att ersétta ska
ha en utsedd ansvarig. Den ansvarige ska utfdrda rutinbeskrivningar om hur
informationen och utrustningen ska och far anviindas. Informationstillgdngar ska
vara fortecknade och 1 vissa fall dven mirkta.

8.3 Arkivering och gallring

Den information som hanteras i kommunens informationssystem utgdrs till stor del
av allméinna handlingar. Av detta fGljer att denna skall bevaras, gallra och arkiveras
som all annan information enligt bestimmelserna i lagar och myndigheternas
dokumenthanteringsplaner.

9 Rekrytering, anstillning och avslut av personal

Insatser for att minska riskerna for minskliga misstag samt f6r stéld, bedrigeri och
missbruk av informationstillgdngar miste vara en viktig del av kommunens
personalarbete.

9.1 Sakerhet vid rekrytering av anstdlld och inhyrd personal

Vid rekrytering bor kontroll och uppfoljning av den arbetssékandes referenser och
formelia meriter, som CV, merit{orteckning och yrkeslegitimationsinnehav, goras.
En kontroll av den sékandes identitet bor ocksa genomforas, for att klargéra att
personen verkligen dr den som den utger sig for att vara. Detsamma ska gilla vid
anlitande av tillfillig personal. For vissa tjinster kan det komma att gbras en
framstéllan om registerkontroll enligt sikerhetsskyddslagen.

Vid anstéllningens bérjan ansvarar varje anvéndare for att:

. Ta del av den utbildning som ges 1 informationssikerhet

o Ta del av samt folja det regelverk (informationssikerhetspolicy, riktlinjer
samt ratinbeskrivningar) som finns kring informationssikerhet.

9.2 Sakerhet vid avslutande av anstéllning eller vid forfiytining

Nir medarbetare avshutar sin anstillning eller byter arbetsenhet ansvarar varje chef
for att behdrigheter avslutas.

Vid anstillningens shut ansvarar varje anvindare for att:

e Meddela vilka behorigheter som den anstiflda har haft sa att de kan
avbestillas av ndrmaste chef.
® Information som inte beh&vs for Danderyds kommuns framtida
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verksamhet tas bort fran servrar och datorer.

10 Fysisk sdakerhet

Den fysiska siikerheten syftar till att skydda mot obehorigt tilltride och 4tkomst,
skador och storningar. Ett bra fysiskt skydd av lokaler, utrustning och dokument ska
eclterstrivas. Darfor ska lokaler férses med passagekontroll, inbrottsskydd och
brandskydd i den omfattning som krivs. En bedémning ska goras utifrin den
verksamhet som bedrivs samt de krav som stills utifrén lagar och férordningar.

Vid utformning av skyddsétgiarder maste det beaktas att sikerhetsrisker kan
variera avsevirt mellan olika platser och vid olika tidpunkter.

10.1 Riktlinjer for skydd av utrustning och information

Nivén pa det fysiska skyddet ska baseras pa genomforda riskanalyser och sté i
proportion till identifierade risker. Grundregeln ér att information aldrig ska limnas
oskyddad. Utrustning som ir kéinslig i sig sjélv eller behandlar kénslig information,
ska placeras 4 att tilltride minimeras och utformningen av limpliga skyddsétgirder
underlattas.

For verksamheten kritisk IT-infrastruktur, IT-system och informationstillgdngar ska
inrymmas i sikra utrymmen, omgéirdade av skalskydd, med limpliga
tilltradesspérrar och kontroller.

10.2 Tilltriddeskontroll till byggnader och lokaler

Vid behov ska tilltrideskontrol till viktiga byggnader och lokaler finnas, for att
sikerstilla att endast behorig personal ges tilltride.

Inom kommunen ska det finnas rutiner s att det sikerstills att endast anstéillda och
&vriga behdriga personer vistas i lokalerna. Vilka som &r behoriga att vistas i
lokalerna avgors av verksamhetsansvariga.

10.3 Siakerhet for utrustning utanfor egna lokaler

Risker i samband med hantering av utrustning utanfor de egna lokalerna ska beaktas.
Detta giller for informationsbarare i vid mening och omfattar bland annat
persondatorer, handdatorer, mobiltelefoner och pappersdokument.
Rutiner/instruktioner skall faststillas for hur sAdan utrustning skall hanteras. Dessa
ska innehalla ataganden frdn den anstillde som kan komma att kvitteras. Viktigt dr
att iven beakta riskerna da utrustning ldmnas ut for extern service. Utforsel av
utrustning och information ska vara godkénd av forvaltningschef.

10.4 Avveckling av utrustning

Lagringsmedia, som innehdller kinslig information eller licensierade program, ska
forstoras, avmagnetiseras eller Gverskrivas pa ett sikert sétt, i samband med
avveckling eller iteranvéndning.

i1 Styrning av kommunikation och drift

I dokumenten Riktlinjer for IT samt Systemforvaltningsmodell ir hantering och krav
pd kommunikation och drift beskrivna.
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i1.1 Driftrutiner och ansvar

Malet ér att sdkerstilla korrekt och siker drift av IT-miljon 3 att informationens
sekretess, tillginglighet, riktighet och sparbarhet bibehills.

Ansvar och rutiner for incidenthantering skall vara etablerad. Mer information om
detta finns i dessa riktlinjer {or informationssikerhet.

Driftansvar ska fordelas pa olika personer for att minska risken for oavsiktlighet
eller avsiktligt missbruk.

11.2 Kontroll av utomstdende tjansteleverantor

Utomstiende leverantdrer som bedriver verksamhet t6r Danderyds kommun kan for deita
behdva tillgdng till Danderyds nétverk. Informationssikerheten och utforandet av tjfinsterna
ska ske enligt avtal och med bibehilien nivd av informationssikerheten,

Det ska finnas en rutin f6r hur uppfoljning och granskning ska goras pa utomstdende
leverantdrers tjénster.

I hindelse av att rutinerna dndras eller att utforandet dndras pé annat sétt ska en fornyad
riskanalys goras. I hiindelse av att avtalet med tjénsteleverantren upphdr ansvarar den som
shutit avtalet att behérigheter till Danderyds nétverk avslutas och att informationstillgngar
sikras.

11.3 Systemplanering och systemgodkdnnande

Alla informationssystem ska godkéinnas av systemégaren innan produktionsséttning och vid
fordndringar i systemet ska en beddmning goras ifall godkdnnandet ska f6rnyas. En viktig
parameter i ett godkiinnande dr systemets klassning och dess skydd av informationen
avseende sekretess, tillginglighet, riktighet och sparbarhet.

11.4 Skadlig kod

Skadlig kod innehaller funktioner som har till syfte att paverka datorer,
kommunikation och information pd ett negativt sitt. Programvaror for skydd mot
skadiig kod skall installeras av IT-avdelningen och kontinuerligt uppdateras pa
kommunens datorer.

11.5 Sakerhetskopiering

Den information som lagras pd Danderyds kommuns gemensamma diskutrymmen
sikerhetskopieras automatiskt. Information ska dérfor lagras pa hemkatalog eller
gemensamma kataloger enligt instrultioner frin [T-avdelningen.

H: {personlig hemkatalog) dr den personliga enheten som anvinds fér lagring av
personligt arbetsmaterial och inte for aliminna handlingar. Om information lagras pa
denna enhet kommer andra medarbetare inte at informationen men informationen
sikerhetskopieras.

Informationen ska inte lagras p datorns hirddisk (C:). Undvik att lagra pa harddisken

eftersom denna inte sikerhetskopieras och pa grund av hogre risk for att information
kommer i oréitta hinder, Detta giller bade for stationdra som for bidrbara datorer.

12
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Nir informationen dnd4 lagras pd den lokala harddisken (C:) dr anvéindaren
personligen ansvarig or sikerhetskopiering, Den informationen som finns pa den
lokala harddisken (C:) riskerar att forloras vid t.ex. en diskkrasch om den inte kan
iterskapas till rimliga kostnader. Information som &r lagrad pa en dators lokala
hérddisk kan vid férlust av datorn bli tillgénglig for obehoriga. Om en bérbar dator
som tilthér Danderyds kommun anvéiinds maste anvindaren vara medveten om att
datorn kan utgdra en siikerhetsrisk och att det ddrfor inte fir lagras sckretessbelagd
eller for verksamheten hemlig information pa den, om inte harddisken har godkind

kryptering.

11.6 Styrning av ndtverk

Skyddet av kommunens egna nitverk for informationsoverforing ska styras utifran
verksamhetens krav och kopplingar mot externa datandt. Hantering av siikerheten for
nétverk, som kan striicka sig 6ver organisationsgrinserna, kriiver sdrskilda dtgérder.

11.7 Mediahantering och mediasdkerhet

Som flyttbara media riknas mobiltelefoner och lsplattor men ocksé CD-/DVD-
skivor, usb-enheter och externa harddiskar. Dessa flyttbara media kan medféra stor
skada om de innehéller sekretessbelagd information och kommer i orétta hinder.
Flyttbara media skall aldrig innehalla kiinslig information eller mer information &n vad
som #r absolut nédvindigt. Vid undantag for detta ska kryptering av data anvéindas.

11.8 Utbyte av information och program

Vid informationsutbyte mellan kommunen och andra organisationer eller externa
parter ska gemensamma bedémningar goras av behovet av skydd mot dtkomst, skydd
av riktighet samt kraven p4 tillginglighet. Ansvarsforhillanden ska vara klarlagda. I
kommunen ansvarar systemégaren for att ansvarsforhdllandena ér tydliggjorda.

Utbyte av information dr t.ex. information som ldses via dator, skickas med brev, e-
post, skrivs p blidderblock eller whiteboard eller muntligt mellan manniskor bade
personligen och dver telefon.

11.9 Elektroniskt offentliggjord information

Innan information gors allmént tillginglig pa t.ex. webb-sida, ska Atgirder vidtas for
att skydda riktigheten av informationen. Informationsigaren ansvarar for att
information som publiceras av den egna verksamheten dr korrekt, aktuell samt inte &r
sekretessbelagd.

11.10 Overvakning

Kritiska och sikerhetsrelevanta hiindelser 1 drift och datakommunikation ska vara
sparbara.

Varje transaktion ska kunna knytas till den som utfort den. Detta ska i forsta hand
astadkommas med automatiska loggningsfunktioner. Behovet av loggning och
uppfdljning av loggar (analys) faststills av systemigaren efter verksamhetens behov
samt genomfoérd informationsklassificering.

13
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12  Atkomst till system och nitverk

12.1 Styrning av atkomst till ndtverk

Interna och externa nétverk dr informationstillgdngar och ska betraktas som sddana.
Kommunens nitverk ska vara tydligt avgriansat mot omvirlden genom limplig teknik.

Samtliga anstillda i kommunen har dtkomst till kommunens nitverk. Det skall finnas
tydliga rutiner for hur anviindarkonton och behérigheter hanteras i nitverket. Inte
minst giller detta avveclding av anvindarkonton och behorigheter vid byte eller
avveckling av anstélining. Det &r nirmaste chef som ansvarar for att en persons
anvéndarkonto och behdrigheter dr aktuella.

12.2 Styrning av dtkomst till operativsystem

Operativsystem och dess behorighetskontroll ska utformas s att méjligheterna till
obehdrig dtkomst minimeras.

12.3 Verksamhetskrav pd styrning av dtkomst

Atkomst till system och information ska styras utifrin verksamhetens behov och
sikerhetskrav. Den som har behov av tillging till viss information for att kunna utféra
sina arbetsuppgifter ska tilldelas atkomstrittigheter. All dtkomst ska vara baserad pé
behovsprincipen.

Systemiigaren for respektive system beslutar om systemet och dess information ska
vara tillgingligt frin externa platser. Externa platser kan vara datorer utanfor
kommunens nitverk.

12.4 Styrning av anvandares datkomst

Det skall finnas rutiner for att sdkerstélla de beh6rigas dtkomst och for att forhindra
obehérigas dtkomst till kommunens information.

12.4.1 Styrning av atkomst for administratérer

Alla administratdrer ska ha individuella anvindaridentiteter. Anviindningen av verktyg
eller hjdlpmedel som gor det mojligt att kringga eller dsidosétta sikerhetssystem och
behérighetsskydd ska foregds av ett godkinnande av IT-chefen. Inloggningsuppgifter
som anvinds for en specifik produkt vid leverans och andra standardiésenord med
hoga behdrigheter ska forvaras skyddat.

i3 Hantering av incidenter
13.1 Rapportering av sdkerhetshandelser och svagheter

Incidenter och siikerhetsméssiga svagheter ska snarast rapporteras sa att dtgirder kan
pébérjas for att minimera skada, atgirda brister och utreda eventuell brottslighet.
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13.2 Hantering av sakerhetsincidenter och forbattringar
Om det finns misstanke eler det upptéicks att en anviindare i Danderyds kommuns nit

har anvint en dator till nigot olagligt eller till ndgot som bryter mot kommunens
styrande dokument ska detta anmélas till anvindarens chef.

Om det upptiicks fel och brister i de system som anvénds ska detta rapporteras till
systemigaren och vid allvarligare fel och brister till IT-chef. I'T-avdelningen bedriver
genom Gvervakning av nétverk, logganalys och stickprover ett forebyggande arbete for
att forhindra uppkomsten av incidenter.

i4 Forvaltning av detta dokument

Informationssékerhetschefen ansvarar f6r dessa riktlinjer. Kommundirektoren
faststiller riktlinjerna. Uppdatering skall ske vid behov. Riktlinjerna skall ses dver
minst vart tredje ar.

i5 Efterlevnad

En vil fungerande informationshantering bidrar till att kommunen kan fullgdra sina
uppgifter. Det dr dérfor viktigt att lagar och forordningar foljs.

15.1 Efterlevnad av rattsliga krav

Omriden som ir av sdrskild vikt att beakta efterlevanden av ir t.ex.:
e Arkivlagen
e Arkivforordningen och gallringsférordningen
¢ Personuppgiftslagen
e Offentlighet och sekretesslagstifining
¢ Upphovsrittslagen
¢ Bokforingslagen och —forordningen
¢ Lagen om kommunal redovisning
o Sirskild myndighetsiagstiftning

15.2 Efterlevnad av riktiinjer for informationssékerhet

Vid Svertrddelse av Riktlinjer for informationssikerhet kommer detta anmilas till
kommundirektéren och drendet kommer att behandlas 1 enlighet med kommunens
personalpolicy.

Du dr som anvédndare personligen ansvarig for dina handlingar. Alla olagliga
aktiviteter med kommunens informationshantering kommer att polisanmélas och
utredas.

15.3 Arbetsgivarens rattigheter

Revisioner av anvéndandet av informationssystem kan genomféras [6pande inom
Danderyds kommuns alla informationssystem och IT-milj§. Detta omfattar hela
kommunens verksamhet.

All information, informationsbehandlingsresurser santt kringutrusining och konton
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dgs av Danderyds kommun. Detta innebér att allt som finns pd datorerna, i nitverk
och i molnet samt i arkiv dr Danderyds kommuns egendom. Arbetsgivaren har ritt
att kontrollera transaktioner som medarbetare har utfort i kommunens nitverk, vad
som finns i datorn, telefonen, e-post och hemkataloger som medarbetarna anviinder,
samt att aterstilla infrastruktur och data i enlighet med detta regelverk. Se dven
under punkt 11.10.

1 varje enskilt fall dir nigon verksamhet begir att gora avsteg fran detta regelverk
eller de dvriga dokument som beskriver riktlinjer och rutiner avseende
informationssilkerhet ska detta godkiinnas av informationssikerhetschef 1 samrad
med kommundirektor.

Grund for begiran for avsteg kan vara stod for att utveckla verksamheten och dar det
befintliga regelverket sétter hinder.

Undantag ska dokumenteras och bor normalt vara tidsbegrdnsande.

16 Ordlista

Informationssikerhet

Sidkerhet for informationstillgdngar avseende formégan att upprétthalla onskad
sekretess, riktighet, tillginglighet och sparbarhet. Begreppet innefattar bade fysisk
sikerhet, TT-sdkerhet samt administrativ sikerhet.

iformationsteknik

Den teknik som anvinds for att pa elektronisk viig samla in, lagra, bearbeta,
kommunicera samt presentera data, bild, text och ljud. Den omfattar all anvéndning av
elektronisk informationsteknik och omfattar ddrmed samtliga skolsystem, vird och
omsorgssystem, geografiska informationssystem, administrativa stodsystem, allménna
informationssystem samt system som dr eller kan kopplas upp pé nitverk. Datorer med
kringutrustning, ndtverk, tekniska stddsystem (operativsystem, databas, sikerhet,
virusskydd, med mera), telefonkommunikationsldsningar omfattas ocksé.

ﬂrffannationstif@dngar
En organisations skyddsvérda informationsrelaterade tillgingar. Exempel pa
informationstillgdngar &r;

® Information (databaser, filer, metodik, dokument, etc.)

° Program (tillimpningar, operativsystem, etc.)

° Tjédnster (nétforbindelser, abonnemang, etc.)

® Fysiska tillgingar (datorer, datamedia, lokala nétverk, etc.)

Tncident

En hindelse som avviker frin det normala och som innebér en stéming eller
Sverhidngande risk for stoming 1 det dagliga arbetet, potentiellt kunde hiindelsen ha
orsakat allvarliga konsekvenser for verksamheten.

Kontfnuftetgpfan

Dolument som beskriver hur verksamheten ska bedrivas och iterstiillas néir
identifierade, kritiska verksamhetsprocesser allvarligt paverkas under en lingre,
specificerad tidsperiod.

16
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Tersonuggfft

All slags information som direkt eller indirekt kan héinféras till en fysisk person som
ir i livet.

Personregister
Digitala eller manuella register som innehaller personuppgifter.

Rutinbeskrivning
Dokument som beskriver som detaljerat redogdr for hur rutiner och séikerhetslésningar
ska utformas och tillimpas, for att Informationssikerhetspolicyns krav ska efterlevas.

Andra namn pé en rutinbeskrivning kan vara instruktion, anvisning eller rutin.

ﬂf@c‘iﬂg
Allt som &r av virde for Danderyds kommun, Innefattas férutom
informationstillgngar dven immateriella virden, som t.ex. goodwill.

26 februari 2013

Kommundirekior
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