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Styrdokument for informationssiikerhet 2011-2014

Informationssikerhet &r en del i kommunens hantering av verksamhetens
information.

I foreliggande forslag till styrdokument for informationssikerhet finns dels
en policy for arbetet med informationssékerhet, dels strategier for insatser
kopplade till kommunens 6vergripande m&l. Dokumentet anger vidare hur
ansvarfrgorna foreslds hanteras och vilka de viktigare rollerna #r i informa-
tionssdkerhetsarbetet.

Det overgripande styrdokumentet ska f6ljas av informationssikerhetsin-
struktioner f6r forvaltningar och f6r kontinuitets- och driftsarbete. For den
enskilda anvéndaren finns instruktioner pa anvindarniva.

Forslaget till styrdokument for informationssiikerhet har tagits fram av si-
kerhetschefen i samarbete med IT-chefen och informationschefen. Forvalt-
ningscheferna har beretts tillfille att komma med synpunkter pé forslaget.

Vid kommunstyrelsens sammantride 2011-04-14 3terremitterades drendet
till kommunstyrelsens arbetsutskott f6r vidare beredning. Forslaget till styr-

dokument har dirfor forandrats jamfort med tidigare forslag.

Kommunledningskontorets forslag till beslut
Kommunstyrelsen féreslar kommunfullméktige besluta

1 Kommunfullmiktige godkanner Styrdokument fér informationssiker-
het 2011-2014.

J anH%aeéZ ﬂé\- (/\’/

ommundirektor Lars Winberg
Sékerhetschef

Bilagor:
1. Styrdokument fér informationssikerhet 2011-2014, daterat 2011-08-12

Expedieras:
Samtliga ndmnder.
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STYRDOKUMENT FOR INFORMATIONSSAKERHET 2011-2014

Text med kursiv stil ar tilligg sedan behandlingen i KS i april 2011.
1. Bakgrund

Detta dokument faststélls av kommunfullmiktige och giller for all verksamhet inom
kommunen. Detta betyder att det inte finns utrymme att besluta om lokala regler som avviker
fran detta.

Informationsséikerhet ar den del i organisationens lednings- och kvalitetsprocess som avser
hantering av verksamhetens information och styrdokumentet redovisar ledningens
viljeinriktning och mél f6r arbetet med informationssikerhet.

Styrdokumentet har tagits fram utifrén MSBs (tidigare Krisberedskapsmyndighetens)
rekommendationer. Dessa grundar sig i sin tur pd internationella standards med den svenska
beteckningen SS-ISO/IEC 17799.

2. Allmanna synpunkter

Syftet med detta dokument ar att faststilla en vergripande policy, strategi, roller och ansvar
for en basniva kring informationssiikerhet. Med informationstillgéngar avses all information
oavsett om den behandlas manuellt eller automatiserat och oberoende av dess form eller milj6
den férekommer i.

Informationsséikerheten omfattar kommunens informationstillgéngar utan undantag. Med
informationstillgangar menas bdde information och de resurser som anvinds for att hantera
informationen. Informationssdkerhet handlar dirmed om mer dn att sikra
informationssystem. Aven andra resurser, inte minst manniskors forméga, ar viktiga
komponenter i informationssckerhetsbegreppet.

Begreppet informationssdkerhet innebdr — sdkerhet for informationstillgangar avseende
Jormdga att uppritthilla énskad konfidentialitet, riktighet, till gdanglighet och sparbarhet.

Informationssékerhet dr ett medel som bidrar till att uppnd kommunens overgripande mal.

Konkreta insatser for att koppla kommunens mal till informationssikerheten 4r nirmare
beskrivna i avsnittet “Strategi”.

3. Policy

Det som sdgs under rubriken Policy dr av évergripande karaktir. 1 ett kommande dokument
kommer instruktioner for informationssdkerhetsarbetet att visa hur denna policy ska
tillampas.

Kommunens informationssystem

Informationssystem definieras som ett system som samlar in, lagrar, bearbetar och distribuerar
-information och som dérigenom stédjer kommunikation inom och mellan organisationer.

Samtliga informationssystem ska vara identifierade och fortecknade. Av forteckningen ska

framgé vem som ér systemégare. Fér de informationssystem som stodjer kommunens
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samhillsviktiga verksamhet och for system som kréivs Jor att kommunen ska uppfylla krav pd
samhdillsservice ska en riskanalys upprittas. Analysen ska utgora grund for driftgodkéinnande.

Informationsklassning

Klassificering av information dr en grundldaggande aktivitet Jor att information och resurser
ges nodvandigt skydd.

Informationen ska klassificeras utifian den funktion och betydelse for verksamheten som den
har och de konsekvenser det medfsr om informationen skulle hanteras felaktigt, forsvinna
eller komma i orditta hander.

Information som hanteras i kommunen ska klassificeras med avseende pé sekretess, riktighet,
tillgdnglighet och spérbarhet.

Elektronisk post
Sekretessbelagd information fir inte skickas via e-post.

Distansarbete
For att personalen ska kunna arbeta effektivt ska mojlighet finnas att arbeta mobilt eller
stationért pa distans. Forutsittningar och restriktioner for detta ska dokumenteras.

Internet

Vid anvéndning av internet exponeras kommunens namn och av detta skl dr det darfor av
vikt att med omdome avgora vilka hemsidor som far besdkas. Hemsidor med rasistiskt,
valdsinriktat eller sexuellt innehdll fér inte besokas. Undantag fran detta kan beviljas av chef
om informationen pd sadana sidor kan ha relevans for arbetsuppgifterna.

Loggning
Alla aktiviteter i kommunens informationssystem ska loggas. Detta for att eventuellt missbruk
ska kunna upptickas men aven for att kunna spéra och atgdrda fel i systemen.

4. Strategi

Strategiska insatser for informationssikerhetsarbetet
Féljande konkreta insatser ér prioriterade och grupperas efter kommunens maél enligt nedan.

Bra och attraktiv kommun
Verksamhetsprocesser med medborgaren, brukaren och niringslivet i centrum
* Informationsforsorjningen ska vara siker, effektiv och bidra till skat skydd for
medarbetare, kommunens partners och tredje man.
¢ Hindelser i informationssystemen som kan leda till negativa konsekvenser for

kommunens verksamhet forebyggs. Beskrivs i “Informationssikerhetsinstruktion for
Kontinuitet och Drift”.

Danderyds kommun siikerstiller ocks# verksamhetsprocesser med medarbetaren i
centrum genom foljande atgiirder
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* Personalen har kunskap om gillande informationssikerhetsregler som ror det egna
tjanstestillet och de informationssystem som dir anvinds. Beskrivs i
“Informationssékerhetsinstruktion f6r Anvindare”

» Krishanteringsformégan uppritthdlls och ir hog. Beskrivs i
“Informationssékerhetsinstruktion for Kontinuitet och Drift”.

* Beddmningar av hotbild och konsekvenser av stérningar i de digitala systemen gors
regelbundet.

God ekonomisk hushéllning och 18g kommunalskatt
Metoder och riktlinjer

¢ Sikerhetsnivéer och skyddsatgirder sikerstills och utformas si att sikerheten kan
uppnas till rimliga kostnader.

* Ingdngna avtal ska vara kénda och f6ljas. Ordning och reda och gemensamma
riktlinjer for avtalshantering och bevakning 4r grunden for detta. Brister leder till
forlust av kapital.

* Investeringar i form av digitala- och mobila system och teknisk utrustning anpassas till
krav for skydd och sékerhet i tillricklig grad.

Styrning och organisation av informationssiikerheten

Drift och kontinuitetsplanering

For att motverka konsekvenserna vid en kris eller ett allvarligt avbrott i framf6r allt de
samhdllsviktiga verksamheterna, maste kontinuitetsplaner géras. Informationssikerhetens roll
i dessa dr att sékerstélla att inte storningar i informationssystemen ger upphov till avbrott i
dessa verksamheter. Skulle avbrott indd ske ska bl.a. informationssikerhetsrutiner se till att
ett s snabbt dterstillande av de samhillsviktiga verksamheterna sker.

Ansvar och roller
Systemforvaltningens organisation utgérs i huvudsak av rollerna systemégare,
systemfOrvaltare och sikerhetschef.

Roller

¢ Kommunstyrelsen har det politiska ansvaret for styrdokument for
informationssikerhet och att detta foljs.

¢ Kommundirektoren har det 6vergripande ansvaret for informationssikerheten och ir
ansvarig fOr att systemégare utses for respektive informationssystem.

* Siikerhetschefen utses av och ar direkt understilld kommundirektGren samt har det
operativa ansvaret f6r samordning av informationssikerhetsarbetet.

e Systemiigaren ir den som har ansvaret for den verksamhet som aktuellt
informationssytem stédjer.

¢ Informationsiigaren har det 6vergripande och yttersta ansvaret f6r den information
som anvénds av ett eller flera system. Denna roll finns i allméinhet bara i stora system
som berdr flera verksamheter.

* Systemforvaltaren utses av respektive systemégare och ansvarar for den dagliga
anvéndningen av informationssystemen samt for utbildning av anvindare av systemen.

¢ IT-chefen ansvarar for att uppfylla kommunens kontinuitetsplan for IT-stodet.

* Anviindare ska f6lja kommunens regelverk for informationssikerhet och rapportera
storningar och/eller fel i systemen till systemforvaltaren for systemet. Incidenter ska
rapporteras till sikerhetschefen.
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* Extern tjinsteleverantor ansvarar for att produktionsmiljé, dator- och
kringutrustning uppfyller kommunens séikerhetskrav och ska samrida med
sakerhetschefen i informationssikerhetsfrgor. Leverantdren ska ha en utsedd person
ansvarig for sikerhetsfragor.

5. Uppfdljning

Detta dokument &r giltigt t 0 m 2014-12-31. Dokumentet skall revideras vid behov.
Uppf6ljning och dokumentation dr en avgdrande del av informationssiikerhetsarbetet.
Uppfdljningen skall bevaka:

Att beslutade atgéarder dr genomférda

Att &rliga mal &r uppfyllda

Att instruktioner foljs

Att systemsékerhetsplaner och styrdokument revideras vid behov

Att 16 principer for samverkan i IT-frigor i Stockholms lin tillimpas. (KS 2010-06-
14)

6. Koppling till andra dokument

Detta styrdokument, liksom kommunens évriga styrdokument, ska bidra till att stodja
utvecklingen av en effektiv och siker verksamhet i enlighet med kommunens overgripande
mal. Den av kommunfullmdktige beslutade krisledningsplanen ska ocksa ses som eit
dvergripande dokument till styrdokumentet for informationssdkerhet.

Dokumentet dr ocksd ett styrande dokument parallellt med "Strategi for IT”. Dessa strategiska
dokument kompletterar varandra.

IT-strategin belyser behov och atgirder avseende IT for att stddja utvecklingen av en effektiv
verksambhet i enlighet med kommunens 6vergripande mal. Strategi f6r informationssikerhet
belyser behov och atgirder for att sikerstilla att kommunens information, i vidare mening,
finns tillgénglig och inte forstors, forvanskas, eller 1djs f6r obehdriga.

Detaljerade riktlinjer f6r “Informationssékerhetsinstruktion f6r Forvaltning” och
“Informationssékerhetsinstruktion fér Anvéindare” faststills av kommundirektéren och
revideras vid behov.

SLA, Service Level Agreements, revideras vid behov.
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