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Arende

Genom beslut av den 11 juni 2018 (§ 66) antog kommunfullméktige policy
for informationssikerhet och dataskydd. I samband med beslutet upphiavdes
aven den tidigare gillande policyn for informationssikerhet. Den nya
policyn togs fram for att ldgga grunden och peka ut riktningen for
kommunens arbete med informationssédkerhet och dataskydd. Kraven pa
sdkerhet dterfinns bade 1 géllande lagstiftning och kopplat till de behov
kommunen har med hénsyn till hotbilder och kvalitet.

Till den upphivda policyn aterfinns ’riktlinjer for informationssikerhet”,
KS 2013/0081 samt ’Styrdokument for informationssékerhet” (KS
2010/0096). Sedan dessa antogs har bade de legala kraven och hotbilden
mot kommunens verksamhet och skyddsvérda tillgdngar forandrats.

Kommunledningskontoret har tagit fram en ny riktlinje som reglerar alla
aspekter av sikerhet, det vill sdga inte enbart informationssédkerhet och
dataskydd, varfor den bendmns “Riktlinje for sédkerhet”. Det dvergripande
syftet med att samla all reglering av kommunens sékerhet i ett styrdokument
ar dels att underlétta for verksamheterna att gora rétt och att dels for att
kunna hantera framtida behov av uppdatering av regleringar pa ett stélle.

Riktlinjen reglerar i detalj vad som ska astadkommas, till vilken nivé i
relevanta fall och i viss man, pa en overgripande niva, hur detta ska
astadkommas.

Riktlinjen ska sékerstilla att kommunens skyddsvérda tillgangar har ett
tillrackligt skydd gentemot foreliggande hotbilder. De tillgangar som avses
ar:

Personal

Fortroende

Information

Egendom och utrustning

e Ekonomiska och kulturhistoriska virden

Riktlinjen ska dven bidra till att sikerstélla att kommunen uppfyller gillande
forfattningskrav och 1 6vrigt stodja de overgripande verksamhetsmalen och
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klarldgga ansvarsforhéllanden inom kommunens organisation avseende
sakerhetsarbetet.

Kommunledningskontorets forslag till beslut

1. Kommunstyrelsen beslutar att upphédva Riktlinjer for
informationssékerhet (KS 2013/0081).

2. Kommunstyrelsen beslutar att upphiva Styrdokument for
informationssékerhet 2011-2014 (KS 2010/0096).

3. Kommunstyrelsen beslutar att anta Riktlinje for sédkerhet (KS
2019/0057).

Bakgrund

Det finns en méngd forfattningskrav i lagar, forordningar och foreskrifter som
reglerar kommunens sédkerhetsarbete. Forutom krav som innebdr att
kommunen ska vidta sékerhetsatgirder s forekommer krav som sikerstiller
att kommunen inte vidtar alltfor langtgéende sdkerhetsdtgérder (det senare
giller exempelvis krav pad allmidnna handlingars offentlighet som begriansar
kommunens mojligheter att skydda information fran atkomst).

Forfattningskraven kommer dels fran EU-rdtten och dels frdn svenska
grundlagar, lagar och forordningar samt foreskrifter som myndigheter
meddelar med stod av lag eller férordning.

Sedan nu géllande riktlinjer for informationssidkerhet antogs har ytterligare
lagstiftning tillkommit, den digitala utvecklingen accelererat och hotbilden
forandrats.

Kommunledningskontorets utredning

Ett kostnadseffektivt sékerhetsarbete utgar frén att kravbilden ar tydligt
definierad, att ansvaret ar klarlagt och fordelat. Vidare ar det centralt att det
ar klarlagt vad som ska skyddas och till vilken niva och i viss mén dven hur
skyddsnivan ska uppnas.

Genom Kommunfullmiktiges inriktning av kommunens systematiska
sdkerhetsarbete 1 ”policy for informationssdkerhet och dataskydd som
faststélldes under 2018 krdvs att en detaljerad riktlinje reglerar det som
policyn anger riktningen f6r. Den Riktlinje for sdkerhet som
kommunledningskontoret tagit fram omhéndertar vad som framgar i policyn.
Den omhindertar &dven tilltrddesbegransning till lokaler, sdkerhet i
upphandlingar, sakerhetsprovning av personal, rekrytering,
leverantdrssidkerhet, kontroller, uppfoljning och hantering av incidenter.
Riktlinjerna blir dérigenom heltdckande inom omradet.
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Understillt riktlinjerna kommer dven ett antal anvisningar och rutiner tas fram
som syftar till att stodja verksamhetens sidkerhetsarbete genom att tydliggora
hur riktlinjen ska tillimpas. De sistndmnda beslutas pé tjanstemannaniva.

Riktlinjerna har under varen 2019 remitterats till samtliga forvaltningar.
Remissynpunkterna har inarbetats i den slutliga versionen av dokumentet.

Kommunledningskontorets bedomning

Kommunledningskontorets beddmning &r att det &r nodvéndigt att omsétta
de nu sex ar gamla riktlinjerna for informationssédkerhet for att sikerstilla
bade legal efterlevnad, men dven for att sékerstilla att kommunens
skyddsvirda tillgdngar ges ett relevant och fullgott skydd.

Johan Lindberg
Tf kommundirektor

Handlingar i drendet

1. Tjansteutlatande, Antagande av riktlinje for sdkerhet
2. Forslag till riktlinje for sdkerhet

3. Gallande riktlinjer for informationssékerhet

4. Gillande styrdokument for informationssékerhet

Expedieras
Samtliga ndmnder
Styrelsen for Djursholms AB
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