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Kommunstyrelsen

Antagande av riktlinje för säkerhet  

Ärende
Genom beslut av den 11 juni 2018 (§ 66) antog kommunfullmäktige policy 
för informationssäkerhet och dataskydd. I samband med beslutet upphävdes 
även den tidigare gällande policyn för informationssäkerhet. Den nya 
policyn togs fram för att lägga grunden och peka ut riktningen för 
kommunens arbete med informationssäkerhet och dataskydd. Kraven på 
säkerhet återfinns både i gällande lagstiftning och kopplat till de behov 
kommunen har med hänsyn till hotbilder och kvalitet.
Till den upphävda policyn återfinns ”riktlinjer för informationssäkerhet”, 
KS 2013/0081 samt ”Styrdokument för informationssäkerhet” (KS 
2010/0096). Sedan dessa antogs har både de legala kraven och hotbilden 
mot kommunens verksamhet och skyddsvärda tillgångar förändrats.
Kommunledningskontoret har tagit fram en ny riktlinje som reglerar alla 
aspekter av säkerhet, det vill säga inte enbart informationssäkerhet och 
dataskydd, varför den benämns ”Riktlinje för säkerhet”. Det övergripande 
syftet med att samla all reglering av kommunens säkerhet i ett styrdokument 
är dels att underlätta för verksamheterna att göra rätt och att dels för att 
kunna hantera framtida behov av uppdatering av regleringar på ett ställe.
Riktlinjen reglerar i detalj vad som ska åstadkommas, till vilken nivå i 
relevanta fall och i viss mån, på en övergripande nivå, hur detta ska 
åstadkommas.
Riktlinjen ska säkerställa att kommunens skyddsvärda tillgångar har ett 
tillräckligt skydd gentemot föreliggande hotbilder. De tillgångar som avses 
är:

 Personal
 Förtroende
 Information
 Egendom och utrustning
 Ekonomiska och kulturhistoriska värden

Riktlinjen ska även bidra till att säkerställa att kommunen uppfyller gällande 
författningskrav och i övrigt stödja de övergripande verksamhetsmålen och 
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klarlägga ansvarsförhållanden inom kommunens organisation avseende 
säkerhetsarbetet.

Kommunledningskontorets förslag till beslut
1. Kommunstyrelsen beslutar att upphäva Riktlinjer för 

informationssäkerhet (KS 2013/0081).
2. Kommunstyrelsen beslutar att upphäva Styrdokument för 

informationssäkerhet 2011–2014 (KS 2010/0096).
3. Kommunstyrelsen beslutar att anta Riktlinje för säkerhet (KS 

2019/0057).

Bakgrund
Det finns en mängd författningskrav i lagar, förordningar och föreskrifter som 
reglerar kommunens säkerhetsarbete. Förutom krav som innebär att 
kommunen ska vidta säkerhetsåtgärder så förekommer krav som säkerställer 
att kommunen inte vidtar alltför långtgående säkerhetsåtgärder (det senare 
gäller exempelvis krav på allmänna handlingars offentlighet som begränsar 
kommunens möjligheter att skydda information från åtkomst).
Författningskraven kommer dels från EU-rätten och dels från svenska 
grundlagar, lagar och förordningar samt föreskrifter som myndigheter 
meddelar med stöd av lag eller förordning.
Sedan nu gällande riktlinjer för informationssäkerhet antogs har ytterligare 
lagstiftning tillkommit, den digitala utvecklingen accelererat och hotbilden 
förändrats.
Kommunledningskontorets utredning
Ett kostnadseffektivt säkerhetsarbete utgår från att kravbilden är tydligt 
definierad, att ansvaret är klarlagt och fördelat. Vidare är det centralt att det 
är klarlagt vad som ska skyddas och till vilken nivå och i viss mån även hur 
skyddsnivån ska uppnås.
Genom Kommunfullmäktiges inriktning av kommunens systematiska 
säkerhetsarbete i ”policy för informationssäkerhet och dataskydd som 
fastställdes under 2018” krävs att en detaljerad riktlinje reglerar det som 
policyn anger riktningen för. Den Riktlinje för säkerhet som 
kommunledningskontoret tagit fram omhändertar vad som framgår i policyn. 
Den omhändertar även tillträdesbegränsning till lokaler, säkerhet i 
upphandlingar, säkerhetsprövning av personal, rekrytering, 
leverantörssäkerhet, kontroller, uppföljning och hantering av incidenter. 
Riktlinjerna blir därigenom heltäckande inom området.
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Underställt riktlinjerna kommer även ett antal anvisningar och rutiner tas fram 
som syftar till att stödja verksamhetens säkerhetsarbete genom att tydliggöra 
hur riktlinjen ska tillämpas. De sistnämnda beslutas på tjänstemannanivå.
Riktlinjerna har under våren 2019 remitterats till samtliga förvaltningar. 
Remissynpunkterna har inarbetats i den slutliga versionen av dokumentet.
Kommunledningskontorets bedömning
Kommunledningskontorets bedömning är att det är nödvändigt att omsätta 
de nu sex år gamla riktlinjerna för informationssäkerhet för att säkerställa 
både legal efterlevnad, men även för att säkerställa att kommunens 
skyddsvärda tillgångar ges ett relevant och fullgott skydd.

Johan Lindberg
Tf kommundirektör

  
 

Handlingar i ärendet
1. Tjänsteutlåtande, Antagande av riktlinje för säkerhet 
2. Förslag till riktlinje för säkerhet
3. Gällande riktlinjer för informationssäkerhet
4. Gällande styrdokument för informationssäkerhet

Expedieras
Samtliga nämnder
Styrelsen för Djursholms AB
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