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Uppfdljning av revisionsgranskning av kommunens IT-
tekniska sakerhet gallande intrang

Arende
Foljande dr avrapporterat inom rubricerat drende (KS 2017-12-04 § 128):

P4 uppdrag av kommunens fortroendevalda revisorer har PwC genomfort
en granskning av kommunens tekniska IT-sdkerhet for att bedoma om den
ar tillricklig for att reducera risker for obehdrigt intrang.

PwC beddmde att kommunstyrelsen sdkerstéllt att den externa sidkerheten
hos Danderyds kommun var god nér testerna utfordes. De sérbarheter som
uppticktes var av generell karaktar och bedomdes kunna atgirdas med enkla
medel.

PwC beddmer ocksé att kommunstyrelsen behover sikerstélla en
inventering av dokumentationen, en uppdatering av samtlig dokumentation
och att all dokumentation atminstone innehaller d4gare, versionsnummer och
versionshistorik. Dessutom behdver kommunstyrelsen sidkerstilla att den
dokumentation som saknas skapas.

Med utgangspunkt fran PwC.s rapport drar kommunledningskontoret
slutsatsen att det tekniska skalskyddet upprétthaller godkidnd niva. Relevanta
tekniska atgérder som foreslds av PwC dr vidtagna. Kommunlednings-
kontoret foreslar darfor att de atgérder som ska vidtas ar att kommunens
dokumentation inom sékerhetsomréadet ska struktureras, uppdateras och tas
fram i den man dokumentation saknas.”

Kommunledningskontoret dterrapporterade vidtagna atgérder kopplat till
granskningen i oktober 2018. Kommunstyrelsen uppdrog at
kommunledningskontoret att aterredovisa ytterligare dtgarder senast den 31
oktober 2019.
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Kommunledningskontorets forslag till beslut

Kommunstyrelsen noterar informationen och ldgger aterrapporteringen till
handlingarna.

Kommunledningskontorets aterrapportering i drendet
Bakgrund

Kommunledningskontoret har fortsatt arbetet med utveckling av skyddet av
kommunens information efter aterrapportering 2018.

Tekniskt skydd

Kommunledningskontoret har arbetat vidare med atgérder mot den brist som
kortfattat bestdr i att det tekniska skyddet av kénslig information 1 for stor
omfattning vilar pd anvidndarnas egna l6senord. Insatser for att infora en
extra inloggningsfaktor har paborjats och ytterligare sédkerhetsfunktioner i
Office 365 har initierats.

Parallellt med ovan fortsétter arbetet med dversyn av sdkerhetslosningar i
Microsoft Office 365. Denna typ av insatser kommer att fortsétta
kontinuerligt inom systemforvaltningen. Utdver detta har &ven lampligheten
att nyttja tidigare valt kontorsstdd utretts.

Dokumentation

Den 6vergripande sékerhetsdokumentationen och den tekniska
sikerhetsdokumentationen i kommunen behdver uppdateras. En ny policy
avseende informationssikerhet och dataskydd har antagits i kommunen. En
till policyn understélld riktlinje for sédkerhet &r framtagen och redovisas for
kommunstyrelsen for beslut. Riktlinjen kompletteras direfter med
detaljerade anvisningar som beslutas av kommundirektdren.

Nir riktlinjen &r antagen och anvisningarna beslutade utgor dessa
forutsittningar for en strukturerad dokumentation av IT-sdkerheten och
informationshanteringen i kommunen.

Déarmed anser kommunledningskontoret att synpunkterna i
revisionsrapporten dr omhindertagna.

I takt med den tekniska utvecklingen kommer behovet av informations-
sdkerhet och IT-sdkerhet att vara fortsatt hogt. Ett aktivt arbete med detta
fortsétter ddrmed inom ramen for forvaltningens ordinarie uppgifter.
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Handlingar i drendet:

1. Tjansteutlatande Uppfoljning av revisionsgranskning av kommunens
IT-tekniska sékerhet géllande intrdng

2. Tjansteutlatande Revisionsgranskning av kommunens IT-tekniska
sdkerhet gillande intrang

3. Revisionsrapport gillande intrdngsgranskning, 2017-08-30

4. Beslut KS 2017-12-04 §128, Revisionsgranskning av kommunens
IT-tekniska sékerhet géllande intrang

5. Tjansteutlatande Revisionsgranskning av kommunens IT-tekniska
sakerhet géllande intrang 2018

6. Beslut KS 2018-11-05 §118 Revisionsgranskning av kommunens
IT-tekniska sékerhet géllande intrang 2018
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