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1. Sammanfattande bedomning och reckommendationer

EY har pa& uppdrag av férbundets fortroendevalda revisorer genomfért en 6vergripande
granskning av IT- och informationssakerhet. Granskningen syftar till att bedoma om det
foreligger en tillracklig intern kontroll med avseende pa forbundets arbete med IT- och
informationssakerhet.

Var sammantagna bedomning ar att forbundet inte fullt ut har sékerstallt en tillracklig intern
kontroll med avseende pa forbundets arbete med IT- och informationssakerhet. Var
beddmning grundar sig pa att ansvaret for informationssakerhetsarbetet inte fullt ar tydliggjort
och att flera vasentliga policys och riktlinjer &r under framtagande. Ett flertal atgarder for att
sakerstalla en god intern kontroll har genomforts under aret, bland annat riskanalyser, byte
av IT-milj6 och driftleverantérer samt framtagande av styrdokument. Daremot saknas en
regelbunden rapportering till direktionen rérande verksamhetens IT- och
informationssakerhet. FOr svar pa respektive revisionsfraga, se avsnitt 7 i rapporten.

Mot bakgrund av ovanstaende rekommenderar vi direktionen att:

Formalisera och tydligg6ra uppdrag och roller vad géller informationsséakerheten.
Sékerstalla att vasentliga policys och riktlinjer beslutas och férankras i organisationen
Tydligg6ra rutinerna mellan HR och IT-funktionen for nar medarbetare slutar. Detta
for att pa ett andamalsenligt satt hantera information, konton och behdrigheter.
Sakerstalla en andamalsenlig uppfoljning och aterrapportering rérande IT- och
informationssakerhet.
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2. Inledning

2.1. Bakgrund

Idag bedrivs sa gott som all kommunal verksamhet med nagon form av IT-stod. IT-system
har med tiden utvecklats till att bli en forutsattning for att kunna bedriva verksamhet. Antalet
olika programvaror ar stort och mangden ansamlad information i anvanda system ar
betydande. For att uppna malen med verksamheten kravs att informationen som hanteras i
bland annat verksamhetssystem é&r tillganglig, riktig, har korrekt konfidentialitet! samt
uppfyller krav pd andamalsenlig sakerhet.

Med utgangspunkt fran riskanalys for 2019 har férbundets revisorer beslutat att genomfora
en Overgripande granskning av IT- och informationssakerhet, med inriktning mot roller och
ansvar, policys, riktlinjer samt hantering av sakerhetsfragor.

2.2. Syfte och revisionsfragor

Syftet med granskningen ar att bedéma huruvida det foreligger en tillrécklig intern kontroll
med avseende pa forbundets arbete med IT- och informationssakerhet.

I granskningen har féljande revisionsfragor besvarats:

Pa vilket satt sakerstalls informationssakerhet samt funktionalitet och sakerhet i de IT-
system som forbundet anvander i sin verksamhet?

Kan ansvarsfordelningen inom forbundet bedomas vara tydlig med avseende pa IT-
och informationssakerhet?

I vilken utstrackning kan faststéllda styrdokument (policy, riktlinjer etc.) bedémas vara
andamalsenliga och f6ljs efterlevnaden av dessa upp regelbundet av direktionen?

| vilken utstrackning ar de riskanalyser som uppréattas inom férbundet, med avseende
pa IT- och informationsséakerhet, andamalsenliga?

I vilken utstrackning ar aterrapporteringen till direktionen avseende IT- och
informationssakerhet andamalsenlig?

| vilken omfattning anvands stdd fran externa konsulter? Ar uppféljning och
utvardering av externa tjanster andamalsenlig i forekommande fall?

2.3. Genomfdrande

Granskningen grundas pa intervjuer och dokumentstudier (se bilaga 1). Granskningen
innebar inte att nagra sakerhetstester, penetrationstester eller dylikt av IT-system genomférs.
Intervjuer har skett med ansvariga inom IT- och informationssakerhet. Samtliga intervjuade
har beretts tillfalle att sakgranska rapporten. Granskningen ar genomférd december 2019-
januari 2020.

1 Med konfidentialitet avses att informationen inte far goras tillganglig eller avslojas for obehdriga.
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3. Revisionella utgangspunkter

Granskningen har genomférts utifran god praxis inom IT- och informationssakerhetsomradet.
Myndigheten for samhéllsskydd och beredskap har tagit fram Ledningssystem for
informationssakerhet? (LIS) som &r ett etablerat metodstéd och ramverk for
informationssakerhet inom offentlig forvaltning. Ramverket bygger pa den svenska och
internationella standarden for informationssékerhet, ISO/IEC 27001. Nedan forklaras
ramverket oversiktligt.

3.1. Internationella standarder enligt ISO/IEC 27001

| verksamheters arbete med ledningssystem for informationssakerhet finns det vissa
standarder att beakta. De grundlaggande standarderna har tagits fram inom ramen for
samarbetet i de internationella standardiseringsorganen ISO® och IEC* och beror framst krav
och riktlinjer for vilka sakerhetsatgarder ledningssystemet generellt ska innehalla. | 1ISO
27001:2017 framgar att ledningen ska sékerstalla att en informationssékerhetspolicy och
informationssakerhetsmal ar upprattade och integrerade i verksamhetsprocesser. Vidare bor
det finnas en tydlig ansvarsfordelning med rapporteringsstruktur®. Standardserien har fokus
pa sakerhetsatgarder men omfattar aven fragor om styrning av informationssékerhet sdsom
regelverk for informationssékerhet (policy), organisation och efterlevnad.

3.2. Ledningssystem for informationssékerhet — LIS

Metodstddet ar uppdelat i fyra metodsteg med tillhérande metoddelar: identifiera och
analysera, utforma, anvanda och folja upp.

+ Utvardering — * Riskanalys
« Aterrapportering * Gapanalys

Folja upp Analys

W
L |
Klassa information Anvanda || Utforma * Styrdokument
« Utbilda  Mal
+ Overvaka och *Roller och ansvar

kontrollera

Analysdelen inbegriper att kartlagga det nuvarande laget for informationssékerhet, inklusive
risker. MSB framhaller att ledningen bor se till att organisationen antar en policy med mal for
informationssakerhetsarbetet samt att roller och ansvar tydliggérs. | riktlinjer &r det vanligt att
det fors in bestdmmelser om till exempel e-postanvandning, skydd mot skadlig kod, fysisk
sékerhet, incidenthantering, kontinuitetsplanering, behérighetsadministration och loggning.

Anvandandet och genomférandedelen syftar pa efterlevnaden av styrning och metodik.
Incidenter, oférutsedda handelser och féradndringar behdver hanteras. Medarbetare ska

2 Myndigheten for samhallsskydd och beredskaps (MSB) definition av informationssakerhet:
Bevarande av konfidentialitet, riktighet och tillganglighet hos information.

3 International Organization for Standardization

4 International Electrotechnical Commission

5 MSB rekommenderar exempelvis att ett organisationsévergripande dokument klargér det mandat
och den rapporteringsplikt som personen med ansvar for att leda och samordna
informationssakerhetsomradet har.



EY

Building a better
working world

utbildas och klassningar ska genomféras och dokumenteras. Klassning &r en forutsattning
for att skapa ratt skydd for informationen.

Resultatet fran dvervakning och matningar av det systematiska informationssakerhetsarbetet
bor foljas upp och aterforas till fornyade analyser.

4. Styrning

4.1. Roll- och ansvarsférdelningen avseende IT- och informationsséakerhet

Samtliga policydokument faststalls av direktionen. Férbundsdirektéren ar ansvarig for
sakerheten och den 6vergripande informationssakerheten inom SSBF®. Sakerhetsarbetet
leds av en sakerhetschef men varje verksamhetschef har ett lokalt ansvar’. Chefen for
respektive verksamhet ansvarar for det lokala sékerhetsarbetet och att lagstiftning och
interna styrdokument efterlevs.

Ansvaret for intern sékerhet och IT-sakerhet ligger pa avdelningen for stéd, styrning och
administration under enheten IT, fastighet, intern sakerhet, projekt och miljo. Enheten leds av
en enhetschef och bestar av 15 medarbetare med befattningar som séakerhetschef,
sakerhetsskyddschef och IT-strateg. Sakerhetskyddschefen rapporterar dven direkt till
forbundsdirektdren avseende ansvaret sadkerhetsskydd. Flera resursforstarkningar inom IT-
organisationen inrattades 2017-2018.

Forbundsdirektor

Stdd, styrning administration

Admin/kansli’/lkommunikation IT, fastighet, intern sékerhet, hallbarhet
(Informationssékerhet) (IT-sékerhet)

Sékerhetsskyddschef

IT-driftleverantérens servicedesk forsta linjen support for IT-fragor. Fragor som ror funktioner
| verksamhetssystem skickas vidare till SSBF:s IT-enhet.

Det formella ansvaret for informationssakerhet inom respektive verksamhet ligger enligt
intervjuade pa den avdelnings-/enhetschef som ansvarar for aktuell information. For
narvarande ar det kansliets arkivfunktion med cirka tva medarbetare som arbetar med
informationssakerhetsomradet. Arbetet sker i nara samarbete med séakerhets- och
sakerhetsskyddschef. En av arkivarierna har paboérjat en utbildning till
informationssakerhetsstrateg och beréknas vara fardig i maj 2020. Var kompetensen inom
informationssakerhet ska ligga organisatoriskt, &r inte formellt definierat nar granskningen
genomfors. Enligt intervjuade finns ett behov av att formalisera uppdrag och rollbeskrivning
for informationssakerhetsfunktionen.

4.2. Styrdokument
| Verksamhetsplan och budget 2019 har forbundet fatt i uppdrag att:

6 Policy for skydd och sékerhet
7 Ibid
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Sakerstalla att SSBF har ett andamalsenligt sakerhetsskydd avseende
informationssakerhet, tilltradesbegrénsning och sakerhetsprévning

Skapa forutsattningar for samt stodja arbetet med ett systematiskt sakerhetsarbete pa
lokal niva

Inom ramen fér omradet skydd och sékerhet finns en 6vergripande policy och en riktlinje
framtagna 2016 och uppdaterade 2019. Av policyn framgar férbundets 6vergripande mal och
ansvarsfordelning kring sakerhetsomradet i sin helhet. Férbundet har dven en beslutad
riktlinje for arkivhantering. Forbundet saknar daremot en policy for informationssakerhet.
Enligt uppgift ar denna under framtagande.

Harutover finns foljande flera riktlinjer som ar under framtagande:

Sakerhetsskydd?®
o Riktlinje, skydd av sakerhetskanslig verksamhet och sékerhetsklassade
uppgifter (utkast for beslut)

Séakerhet i kommunikationssystem®
o Policy for skydd av kommunikationssystem (under framtagande)
o Riktlinje for skydd av kommunikationssystem (under framtagande)

Informationsséakerhet®
o Riktlinje, hantering av sekretessreglerade uppgifter (under framtagande)
o Riktlinje, hantering av hemliga uppgifter (under framtagande)

Vid tiden fér granskningen ar verksamheten i slutskedet att ta fram en ny riktlinje och policy
for IT-anvandning och IT-sdkerhet. Férbundsdirektdren, ledningsgruppen och
arbetstagarorganisationer har tagit del av och godkant policy och riktlinje. Dokumenten tas
upp till beslut i direktionen vid nastkommande direktionsmoéte.

5. Informationssakerhet samt funktionalitet och sakerhet i IT-
systemen

5.1. Riskanalyser

Under 2018 och 2019 har det genomforts risk- och sarbarhetsanalyser pa samtliga
brandstationer avseende fysisk sakerhet, personalens sakerhet vid yrkesutdvning, IT-
sékerhet och samhallsviktig verksamhet. Riskanalyserna omfattas av sekretess och samtliga
som deltar i riskanalysarbetet har enligt uppgift genomgatt sékerhetsprévning.

| arbetet med att ta fram internkontrollplan for 2019 har riskanalys genomforts pa
forbundsniva. Riskanalysen inbegriper riskkartlaggning och sannolik- och
vasentlighetsbedomning. Sakerhet med baring pa IT/informationssakerhet finns med i
internkontrollplanen. Risker géllande hantering av GDPR!! bedéms hoga och uppféljning av
internkontrollplanen sker till direktionen i samband med arsbokslut.

8 skydd av sakerhetskanslig verksamhet och sékerhetsskyddsklassificerade uppgifter

9 skydd av system for IT, radiokommunikation och telefoni

10 skydd av hemliga, sekretessreglerade och 6vriga kansliga uppgifter

11 Dataskyddsforordningen (GDPR, The General Data Protection Regulation) géller i hela EU och har
till syfte att skapa en enhetlig och likvardig niva for skyddet av personuppgifter sa att det fria flodet av
uppgifter inom Europa inte hindras.
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Risk- och sarbarhetsanalyser som genomférs utover internkontrollarbetet vidror
informationsméngder av olika slag. Nar det galler intern sékerhet avseende information
genomfordes 2018 en kartlaggning av samtliga arbetsprocesser dar digital och analog
information registrerades. En klassning av informationen vantas bli fardigstalld under 2020.%?
Kartlaggningen ska utgdra grunden for en informationshanteringsplan. Daremot finns inga
regelratta analyser genomforda med avseende pa informationssakerhet specifikt.

Forbundet har upphandlat konsulter for att analysera nivan pa IT-sakerheten i SSBF:s IT-
miljo. Analysen fokuserade pa perimeterskyddets?® kvalitet samt sarbarheter i servermiljon.
Analysen resulterade i en direktupphandling av en IT-sakerhetsleverantér for att initialt
komma tillratta med bristerna som analysen visade. Detta har resulterat i en dokumenterad
atgardslista for att hoja IT-sakerheten. Daremot har inga penetrationstester genomforts.

5.2. Funktionalitet och sakerhet

Flera av forbundets verksamhetssystem anvands operativt kopplat till insats och ett antal
verksamhetssystem ar aven integrerade med SOS Alarms system for att hantera larm-
arenden. Pa grund av de hoga kraven pa tillganglighet och sékerhet anvands endast ett
begransat antal externa molntjanster. Verksamheten har darmed radighet 6ver kapacitet och
tillganglighet for verksamhetskritiska system. Vid systeminférande varderas bland annat
tillganglighet och robusthet.

For kommunikation mellan férbundets anlaggningar hyrs redundant4 fiber enbart avsedd fér
den egna verksamheten. Nuvarande brandvéggslosning hanterar verksamhetskritisk trafik
sasom utalarmering, ordinarie trafik, distansarbete och séker atkomst for externa konsulter.
Verksamheten har dven sakerhetsdatorer placerade i skyddade sakerhetsskap och en
fristdende skrivare for sarskilda operativa ledningsfunktioner. Férbundets samtliga servrar ar
placerade i SSBF:s serverhall. Driften skots av en upphandlad IT-driftleverantér. Enligt
uppgift uppfyller serverhallen professionella krav vad géller tillganglighet, reservkapacitet och
kyla. Serverhallen ar tilltradesskyddad och kameradvervakad.

Flera atgarder for att hoja IT-sakerheten har genomforts under aret, bland annat :

Upphandling av ny IT-driftleverantér med hogre leveranskrav

Upphandling av en separat IT-s&kerhetsleverantor

Utbildning av chefer och annan personal kring IT- och informationssakerhet
Byte av brandvaggslosning, kontinuerlig sarbarhetsskanning av servermiljon,
Nya losningar for extern tillgang for anstallda samt externa leverantorer.
Kontinuerliga moten med IT-sé&kerhetsleveranttren.

Ytterligare mindre atgarder for att sakerstalla funktionalitet och sékerhet inbegriper:

Ny Idsenordspolicy (krav om 12 tecken). Till f6ljd av detta har samtliga medarbetare
tvingats andra lésenord, vilket har stangt ute eventuella aldre inaktiva anvandare.
Styrning av nyckelbrickor och elektroniska nycklar. Nar medarbetare avslutar sin
anstéllning passiveras konton och nyckelbrickor.

12 Klassificering av information ar en grundlaggande aktivitet for att information och resurser ska kunna
ges nodvandigt skydd. Informationen ska klassificeras utifran den funktion och betydelse for
verksamheten som den har och de konsekvenser det medfér om informationen

skulle hanteras felaktigt, forsvinna, komma i oratta hander etc. De kriterier som tas

upp i LIS &r varde, legala krav, kanslighet och betydelse fér organisationens verksamhet. (MSB,
Modell for klassificering av information)

13 Sakerhetsfunktioner som skyddar egna tillgangar, exempelvis anvandare och natverk, genom
fysiska eller digitala vaggar.

14 En redundant férbindelse ska besta av fysiskt separerade framféringsvagar
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| samband med serviceflytt och byte av IT-miljo!* har anvandare inventerats, inklusive
konsultkonton. Behdrigheter och tilltrade har begransats och styrs mer strikt.

Intervjuade uppger att det finns ett behov av att stéarka kommunikationen mellan férbundets
HR-funktion och IT-funktion. Detta da informationen om att medarbetare har slutat inte
rutinmassigt har formedlats till IT. Intervjuade uppger att ett digitalt &rendehanteringssystem
med mdjlighet att logga arenden av berord art skulle underlatta.

Flera identifierade atgarder aterstar att genomfora. Utmaningarna ror bland annat aldre
verksamhetssystem dar det finns bindande avtal. En serverflytt &r inplanerad 2020. Samtliga
system kan dock inte bytas ut av budgetskal och brist pa personella resurser. Arbetet ar
paborjat i form av upphandlingar och konkret utveckling av alternativa lésningar. Av
handlingsprogrammet for aren 2016—-2019° framgar att forbundet planerar att implementera
ett digitalt &rende-, dokumenthanteringssystem samt e-arkiv. Detta har vid tiden for
granskningen inte genomforts da upphandlingar av nya verksamhetssystem har prioriterats.

Eftersom flera informationsagare ar externa parter utanfér den egna organisationen har
forbundet fort dialog och uppréattat sekretessavtal med berdrda informationsagare gallande
den information som hanteras. SSBF rattar sig efter den informationsklassning som
informationsagaren bedomt galler. | nagra fall har forbundet aterlamnat sekretessbelagd
information till &garen. Forbundet har tagit fram en teknisk Idsning for hantering av
sekretessklassad information. Riktlinje for hantering av hemliga uppgifter och
sekretessreglerade uppgifter ar under framtagande.

Varen 2018 upphandlades ett digitalt stod for hantering av forbundets GDPR-arbete.
Darutéver har forbundet initierat ytterligare atgarder for att sakerstélla féljsamhet till
dataskyddsférordningen, bland annat:

Upphandling av juristfirma som uppratthaller rollen som dataskyddsombud inom
forbundet.

Oversyn och upprattande av personbitradesavtal med kunder och leverantorer dar
detta behovs.

Registrering av forbundets personuppgiftsbehandling i olika verksamhetssystem.
Kartlaggning av personuppgifter i forbundets samtliga arbetsprocesser (pagar).

5.2.1. Avvikelsehantering

Verksamheten tillampar ett webbaserat arbetsmiljoverktyg, (R)IAY, for avvikelserapportering.
Systemet ar webbaserat och ar gemensamt for raddningstjansterna vilket framjar
kunskapsspridning mellan organisationerna. Samtliga avvikelser som olycksfall, tillbud och
sékerhetsavvikelser, inklusive de som ror IT- och informationsséakerhet, ska rapporteras i
verktyget. Berdrd chef ansvarar for riskvardering och utredning.

Darutéver far IT-funktionen och IT-sékerhetsleverantdren uppfoljningar fran IT-systemen.
Som beslutsunderlag fér analys och atgarder anvands ett antal rapporter, bland annat trafik i
brandvagg, sarbarheter i servermiljé och rapporter fran virusskyddet. Dessa rapporter ger en
helhetsbild av IT-sékerhetsnivan.

15 Ny hardvara samt senaste nivan pa alla operativsystem som tillater.

16 Direktionen beslutade den 27 november 2019 att férlanga handlingsplanens giltighetstid till att aven
galla 2020.

17 |A ar en forkortning for Informationssystem om Arbetsmiljo.



EY

Building a better
working world

5.2.2. Utbildnings- och informationsinsatser

Forbundets IT-funktion har under 2019 genomfort flera utbildningsinsatser dar de flesta
vasentliga chefsnivader och medarbetare inom IT- och informationssakerhet ingatt.
Intervjuade uppger att utbildningsinsatserna har natt omkring 100-150 medarbetare,
inklusive larmoperatdrer.

MSB har en webbaserad utbildning*® gallande informationssakerhet som samtliga
medarbetare forvantas genomféra. Ansvarig chef ansvarar for att medarbetarna genomfor
utbildningen. Utbildningen har dock nedprioriterats av flera medarbetare inom
organisationen, framst de som arbetar operativt med brand och raddning.

For att nd ut med vasentlig information anvands intranatet och informationstavlor vid behov,
bland annat under intensiva phishingperioder®® eller for att uppmarksamma anvandarna pa
andra typer av incidenter eller hot. Syftet ar att &ndra anvandarbeteendet.

5.3. Externt stod

SSBF har upphandlat en juristfirma som uppratthaller rollen som dataskyddsombud inom
forbundet. Ombudets arbete bestar i regelbundna méten dar kommande aktiviteter samt
aktuella fragestallningar inom GDPR-omradet diskuteras. Férbundet har majlighet att avropa
hjalp vid direkta fragor fran verksamheten inom sakomraden dar organisationens egen
kontaktperson? i GDPR-fragor inte har kompetens.

Forbundet har 2018-2019 anlitat konsulter for att analysera och testa IT-sakerheten infor
processkartlaggning och informationsklassning. Manatlig uppfoljning av sékerhetslaget i IT-
miljon genomférs med IT-sakerhetsleverantéren.

Forbundet har 2019 upphandlat en ny IT-driftleverantdr efter beslut av forbundsdirektor.
Detta bland annat med anledning av kvalitetsbrister hos féregaende leverantor.
Verksamheten har nu en hogre leveranskvalitet. For IT-driftleverantéren genomférs
uppfdljning enligt avtalad samverkansmodell avseende leverans, kvalitet, pris och
kompetens.

SSBF staller enligt uppgift krav pa sakerhetsavtal och personer i sékerhetsklass for bade IT
drift och IT sakerhetsleverantéren. Férbundet stéller &ven krav pa att inga externa
molntjanster anvands eller utomstaende organisationer ar inblandade i tekniskt stod.

6. Aterrapportering

Sakerhetskyddschefen saval som IT-organisationen har foredragit fragor direkt for
forbundets ledningsgrupp, vilken bestar av forbundsdirektéren och de fem
avdelningscheferna. Sakerhetskyddschefen rapporterar direkt till forbundsdirektoren.
Forbundsdirektdren har enligt uppgift kontinuerlig dialog med direktionens ordférande, vilket
vid behov ror fragor om sakerhet.

Vid genomgang av samtliga sammantradesprotokoll fran december 2018 till november 2019
noteras ingen information rérande IT- och informationssékerhet. | samband med arsbokslut
tar direktionen del av uppféljning av internkontrollplanen, vilken innehaller en risk kopplad till
GDPR. Enligt intervjuade ser forbundet 6ver formerna for att utveckla ett systematiskt
informationssakerhetsarbete dar regelbunden rapportering ingar.

18 DISA, MSB:s informationssakerhetsutbildning
19 En attack-metod dar mottagaren manipuleras att delge kanslig information eller liknande
20 Enhetschef pa enheten for forbundsovergripande administration/kansli och kommunikation
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7. Svar pa revisionsfragor

Revisionsfraga

Svar

Kan ansvarsfordelningen inom férbundet
bedomas vara tydlig med avseende pa
IT- och informationssakerhet?

Delvis. Riktlinje for skydd och sékerhet tydliggor roller- och
ansvar for sakerhet och sékerhetsskydd, vilket inbegriper IT- och
informationssakerhet. Ansvaret for informationssakerhetsarbetet
ar dock inte fullt konkretiserat.

| vilken utstrackning kan faststéllda
styrdokument (policy, riktlinjer etc.)
bedomas vara andamalsenliga och féljs
efterlevnaden av dessa upp regelbundet
av direktionen?

Ett antal vasentliga policys och riktlinjer &r under framtagande.
Vi bedémer det angelaget att dessa dokument fastslas och
forankras i organisationen for att pa ett battre satt tydliggora hur
IT- och informationssakerhet ska hanteras inom verksamheten.

I vilken utstrackning ar de riskanalyser
som upprattas inom férbundet, med
avseende pa IT- och
informationssakerhet, &ndamalsenliga?

| arbetet med att ta fram internkontrollplan fér 2019 har
riskanalyser genomforts pa férbundsniva. IT- och
informationssakerhetsrisker finns med i internkontrollplanen.
Risk- och sarbarhetsanalyser som genomférs utver
internkontrollarbetet vidrér informationsmangder av olika slag.
Verksamheten har genomfort en processkartlaggning och
pabdrjat arbetet med en informationsklassning. En fullstandig
klassning av informationen véntas bli fardigstélld under 2020.

Sammantaget bedémer vi att de riskanalyser som genomfors, i
allt vasentligt ar andamalsenliga sett till omfattning och syfte.

P& vilket satt sakerstalls
informationssakerhet samt funktionalitet
och sakerhet i de IT-system som
forbundet anvander i sin verksamhet?

Forbundet har sakerstallt funktionalitet och sakerhet i IT-
systemen genom bland annat redundant fiber,
brandvéaggslosningar samt digitalt och fysiskt tilltradesskydd.

Forbundet har under aret upphandlat en ny IT-driftleverantor
med hogre leveranskrav samt en IT-sdkerhetsleverantér. Flera
identifierade atgarder aterstar att genomféra. Utmaningarna ror
bland annat avtal kopplade till &ldre verksamhetssystem. Det
finns &ven ett behov av att tydligg6éra rutinerna mellan HR och
IT-funktionen fér ndr medarbetare slutar. Detta for att sékerstélla
aktualitet bland anvandarkonton, och férhindra
atkomstmajligheter for obehoriga. Ett digitalt
arendehanteringssystem skulle enligt intervjuade underlatta
detta arbete.

| vilken omfattning anvands stod fran
externa konsulter?

Ar uppféljning och utvardering av
externa tjanster Andamalsenlig i
forekommande fall?

Forbundet anvander externa konsulter for IT-sdkerhet (analys
och kontinuerlig rddgivning), dataskyddsombud samt for att
hantera IT-driften.

Ja. Forbundet har kontinuerliga uppféljningsméten med samtliga
leverantdrer. For IT-driftleverantdren genomfors uppféljning
enligt avtalad samverkansmodell avseende leverans, kvalitet,
pris och kompetens.

| vilken utstrackning ar
aterrapporteringen till direktionen
avseende IT- och informationssékerhet
andamalsenlig?

Det saknas en regelbunden rapportering till direktionen rérande
verksamhetens IT- och informationssékerhet, vilket vi bedoémer
ar en brist.

Stockholm den 24 januari 2020

Madeleine Gustafsson
EY

Anja Zetterberg
EY
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Bilaga 1: Kallforteckning
Intervjuade funktioner:

Enhetschef IT, fastighet, intern sékerhet, projekt och miljo

IT strateg, Enhet IT, fastighet, intern sakerhet, projekt och miljo
Sakerhetsskyddschef, Enhet IT, fastighet, intern sakerhet, projekt och miljo
Sakerhetschef, Enhet IT, fastighet, intern sakerhet, projekt och miljo
Arkivarie, Kansliet

Dokument:

Verksamhetsplan och budget 2019, beslutad av direktionen den 27 november 2018
Reglemente for direktionen for kommunalférbundet Storstockholms brandférsvar,
faststalld av medlemskommunerna, 2018-03-28

Forbundsordning fér kommunalférbundet Storstockholms brandférsvar, faststélld av
medlemskommunerna, 2018-03-28

Policy for skydd och sdkerhet, beslutad av direktionen 2016. Uppdaterad 2019-07-19
Riktlinjer for skydd och sakerhet, framtagen av sakerhetschef, granskad av enhetschef,
2019-11-11

Internkontrollplan 2019, godkand av direktionen den 11 juni 2019
Sammantradesprotokoll fran december 2018 till november 2019



