Ansokan om kamerabevakningstillstand

Endast myndigheter och andra som utfér uppgifter av allmént intresse behdver enligt

kamerabevakningslagen tillsténd fér kamerabevakning om de kamerabevakar en platsdit
allménheten har tilltréde. Det innebér att de flesta privata aktorer inte behdver tillstand for

att kamerabevaka. De maste ddremot folja reglerna i dataskyddsférordningen och évriga Datainspektionen
regler i kamerabevakningslagen. Lds mer om tillstand p& www.datainspektionen.se/kbl

Forbered dig innan du fyller i blanketten sa att du har alla uppgifter du behdver. Fyll i uppgifterna och skicka
med e-post till datainspektionen@datainspektionen.se eller med brev till Datainspektionen, Box 8114, 104 20
Stockholm.

Allt du rapporterar in blir s kallad allmén handling som kan begéras ut av allmanheten och media. Skriv darfor
inte mer &n nédvandigt i din anmalan och undvik kénsliga uppgifter. Om nagon begér ut uppgifterna gor vien
sekretessprovning for att bedéma om uppgifterna ska vara sekretessbelagda eller inte. Vi beslutar sedan om
uppgifterna kan lamnas ut, i sin helhet eller delvis.
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Ska ni anlita ndgon, till exempel ett externt foretag, for att skota kamerabevakningen
Sjdlva kamerabevakningen kommer inte skétas av extern part. Daremot kommer service och supprot
av sjdlva systemet under kontrollerade former skétas av systemleverantéren. Se nedan.

Om ja, namn pa den som skéter kamerabevakningen
Bevakning och hantering av inspelat material skéts av Danderyds Kommun. Daremot kommer service
och support att ske via ett anlitat féretag (upphandling sker efter att kameratillstand beviljats).

Foretaget kommer inte att ha stdende administrativa behdrigheter. Féretaget kommer inte att ha
behdrighet att logga in pa distans. Behérighet tilldelas vid behov.

Vad dr syftet med kamerabevakningen?

Syftet med bevakningen &r att 6ka sdkerheten, minska brott och 6ka tryggheten (har definierad som
upplevd sdkerhet) vid ett omrade som &r dokumenterat osdkert, brottsutsatt och otryggt (se bilaga 1,
forekomst av trygghet och brott). Kameradvervakning sdsom den &r planerad i denna ansékan kommer
att:

o Oka sakerheten samt minska personskador och materiella skador,

o minska brottsligheten pa platsen och sannolikt i kommunen som helhet,

° oka tryggheten pa platsen och i kommunen som helhet.

Egendomsbrott, valdsbrott och skador (inklusive anlagda brander) forvintas minska, framst pa grund
av kamerabevakningens avskrackande effekt. En minskning av brott, personskador och materiella
skador férvdntas dven paverka upplevelsen av platsen — dvs tryggheten, positivt. Nyttan med
kameradvervakningen kommer darmed vara storre dn risker som framst utgdrs av mojliga krankningar
av individers rattigheter.

Kamerabevakningen kommer sannolikt att 6ka antalet identifierade gdrningspersoner efter att brott
har skett. Det i sin tur leder till fler fallande domar. Det beror pa att det i, Danderyd &r kint, att en eller
ett antal garningspersoner kan sta for ett stort antal brott pa den utvalda platsen samt i naromradet
samt att de begds av garningspersoner som man genom sociala insatser kan paverka genom att minska
eller eliminera motivationen till brott. Antalet gripanden pa en plats paverkar inte per automatik
brottsférekomsten, men givet férutsdttningar vid den plats som valts, dr det sannolikt att gripanden
paverkar brottsforekomsten inom vissa brottskategorier.

Den plats som kommunen énskar Gvervaka &r vald av strategiska skil. Det &r en plats som forbinder ett
antal brottsutsatta platser i kommunen inom vilka man har kunnat pavisa att garningspersoner ror sig
och utfér flera brott. Kamerabevakning pa platsen, kombinerat med observationer och befintlig
kamerabevakning vid kommunens évriga ”hot spots” (se bilaga 1 férekomst av trygghet och brott),
mojliggdr en 6kad effektivitet vid polisidr utredning av brott. Det kan i forlangningen bidra till att sdkra
egendom och minska personella skador.

Polisen och andra formella och informella viktare, sdsom féltassistenter, vaktare, ordningsvakter och
fordldravandrare, som under en tid i 6kad grad har 6kat nérvaron pa plats pa grund av en dkad
férekomst av personrdn och bréander, kommer att kunna frigéra resurser till andra uppgifter fér 6kad
sdkerhet, trygghet och hélsa nér lokalt aktiva gérningspersoner som utfér méangder av brott kan gripas i
ett tidigt skede.

Vissa brott paverkar den dagliga miljén fér ménniskor som vistas pa platsen. Det kan t.ex. handla om
skadegorelse, klotter, brénder, nedskrapning. Dessa brott bidrar till intrycket av att omradet saknar

informell och formell kontroll eller engagerade férvaltare. Darmed riskerar resultaten av brotten att
hidra till ntrvochet




pendlare p& morgonen kan notera spar av brottslighet. Om bevakning avskracker fran sadana brott och
minskar den brottsligheten skulle otryggheten minska.

Utdver det, kommer fler offer f& uppréttelse i och med att fler gérningspersoner grips (antal
uppklarade brott dkar). Det i sin tur férvintas medfora att tilliten till de brottsbekdmpande
institutionerna och samhillet dkar. | ett mindre samhille som Danderyds Kommun, sprids information
om incidenter och gripanden manga ganger snabbt varfor resultat vad géller uppklarade brott dven
paverkar tryggheten i hog grad.

Platsen har en typ av brottsproblematik (stéld av fordon och stéld ur fordon, egendomsbrott och
narkotikabrott i bostadsomraden och vid parkeringar) vid vilken man kunnat pavisa starka samband
mellan kamerabevakning och minskning av brott givet att kamerainsatsen kompletteras med insatser
av den typ som Danderyd redan genomfér (BRA, 2018) och som redovisas i bilaga 4,
Brottsforebyggande och trygghetsskapande rutiner och insatser i omradet.

Brottsforebyggande radet, Bra (2018). CCTV and Crime Prevention. A new Systematic Review and Meta-Analysis. Stockholm:
Brottsférebyggande radet.

Beskriv den utrustning som ni tanker anvanda

Den kameramodell som valts dr Axis Q6000 MKII med Axis Q6055 PTZ-kamera i botten. Det dr samma
tekniska l6sning som polisen vanligtvis anvénder nér de installerar kameror pa offentliga platser. Axis
Q6000 MKII har fast optik med fyra linser som tillsammans genererar en videostrém med 360-graders
vy. De fyra linserna &r tva stycken Axis 6mm M12 1080p (horisontellt: 51.6°, vertikalt: 27.8°) och tva
stycken Axis 16mm M12 1080p (horisontellt: 18.8°, vertikalt: 10.6°). Axis Q0655 har 1080p och 32x
optisk zoom. Den kommer vara instélld att 6vervaka en fast punkt och kommer lasas for
styrning/manuell kontroll ver PTZ-funktioner. Enbart Polisen kommer vid behov fa mojlighet att nyttja
PTZ-funktionerna. Plattformen som kommer anvidndas ar Milestone, vilken ocksa nyttjas av polisen.
Plattformen &r vald for att underlatta det polisidra arbetet nar polisen behdver atkomst till inspelat
material och for att sikerstilla goda tekniska méjligheter ur ett informationssakerhetsperspektiv
(mojlighet att begransa tillgang till material mm).

Notera att det ar den modell av ovan som ér tillgdnglig vid datum for ett givet
kamerabevakningstillstand som kommer att nyttjas. Om t.ex Axis Q600 MKII utkommit i nyare version
avses den nya versionen nyttjas for att sékerstélla att kommunen inte upphandlar gammal teknik.

Anvinder ni integritetsvinlig teknik vid kamerabevakningen?

For atkomst till kameran har Axis Q6000 MKII |6senordsskydd, IP-filtrering, HTTPSb kryptering, IEEE
802.1Xb nitverksatkomskontroll, “digest authentication”, loggad atkomst och central
certifikatshantering. Kommunikationen mot VMS (Milestone) sker genom HTTPS, vilket innebar
dubbelriktad kryptering.

Milestone i sin tur har kryptering mellan ”Recording server och Management server”. Dessutom
anvinds ett nytt Web APl som anvander OpenID och OAuth 2.0. Kryptering innefattar SSL/TLS och
digitala certifikat fran ett ”certificate authority (CA)”. Dartill krypteras allt trafik mellan Recording
Server och samtliga klienter (datorer). Denna kryptering anvénder ocksa SSL/TLS med en asymmetrisk
kryptering. Med andra ord &r allt krypterat fran kamera till lagrad video.

| praktiken innebér tekniken att risker kopplat till hot s& som DDOS-attacker, "hacking”, portskanning
minimeras, samt att allt behdrigt och obehérigt tilltrdde loggas. D4 strikta rutiner finns for atkomst till
det inspelade materialet kan atkomst till systemet begrénsas. Dessutom krévs férfragan fran polis for
att dtkomst till systemet ska vara tilldten fér polisidr utredning. All &tkomst loggas och kontrolleras
regelbundet for att sakerstélla att integriteten skyddas i hogsta méjliga man.

Vid behov kommer maskning av det bevakade omradet ske for att sakerstall att endast det ansékta



Beskriv omradet som ni vill bevaka
Se bilaga 2, Beskrivning av platsen

Var tanker ni placera utrustningen?
Fyra kameror som riktas i fyra olika vinklar kommer att fistas vid en befintlig belysningsstolpe i
anslutning till en fotbollsplan. Fér placering och bevakningsomraden, se bilaga 3

Ar platsen ni vill kamerabevaka en arbetsplats?
Nej

Vid vilka tider vill ni bevaka?
Kontinuerlig bevakning, dygnet runt.

Vill ni spela in bildmaterial?
Ja

Om ja, hur ldnge vill ni spara bildmaterialet?

Materialet sparas i sju (7) dagar. Tidsperioden &r vald for att polismyndigheten ska hinna fa
information om missténkt brott, fa kunskap om att det kan finnas en videoinspelning fran platsen,
inkomma med en formell begéran av bildmaterial samt att kommunens organisation ska hinna
exportera filmen.

| Danderyd finns en tvdrprofessionell samverkansgrupp med aktérer som arbetar med brott och
trygghet. Gruppens arbete kan beskrivas som en modifierad version av modellen “Effektiv Samordning
fér Trygghet” (EST). Deltagarna har strategiska eller operativa roller. Lokalkinnedom och
personkannedom &r stor bland aktérerna. Gruppen triffas var 14:e dag. Inom ramen for
samverkansmétena har det intréffat att exempelvis brandférsvaret, ambulerande vaktare,
ordningsvakt och fritidspersonal tipsat polis om incidenter/garningspersoner som sannolikt fangats pa
kamera. Aktérerna kdnner varandra varfor det gar snabbt att meddela polis om det intréffade. Darfor
antas att sju (7) dygn ar tillrackligt for att polis ska hinna inhamta uppslag och begéra material innan
bildmaterialet automatiskt spelas 6ver.

Vill ni bevaka i realtid?
Nej

Vill ni spela in ljud?
Nej

Om ja, hur lange vill ni lagra ljudmaterialet?

Beskriv vilka alternativa atgérder till kamerabevakning som ni vidtagit och 6vervigt samt vilka
kompletterande atgirder som ni avser att vidta.

Se Bilaga 4, Brottsférebyggande och trygghetsskapande rutiner och insatser i omrddet.



Vilka kommer att fa tillgang till det inspelade materialet?

Ett begrinsat antal roller kommer ha administrativa behérigheter och darmed teoretisk tillgang till
materialet. Med detta menas att t.ex Trygghets- och sékerhetschef, kommunjurist och utpekade
anstillda i IT-enheten kommer ha behérighet fér atkomst till materialet. Behdrigheter kommer
detaljregleras i férvaltningsrutiner for systemet. Det ska det foreligga sarskilda skal for att granska det
inspelade materialet. Harvid kommer Dataskyddsombudet ha egen behorighet till loggarnai
kamerasystemet for att kunna granska vem som tagit del av bildmaterial och i vilket syfte.
Polismyndigheten kan vid begéran fa ut material eller tillgang till systemet inom ramen for sitt
uppdrag. All exportering av bildmaterial ska dokumenteras.

Vilka sikerhetsatgirder har ni vidtagit for att skydda det inspelade materialet?

Organisation och process

Administrativa rattigheter som ger atkomst till inspelat material kommer att vara mycket begransade
och styras genom systemets férvaltningsrutin. Extern part som stodjer med service och support
kommer inte kunna ansluta automatiskt till materialet. Detta eftersom materialet kommer att ligga
skyddat inom kommunens nat och pa kommunens servrar till vilket extern part inte har tillgang, men
kan beredas tillgang vid behov.

Samma sak giller for de tillfallen polisen vid formell begéran erhdller behdrighet.

Dataskyddsombudet kommer ha behérighet till systemloggningen i systemet for att sdakerstalla att
behérigheter inte missbrukas och fér att kunna genomféra planerade kontroller. Endast sdkerhetschef,
kommunjurist, Dataskyddsombud och kommundirektér kan, i férening med IT-chef dndra i de
administrativa behorigheterna for att sikerstélla tvdhandsfattning i férdndringar i mojlig tillgang till
materialet. Forandringar i behérighetsadministrationen loggas.

Teknik och nétverk

Danderyds kommun har sin datahall hos Interxion som tillhandahaller datahalltjanster. Interxion ar
certifierade for ISO 27001 Information Security management och 15122301 Business Continuity
Management. Lokalerna &r bevakade av personal dygnet runt. Mycket hoga krav foreligger for fysiskt
tilltrade. Detta kan vid anmodan i detalj redovisas, men uteldmnas i ansokan for att undvika att
ansotkan behover sekretessbeldggas.

Bilddatan fran kameran kommer ga genom ett sirskilt nat inomkommunens natstruktur(en virtuell zon
i kommunens brandvigg) zonen &r exklusiv fér sirskilda data och avskilt frdn administrativa nat sa att
dvriga zoner har inte access till detta nat.

Brandviggsregler styr vem som ska ha access till vad i zonerna. Fran den sirskilda zonen gar trafiken
till kommunens transportzon och sedan éver Tele2’s nat. | Tele2's natverk gar bilddatan i ett MPLS nat
(Krypterad VPN i Tele2s nat) till datahallen hos Interxion.

Ytterligare detaljerad information kan lamnas pa begaran kring krypteringsnivaer och rattigheter i
nitet, men detta ar sekretessreglerad information och anges inte i ansékan.

Beskriv riskerna med kamerabevakningen

Risken for intrang i den personliga integriteten bedéms vara lag av flera anledningar. Platsen utgérs till
storsta delen av en parkering. Dar finns dven gangvagar till/fran kommunikationer. Byggnader omfattar
en skola, en simhall och en idrottshall. Det &r inte en miljé @mnad for rekreation eller ndje undantaget
de aktiviteter som forsiggar pa skatebanan, skolgarden och fotbollsplanen. Manniskor vistas generellt
pa platsen under kort tid. Den uppfattas som en allmén plats. Individer som vistas dar forvantar sig
hogst sannolikt att bli sedda. Redan i dagsldget kan man rékna med att bli iakttagen da man vistas dar.
Man kan bli observerad av polis, kommunens véktare, Danderyds Sjukhus ordningsvakter,
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Kamerasystemet kommer att vara vil skyltade i enlighet kamerabevakningslagen och i enlighet med
huvudsyftet att avskrécka brott. En nackdel med platsen &r att manga manniskor rér sig ddr och blir
filmade utan anledning (dock med liten risk att ndgon granskar materialet). Antal ménniskor per
tidsenhet i ett omrade samspelar med antal brott. Darfér far man i praktiken vdga detta mot nyttan
som bevakningen tillfér. Den Gvervdgande delen av det filmade materialet kommer inte att anvindas.
Det lagras endast under sju (7) dagar, s& huvudsyftet &r att avskricka brott och inte att folja upp vad
som redan hdnt pa platsen.

Det dr endast da 1) brott intréffat 2) det beddms vara relevant ur utredningssyfte, som det uppstar en
risk att ndgon bevittnar ett data- och bildmaterial som kan krinka nagons integritet. Vidare ar det
ytterst fa individer som kommer att ha tillgang till materialet vilket minskar risken att de individer som
fangats pa film har nagon koppling till den som analyserar filmen.

Beddm hur risker och behov férhaller sig till varandra

Sannolikt intraffar det fa potentiellt komprometterande handelser (utéver de planerade brott och
olyckor som kameranérvaron f6rvantas bidra till att minska) pa den plats som ansékan géller. Med
skyltning minskar sannolikheten ytterligare. D& platsen &r brottsutsatt och upplevs vara otrygg
forvéntas effekten bli en minskning av brott (inkluderat skador p& ménniskor och egendom) samt en
okad trygghet. Det finns goda vetenskapliga belagg for att brott mot egendom av det slag som sker pa
platsen minskar i den miljé och efter de férutséttningar som finns i Danderyd (BRA, 2018)Enligt en
undersdkning av BRA fran 2003 &r de flesta svenskar generellt positiva till kameradvervakning i
brottsférebyggande syfte pa offentliga utrymmen som torg, parkeringar och butiker (BRA, 2003 i BRA
2009). Aven Integritetsskyddskommitténs opinionsunders6kning (SOU 2007:22) visar en klart positiv
attityd till kameradvervakning pa allmén plats fér att férebygga brott (BRA, 2009). Det politiska
programmet for de styrande partierna omfattar ékad kameradvervakning i linje med medborgarnas
dnskemal. Det finns en risk att ménniskor uppfattar kameradvervakning som otryggt, men da den
overvadgande delen av allménheten har en klart positiv attityd pa en sadan plats som Danderyds
kommun séker tillstand for, borde kamerabevakningen snarare bidra till en ékad allman trygghet.

Brottsférebyggande radet, Bré (2018). CCTV and Crime Prevention. A new Systematic Review and Meta- -Analysis. Stockholm:
Brottsforebyggande radet.

Brottsférebyggande radet (2003) Kameradvervakning i brottsférebyggande syfte. Bra- rapport 2003:11 fran BRA (2009) Kort
om kameradvervakning hamtat fran;
https://www.bra.se/download/18.cba82f7130f475a2f180003705/1371914721661/2009 kort om kameraovervakning.pdf

BRA (2009) Kort om kameraévervakning. hamtat fran BRA:s hemsida;
https://www.bra.se/download/18.cba82f7130f475a2f180003705/1371914721661/2009 kort om kameraovervakning.pdf




Hur ska ni hantera riskerna med kamerabevakningen?

Rutiner och process

Intrdng i den personliga integriteten minimeras genom att bildmaterial endast kommer att sparas i sju
(7) dagar. Ingen exponeras fér materialet satillvida att inte brott skett och material begarts ut av polis.
Endast representanter fran Polismyndigheten kommer da att se materialet (i vissa fall dven
kommunens sikerhetsforetradare). Ingen ljudupptagning sker. Rutiner fér lagring, gallring och
hantering har beskrivits ovan. D& materialet anvands noteras detta i systemloggar automatiskt, varfor
man kan identifiera vem som hamtat ut/studerat materialet och i vilket syfte. Polisen kommer att
begira ut material med avseende en avgransad tidsperiod i enlighet med vad man inom

Polismyndigheten bedémer som relevant fér utredningsarbetet. Danderyds kommun kommer vid
begiran fran Polismyndigheten endast att logga foljande variabler (och alltsd inte analysera

bildmaterial):

o Datum for begérd filmsekvens

o Tid for begéard filmsekvens

o Personuppgifter/kontaktuppgifter for poliser som begdr och tar emot material

. Personuppgift pa tjansteman alternativt personal pa kontrakterad féretag som levererar material

Saledes kommer inte Danderyds Kommun hantera uppgifter om brott eller misstanke om brott eller
personuppgifter som férekommer i samband med sadana uppgifter. Det &r Polismyndighetens uppgift
att bedéma vilket material Polismyndigheten &r behov av for att uppratthélla, lag och ordning, utreda
brott samt att géra avvagningar om eventuella negativa effekter av att begédra ut material. Ingen av
ovanstaende uppgifter anses vara av sddan karaktar att de behdver “kodas” om av sekretesskal.
Diremot krypteras personuppgifterna i hdndelse av att ett utdrag ur registret begdrs ut i form av
“allméan handling”.

Over tid kommer en sammanstallning genomfdras av polismyndigheten som visar antal filmsekvenser
som begirts, antal brott som kopplats till dessa férfragningar om material samt resultat som kan
hirledas till rekvirering av material (démda individer och uppklarande av brott) pa aggregerad niva.
Polisens sammanstilining jamfors med de loggar som Danderyds kommun lagrar for att sékerstalla
kvalitet i det material som dataskyddsombudet granskar vid sina kontroller. Gallringstid for
ovanstaende uppgifter ar tre &r. Efter det tas personuppgifterna bort automatiskt.

De incidenter som kommer till kommunens kdnnedom via medarbetare eller allmdnhet bedémas enligt
sedvanliga rutiner. Ror det sig om brott eller misstanke om brott anmals det till polis/informeras polis.
Direfter far Polismyndigheten begéra videomaterial om myndigheten anser att det finns ett sadant
behov. Rér det sig om incidenter som berér kommunens verksamhet hanteras och lagras de efter
radande rutiner. Kamerabevakningen paverkar inte radande regler géllande sekretess i kommunen.

Fysisk sdkerhet
Bildmaterialet férvaras i sikra lokaler och utrustning har beskrivits ovan, all 6verféring sker krypterat.
Riskerna for att obehoriga ska fa tillgang till materialet ar hanterade.

Upplysning

Allman upplysning om att bevakning (och andra insatser) sker vid platsen kommer att upprattas.
Skyltning kommer att ske i omrédet. N&r kamera ar pa plats kommer den “lanseras” genom att de
trygghetsskapande aktérerna i “Samverkansforum fér trygghet i Danderyd” och det lokala
Brottsférebyggande Radet “Trygg i Danderyd” inbjuder till dialogméte pa platsen. Kommunens
kommunikationsavdelning informerar om att omradet bevakas i trygghetsskapande och
brottsférebyggande syfte (att kamerabevakning kommer att komplettera befintliga

hrattcfArnhvananda matadar) vina hamecida Arh cariala madia



Det kommer finnas kontaktuppgifter till instanser allmidnheten kan kontakta om man kinner otrygghet
eller om man vill anméla brott. En trygghetsvandring i omradet ar planerad till 2020.

Forfattningsreglerad information kopplat till hantering av personuppgifter kommer att anslas.

Uppféljning

Uppfdljning och vidareutveckling av bevakningsatgirden kommer att genomfdras vid givet tillstdnd och
inrdttad bevakning. Da kameror installerats och &tgdrden har kommunicerats internt och externt enligt
ovan vidtar en kontinuerlig dialog med medborgarna och utvdrdering av kamerornas effektivitet.
Genom ordinarie dialogverksamhet (méten, trygghetsenkit, enkit till nyckelaktorer) féljs upplevelsen
av atgdrden upp. Centrala fragor 4r om tryggheten har ékat eller minskat, vilka synpunkter man har pa
kameradvervakningen (om den &r integritetskrankande) samt om tillgdngligheten dkat (fler vagar vistas
pa platsen).

Uppfdljning sker &ven med hjalp av registerdata (antal anmalda brott pa platsen och i naromradet). En
analys av de tillfdllen da data begérts ut och hur detta har hanterats kommer att genomforas varje
kvartal. Analyserna sammanstélls &rsvis. Darmed kan malsdttningar, synsatt, riskanalyser och
utveckling 6ver tid studeras.

Allménheten kommer att kunna ta del av utvarderingar av kamerabevakningen via kommunens
hemsida via de webbsidor som handlar om trygghet och sikerhet utéver de delar som kan komma att

vara sekretessreglerade.

Har ni fatt tillstdnd pa den aktuella platsen tidigare?
Nej

Danderyds kommun

2019-09-30
Hanna Bocander
Kommunstyrelsens
ordférande
(._‘\ e,
X
Asa Heribertson & . ,
Kommundirektor Johan Nordenmark

Sakerhetschef
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Forekomst av brott

Metodbeskrivning

Férekomst av brott har framforallt kartlagts genom registerdata. Det omfattar polisstatistik,
incidentrapportering i kommunen (KIA), Storstockholms brandférsvars statistik samt statistik fran
kommunens véktarbolag. Nyckelpersoner som arbetar med brott i omradet har bidragit till
Idgesbilden, bade via kontinuerlig dialog, kontinuerliga trygghetsméten och enkatundersokningar.
Information som inkommit via kommunens externa felanmalanssystem har ocksé anvints.

Polisens statistik

Med hjdlp av polisen har férekomst av anmaélda brott for ett antal utvalda brott studerats.
Brottskoderna har valts mot bakgrund av att syftet &r att studera brott som paverkas av, eller kan
utredas, beroende pé férekomst av kameror utomhus p3 allmén plats. De kategorier av brott som
analyserats framgdr av tabellen nedan (figur 3)..

Brottsvariabler, anmalda brott

Misshandel utomhus 0355, 0357, 9301, 9302, 9303, 9304, 9309, 9310, 9311, 9312, 9317,
9318, 9319, 9320, 9357, 9358, 9361, 9362, 9373, 9374, 9377, 9378

Grov misshandel utomhus 0375, 0377, 9325, 9326, 9327, 9328, 9333, 9334, 9335, 9336, 9341,
9342, 9343, 9344, 9359, 9360, 9363, 9364, 9375, 9376, 9379, 9380

Personran utomhus 0892, 0896, 9806, 9808, 9810, 9812
Stold av bil 0802

Stold ur bil 0840, 9827, 9828

Narkotikabrott 5005, 5010, 5011, 5014, 5015, 5016
Skadegorelse 1201, 1203, 1205, 1209, 1210, 1211

Figur 1, Tabell éver Polismyndighetens brottskoder fér de anmdlda brott som studerats

Brottsvariabler, anmdilda brott

Misshandel utomhus 0355, 0357, 9301, 9302, 9303, 9304, 9309, 9310, 9311, 9312, 9317, 9318, 9319,
9320, 9357, 9358, 9361, 9362, 9373, 9374, 9377, 9378

Grov misshandel utomhus 0375, 0377, 9325, 9326, 9327, 9328, 9333, 9334, 9335, 9336, 9341, 9342, 9343,
9344, 9359, 9360, 9363, 9364, 9375, 9376, 9379, 9380

Personran utomhus 0892, 0896, 9806, 9808, 9810, 9812
Stold av bil 0802

Stold ur bil 0840, 9827, 9828

Narkotikabrott 5005, 5010, 5011, 5014, 5015, 5016
Skadegdérelse 1201, 1203, 1205, 1209, 1210, 1211

De brott som sker utomhus i kommunen &r starkt koncentrerade till Danderyds sjukhus,
Vendevdgen/Hortus och Mérby Centrum. Aven Stocksundsbron och Industriomradet i kommunens
norra del visar pa en koncentration av brott dver aren, dock inte lika stark som de tre forsta
platserna. Det kan ddrmed sdgas att det gér ett strak av fler anmilda utomhusbrott langs med E18.



Det framgar av kartorna nedan hur de anmélda, utvalda brotten utomhus (figur 4) geografiskt ar
forekommande. | 6vrigt kan de studerade brotten som helhet sdgas vara relativt val utspridda i
kommunen.

Kartorna med statistik fran polisens databas RAR har bearbetats i syfte att inte roja enskilda
brottsplatser som kan urskiljas i den ursprungliga kartan i syfte att skydda personlig integritet. Endast
anmilningarna vid brottsplatser som under ndgot av aren uppvisar en ansamling av markeringar som
symboliserar fler &n 10 brott visas i kartorna (brandgula 11-25 brott samt réda fyrkanter 26 brott och
mer),

Totalt anmildes 4360 brott under perioden 2015-01-01 till 2019-08-28. De &r utspridda éver hela
Danderyd. Men fyra omraden i Danderyd kan tydligt urskiljas d& de uppvisar ansamlingar av brott.
Darmed utgér de Danderyds "hotspots”;

e Morby Centrum

o Vendevidgen/Hortus

e Danderyds Sjukhus

e Industriomradet langs med E18

Brotten &r jamt fordelade Gver ren, bade i Danderyd i stort samt i Danderyds hots-spots. Med andra
ord — resultatet beror inte pa att det forekommit en avvikelse nagot enstaka ar. Det finns ddrmed ett
behov av och motiv for kontinuerlig kameradvervakning. Komplexet Danderyds sjukhus inkluderat
Vendevigen/Hortus uppvisar sammantaget (6ver hela den studerade tidsperioden) det hégsta
antalet anmdlningar av brott.

Teckenforklaring

@ STORM
@ RAR

@ 2-5

0 6-10

E11-25
@ 26-

Figur 2) Antal anmélda brott. Brottskategorier som anvdnts dr narkotikabrott, misshandel utomhus, grov misshandel
utomhus, personran, skadegérelse, stéld ur bil samt stéld av bil

Kommunen har dven genomfort en analys dar endast véldsbrott studerades (personrdn utomhus,
misshandel utomhus samt grov misshandel utomhus under perioden 2015-2019-09-03). En



dverslagsberdkning av markeringar i kartan som symboliserar anmalda brott visar att omkring 58
anmadlda valdsbrott av totalt 214 anmaélda brott har intréffat i komplexet Danderyds
sjukhus/Hortus/Vendevagen. Det innebér att 27 procent av Danderyds anmaélda valdsbrott utomhus
intréffar inom samt i det omedelbara ndromradet for de énskade kamerornas rickvidd. 58 brott vid
Danderyds sjukhus/Hortus/Vendevégen kan jamféras med de 29 anmalda brott som intriffade i
Morby Centrum (cirka 14 procent av valdsbrotten utomhus i Danderyd) under samma period. Det &r
sannolikt att nagra av de gérningspersoner som utfért de har brotten har rért sig mellan de ndmnda
omradena.

Utdver ovan har den “ranvag” som framférallt drabbade unga brottsoffer under varen och hésten
2019 studerats med avseende pé brottsplatser. Personranen hade en topp i februari, mars och april
dd 15 personran intréffade. Personranen under 2019 fram till 2019-09-11 &r stark koncentrerade vid
det komplex av platser som &ven haft en hég andel anmilda brott utomhus, det vill siga Mérby
Centrum, Danderyds sjukhus och Vendevigen/Hortus samt dessa platsers forbindelsevagar (figur 4).
Det ar troligt att Danderyd i perioder kommer att drabbas av 6kningar av valdsbrott och stélder som
sedan mattas av. Det &r troligt att manga av dessa 6kningar som akut behéver atgardas kommer att
ske inom samma komplex av platser. Darfor dr det av allmént intresse att systemet av bevakning av
dessa platser inbegriper en kamerabevakningsnod inom omradet Vendevdgen/Hortus.

Brander

Vendevdgen/Hortus har i perioder drabbats av brinder. Fran 2017 och fram till och med sista
februari 2018 brann det 12 gdnger p4 platsen, tvé av dessa brinder var bilbrinder. Endast Morby
Centrum och den 6ppna parkeringen i anslutning centrumet drabbades i jdmférbar omfattning. | en
sd kallad “heatmapp” 6ver brénder i Danderyd under den angivna perioden syns tydligt att
omradeskomplexet Vendevagen/Hortus/Danderyds Sjukhus och M&rby Centrum utgér “hot spots”
for brander. Det &r troligt att ett antal av dessa briander begicks av samma gérningspersoner vilket
stdrker teorin om att brottsaktiviteten i hela omradet kan paverkas om Danderyds Kommun far
tillstand att satta upp kameror vid Vendevagen/Hortus.
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Figur 3, Heatmapp 6ver bréiinder 2017-01-01 till och med 2018-02-28 (kdlla: Storstockholms Brandférsvar)

Felanmalan.
De brott som rapporterats i kommunens felanmélningssystem inkluderar olovliga bosattningar, folk
som sover i bilar samt klotter.

Antaganden om gérningspersoner —ankomst, retratt och flykt

De tre beskrivna platserna ligger nara varandra. Det finns flera férbindelser mellan platserna (trafik,
kollektivtrafik, gang och cykelviagar). D& brander studeras finns tydliga indikationer pa att
géarningspersoner rort sig mellan Mérby Centrum/Danderyds Sjukhus och Vendevigen/Hortus samt i
bostadsomradet bakom Mérbyskolan dar ytterligare en grundskola ligger. Samverkansgruppen
“Samverkan for Trygghet i Danderyd verkar ha fatt stopp pa branderna genom att bista polis att
kartlagga brotten och utreda dem. Myndigheterna verkar dven vidtagit atgérder var for sig som gett
effekt (personuppgifter och arbetet med individerna och anhoriga ar sekretessbelagt och okdnt for
de samverkande trygghetsaktorer som inte ar direkt berérda sa det gar inte att beskriva exakt vilka
tgirder som vidtagits). Ingen démdes for branderna efter vad som &r ként. Brotten upphérde
sannolikt efter olika dialogatgarder, bade pa generell nivd och pa individniva. Hade Danderyds
Kommun haft en kamera pa plats under den tid som det brann som mest i kommunen hade dessa
troligen kunnat forhindras i ett tidigare skede.

Ett Gvervagande med kameran &r att den kommer att tacka manga av de vdgar som garningspersoner
nyttjar efter fullbordat brott. Det kan vara brott som begés vid Roslagsbanan eller Danderyds Sjukhus
eller i Mdrby Centrum. En kamera pd den anvisade platsen kommer formodligen inte endast
identifiera garningspersoner som begatt brott p& platsen utan dven géarningspersoner som begatt
brott pa de komplex av platser som &r brottsutsatt och ligger ndra varandra.



Trygghet

Med trygghet menas hér upplevelse av sakerhet pa platsen. Tryggheten har kartlagts genom
medborgarrundersokningar, undersékningar av nyckelpersoners uppfattningar,
felanmélansrapporter och pd andra satt som trygghetsfragor fangas upp i de dagliga kommunala och
polisdra verksamheterna.

Trygghetsundersokningar

Det finns tva platser | Danderyds kommun som 6ver tid, under 2000-talet, i hog grad bedéms som
otrygga i polisens och kommunens trygghetsundersékningar'. Kompletterande undersékningar
bekraftar dessa resultat". De platser som utpekas som otrygga &r:

1. Parkeringen vid Vendevégen och gangtunnlarna till Busstationen och Tunnelbanan vid
Danderyds Sjukhus (figur 6).
2. Mérby Centrum och ndromradet (figur 6)

Otryggheten vid Vendevédgen/Hortus/Danderyds Sjukhus beror delvis pa att det finns ett
tunnelsystem som kan upplevas klaustrofobiskt och skymt fran insyn. Tunnlar innebir begransningar
i rattrattvdgar. Under morka arstider och pd natten kan platsen kénnas 6dslig och mindre
6verblickbar. Periodvis har bosattningar, hemlésa i sovsickar eller i bilar, stélder, brinder i
avfallskérl, vandalisering, inbrott i offentliga byggnader bidragit till att manniskor kinner oro och
otrygghet.

| tidigare kapitel har det pavisats att Vendevégen/Hortus/Danderyds Sjukhus en hot spot vad géller
véldsbrott. Den (upplevda) otryggheten kan darmed sigas vara befogad. Kdinnedom om detta
paverkar i sin tur upplevelsen av att g4 i tunnelsystemet och p3 parkeringen — i synnerhet under de
mérkare arstiderna/tiderna pa dygnet.

Det har under @ren gjorts ménga atgérder for trygghet och sikerhet i omradet. (Dessa beskrivs i
bilaga 3.) Trots det har inte otryggheten minskat éver aren.



Rapportering i kommunens felanmalningssystem

Rapportering i kommunens felanmélningssystem under otrygghet har framst handlat om olovliga
bosittningar, hemldsa personer som sover/vistas i omradet (ibland forekommer att dessa eldar i
skogsdungarna men det har varit vid ett fatal tillfdllen) samt tiggeri som upplevs som
patrangande/hotfullt.

2 M

"] polisens brottskoder innebéar koder som kodar for “utomhus” att brotten begas pa “platser dér ordning och
brottslighet kan paverkas genom polisens 6vervakning eller dar polisen har insyn under patrullering, till
exempel; gator, torg, parker, gronomraden, fortskaffningsmedel (bil, buss, tag, sparvagn, tunnelbana),
omraden och lokaler i anslutning till jarnvag, tunnelbana och trafikterminal till vilka allméanheten har tilltrade,
affars- och servicecentra under tak (innetorg), gangtunnlar och passager, trottoarserveringar, ppna
idrottsplatser utan tak. Med motsatsen “inomhus” avses bland annat bostdder, restauranger, arbetsplatser och
stangda idrottsplatser (killa: Brottsférebyggande radet, Klassificering av brott, Anvisningar och regler, Version
7.2 Juli 2019)

i De brottsplatser som uppfyller de krav som angivits har klippts ur den ursprungliga kartan och kopierats
ovanpa en karta hamtad fran google maps.

" panderyds kommun har i samverkan med polis genomfort trygghetsundsokningar vartannat ar sedan mer an
ett decennium Det sker genom enkétundersokningar i form av pappersenkater och digitala enkater. Det &r
vanligtvis omkring 500 personer som svarar pa enkaterna i en befolkning om knappt 33 000 (ar 2018).

v SCB:s trygghetsundersdkning (representativt urval) samt medarbetarenkat.
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Bllaga 2) Beskrlvmng
av platsen i

Danderyds Kommun ¢
ans&kan om kameratlllsténd
20190927

Beskrivning av platsen

Omradet som Danderyds Kommun avser kamerabevaka omfattar parkeringsomraden (som omfattar
6ver 500 parkeringsplatser), infartsvag till en skola, en simhall, en fotbollsplan, en mindre
skateboardpark samt en &tervinningsstation med ett 10-tal containrar. Kamerabevakningen ska i
synnerhet inriktas mot en gangtunnel och véagen ut fran den. Kommunen planerar (vid givet tillstand)
att satta upp en kamera med kapacitet att “se 360 grader” vid en befintlig stolpe. Notera att
bildkvaliteten blir tydligast inom en viss vinkel (se figur 1, som visar en skiss dver kamerornas
bevakningsomrade.) Stolpen kamerorna monteras pa ligger i linjernas skarningspunkt det vill sdgai
sydvdstra delen av fotbollsplanen.

Gatuadressen dr Vendevdgen 90-94. | folkmun kallas omradet "Hortus” eftersom det tidigare Iag en
affdr som hette Hortus dér. | den har bilagan bendmns omradet “Hortus/Vendevigen”.
Hortus/Vendevégen forbinds med Danderyds Sjukhus, ett busstorg och en tunnelbanestation via en
gang- och cykelbana (GC). Gang och cykelbanan leds under E18 via ett antal viadukter (tunnlar).

1. Mot gangtunnel
Mot Mérbyskolan

Mot idrottshall
Mot parkering

Figur 1, Kamerornas bevakningsomrdde, Hortus/Vendevigen

Danderyds sjukhus dr en av kommunens tva stora knutpunkter. Den andra knutpunkten &r Morby
Centrum med tillhérande kdpcentrum. Mérby Centrum ligger omkring 600 meter fran den tilltinka
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platsen for kamerabevakning — Hortus/Vendevdgen. Danderyds sjukhus och busstorget ligger
omkring 150 meter fran Hortus/Vendevagen. Manniskor ror sig mellan omradena till fots, med cykel,
med bil samt via kommunala fairdmedel. Genomstromningen och antal individer per ytenhet &r stor
vid dessa platser under dagar och kvallar arets alla dagar.

Figur 2 visar en karta dver Hortus/Vendevdgen samt platsens forbindelsevdgar samt ndromradet.
Platser med olika funktioner som &r centrala for syftet med kamerabevakningen har markts ut och
beskrivs i en forklarande text.

00 = . 1 & 0

Figur 2, Karta éver Hortus/Vendevégen och ndromrddet med markering for “centrala funktioner”

Parkering som i stor utstrdckning anvands som pendelparkering.

Tunnelinfart/utfart fér den gang- och cykelvag (GC) som forbinder den kameradvervakade
platsen med Danderyds Sjukhus, busstorget och t-banan. En “mastevég” for fotgangare som
ror sig mellan platserna.

En av tva tunnelbaneuppgangar

Busstorg med vénthall

Atervinningscontainrar och klddinsamling

Station Morby, Roslagsbanan (smalsparig jarnvag)

Bilvdg samt GC som forbinder Morby Centrum med Danderyds sjukhus

Mérbyskolan och dess idrottshall. GC som férbinder Mérbyskolan med Fribergaskolan.
Denna GC anvinds dven for att promenera/cykla till MGrby Centrum, via ett bostadsomrade
och en gangbro.

Danderyds sjukhus
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Bilaga 4) Brottsforebyggande och trygghetsskapande rutiner och insatser i
omradet

Danderyds Kommun gér kontinuerligt lagesbilder och handlingsplaner mot brott och for trygghet i
samverkan med polis. Vendevéagen/Hortus (platsen for den tilltdnkta kameran) ar uppmarksammad i
handlingsplanen samt i polisens och kommunens medborgarléften. Enligt de radande
medborgarl6ftena fran kommun och polis framgar att polis ska patrullera kontinuerligt vid platsen,
liksom kommunens véktare. Viktare besdker platsen minst en gdng per pass (dret runt, alla dagar i
veckan). Polisen beséker platsen minst en gang per dygn givet att de inte far akuta uppdrag.
Kommunens grannsamverkansbil dker dagligen forbi platsen. Férildravandrare brukar ocksa passera
ddr. Grannsamverkansbilen och foréldrar har till uppgift att rapportera in klotter och skadegérelse till
kommunens felanmalan vilket syftar till 5kad trygghet p& platsen. Forare av grannsamverkansbilen
uppger att klotter (exempelvis i tunnlar) brukar vara borta redan efter en dag for att understryka att
kommunen jobbar dven med denna del for att bidra till att platsen ska upplevas som trygg.
Grannsamverkansbilen rapporterar dven in fel till Tidnings- och forpackningsindustrin samt
batterinsamlingen (atervinningsstationerna).

Trygghetsaktorer (polis, brottsférebyggare, brandforsvar, fdltassistenter, sdkerhetschefer i
kommunen och vid Danderyds Sjukhus, fritidsgardarna, centrumledningen i Morby Centrum,
ordningsvakter i Mrby Centrum, kommunens anlitade viktarbolag, socialtjansten och MTR) méts
varannan vecka for att gora korta lagesbilder och uppféljningar’. Gruppen bendmns “Samverkan for
trygghet i Danderyd”. | mén av tid diskuteras dven langsiktigt brottsférebyggande och
trygghetsskapande arbete. Man har bland annat jobbat intensivt i samverkan mot brinder i
avfallskérl och lyckats kartldgga misstdnkta garningspersoner. Direfter har atgdrder vidtagits som av
allt att déma fatt verkan da brotten inte fortsatt under 2019.

Kommunen och polisen kommer att arrangera trygghetsvandringar med allménhet och
nyckelpersoner (dven detta del av medborgarloftet for 2019-2020). Forvaltare av de omraden som
ska analyseras forvdntas delta. Den ndrmast planerade trygghetsvandringen kommer vara i Mérby
Centrum den 4 december och efter det kommer sannolikt en vandring genomféras vid
Hortus/Danderyds Sjukhus. Trygghetsvandringar har genomférts tidigare och konstruktiva dtgéarder
som vidtagits dr bland andra;

® Belysning har forbéttrats - bade pa parkeringen och i tunnlarna (Danderyd har sedan
dess ocksa antagit en belysningsplan)

o Skyltning och anslagstavla har setts Gver

® Rensning av véxtlighet, slyréjning, inte minst pa tunnlarnas sidor

® Plantering av blommor som syns ifrén tunnlarna och ger intryck av en vardad miljo

® Konstutsmyckning i tunnlarna (bland annat en manshdg illustration av tant gron, tant
brun och tant gredelin).

Kommunen har dven utvecklat omradet med olika aktiviteter som gér att manniskor som i hog grad
sprider trygghet fatt en 6kad nérvaro pa platsen (en konstgrisplan och en liten skatepark som
attraherar barn under 15 &r i forsta hand). Ett tag fanns en foodtruck vid sidan av den tunnel som
vetter mot Hortusparkeringen.

Mérbyskolan och Fribergaskolan som ligger i ndromradet arbetar kontinuerligt med virdegrund och
har sérskilda program/metoder for det. Skolorna samverkar dven med de trygghetsakorer som méts i
"Samverkan for trygghet i Danderyd”.



i En form av modifierad ”Effektiv samverkan mot brott” som ir en metod utvecklad av Orebro Stad. Metoden
har modifierats for att passa en kommun med férre invanare.

Figur 1) Blommor i blickfdnget frdn insidan av en av tunnelpassagerna






