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Kommunstyrelsen

Redovisning av pagaende 6versyn av kommunens
systemforvaltning ur ett dataskyddsperspektiv

Arende

Behandling av personuppgifter regleras av den for hela EU gillande data-
skyddsforordningen. For att personuppgifter ska fa foras dver till ett land
utanfor EU maste det landet ha bestimmelser som ger personuppgifterna
ungefarligen samma skydd som de har i EU genom dataskyddsforordningen.
I somras kom en dom frdn EU-domstolen didr domstolen kommit fram till att
europeiska personuppgifter inte har ett sidant skydd 1 USA, vilket paverkar
manga IT-tjanster. Det innebdr att det &r oklart dels under vilka forutsatt-
ningar personuppgifter far lagras i moln med amerikanska molntjinster, dels
om amerikanska bolag, eftersom de som sadana alltid lyder under ameri-
kansk lag, kan utfora drifts- och supportétgirder som medfor att de behand-
lar personuppgifter. Kommunledningskontoret redovisar i detta drende hur
kontoret har borjat kartligga kommunens alla behandlingar av personupp-
gifter for att avgora 1 vilken omfattning det kan forekomma sadana behand-
lingar dér amerikanska bolag &r involverade. Vardera namnden &r person-
uppgiftsansvarig och maste sjélv ta stillning till hur den ska goéra om den
anvander program/system som innebdér att amerikanska bolag behandlar per-
sonuppgifter som ndmnden dr ansvarig for.

Kommunledningskontorets forslag till beslut
Kommunstyrelsens beslut

Kommunstyrelsen noterar informationen till protokollet och verldmnar
redovisningen till nimnderna.
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Bakgrund

Dataskyddsférordningen

Dataskyddsforordningen! har som ett av sina syften att skydda den person-
liga integriteten vid registrering och hantering av personuppgifter. I data-
skyddsforordningen finns déarfor bestimmelser om skydd av personuppgifter
1 samband med &verforing av data till tredje land, det vill sdga ldnder utan-
for EU/EES-omradet.

Dataskyddsforordningen stiller bland annat krav pa att det finns ett lagenligt
syfte med att personuppgifter registreras, att uppgifterna inte anvands i
annat syfte dn avsett och att uppgifterna inte anvénds for, icke lagenlig,
samkorning av register. Dessutom har den enskilde rétt att begéra ut och fa
ta del av vilka uppgifter som finns registrerade om den sjélv, att {4 felaktiga
uppgifter korrigerade och att, med vissa begriansningar fa sina personuppgif-
ter borttagna.

Overforing av personuppgifter till tredje land ir inte forenligt med data-
skyddsforordningen om inte ovanstaende lagstadgade rittigheter kan séker-
stillas genom motsvarande lagstiftning i det land som 6verforing gors till.

Lagstiftning i tredje land

Det finns lander utanfér EU/EES som har en liknande lagstiftning som
skyddar den personliga integriteten. I en del fall avser lagstiftningen endast
landets egna medborgare. Det &r EU-kommissionen som avgdr om lagstift-
ningen ger ett skydd motsvarande dataskyddsforordningens.

En del lander har sdkerhetslagstiftning som ger landets myndigheter ritt att
begéra ut personuppgifter frin landets IT-leverantorer. USA har till exempel
en lagstiftning, Cloud Act, som innebir att amerikanska sékerhetsmyndig-
heter med stdd av ett domstolsbeslut kan begéra ut personuppgifter frén alla
foretag som har sitt site 1 USA. Detta géller oavsett var de aktuella person-
uppgifterna finns registrerade, alltsd d&ven om data lagras inom EU och avser
andra dn amerikanska medborgare. Flera andra lidnder, daribland Kina,
Ryssland och Indien, har liknande sikerhetslagstiftning.

Mellan EU och USA fanns forst en 6verenskommelse med ett regelverk som
kallades Safe Harbour, som innebar att USA beddémdes ha en skyddsniva {for
personuppgifter motsvarande den europeiska. Den dverenskommelsen

! P4 engelska General Data Protection Regulation, férkortat GDPR. Officiell beteckning:
Forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning)
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underkindes av EU-domstolen 2015. En ny dverenskommelse med ett nytt
regelverk togs dérfor fram 2016. Den kallas for Privacy Shield.

Andrade forutsittningar for éverforing av personuppgifter till
USA

Under 2020 har EU-domstolen avgjort ett mal som géller Facebook och
overforing av personuppgifter till USA och som helt dndrar forutséttning-
arna for mojligheterna att fora over personuppgifter till USA — att gora per-
sonuppgifter tillgangliga for IT-foretag som lyder under amerikansk ratt.
Domen kallas Schrems II? eller Privacy Shield-domen.

I domen framgér tydligt hur domstolen resonerat och kommit fram till att
Privacy Shield-6verenskommelsen, som anvinds som grund for manga avtal
om IT-tjanster saknar laglig grund. Det gors ocksa tydligt att det stills hoga
krav pé personuppgiftsansvariga och tjinsteleverantorer att sikerstélla efter-
levnaden av EU:s lagstiftning om behandling av personuppgifter.

I en del avtal forbinder sig leverantdren att folja standardklausuler som
tagits fram av EU, Standard Contractual Clauses (SCC) om hantering av
personuppgifter. Genom att hdnvisa till dessa klausuler anser leverantdren
att de sdkerstéller dataintegriteten vid eventuell 6verforing till tredje land.
Domstolens bedomning dr att standardklausulerna dr godkénda och kan
anvandas. Standardklausulerna kan dock Gverridas av nationell sdkerhets-
lagstiftning.

Domstolen fastslér att det inte ar lagligt att anvénda IT-tjénster baserat pa en
bedomning att det dr 1ag risk for att personuppgifter begérs ut av tredje
landsmyndigheter. Finns det en risk for att en myndighet kan fa del av per-
sonuppgifter i en IT-tjdnst maste skyddet for personuppgifterna sékerstéllas
med ytterligare skyddsédtgéarder. Om det inte &r mojligt att inféra skydds-
atgérder ska dverforingen avbrytas. Nar det géller USA kom EU-domstolen
fram till att det faktum att endast amerikanska medborgare kan fa en dom-
stolsprovning av om en behandling av personuppgifter sker pa korrekt sitt,
vilket innebar att en avgdrande sidkerhetsfaktor saknas.

Atgiarder pa EU- och nationell niva efter domslutet

Domen fér stora praktiska konsekvenser for savil privata som offentliga
aktorer inom EU och USA och det har inletts forhandlingar mellan EU och
USA. Om eller ndr en ny 6verenskommelse med ett nytt regelverk kan

2 Efter personen som anforde klagomélet mot Facebook. Det dr dom nummer tvd di samma
person hade anfort de klagomal som ledde till att verenskommelsen kallad Safe Harbour
underkdndes av EU-domstolen (Schrems I).
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komma till gar i dagsliget inte att sdga. Det har inletts ett antal granskningar
av hur amerikanska bolag far tillgang till personuppgifter genom att leverera
IT-tjanster, av savil Integritetsskyddsmyndigheten (forut kallad Data-
inspektionen) som andra EU-l4nders tillsynsmyndigheter. Granskningarna
samordnas av den europeiska dataskyddstyrelsen European Data Protection
Board, EDPB.

De problem med overforing av personuppgifter till USA som avsaknaden av
jamforbara skyddsétgarder medfor kan inte 16sas pé nationell niva eftersom
det ar fraga om en EU- och amerikansk lagstiftning. EDPB har utarbetat en
végledning baserad pa olika scenarier. Samtliga dataskyddsmyndigheter
inom EU samverkar for att etablera likartade bedomningar i de eventuella
tillsynsidrenden som kommer in.

Sveriges kommuner och regioner, SKR, for en dialog och ett paverkans-
arbete med Datainspektionen och regeringen. SKR rekommenderar sina
medlemmar att kartlagga befintliga avtal avseende IT-tjanster och att upp-
ritta en handlingsplan baserad pa den végledning EDPB har tagit fram {for
hur personuppgiftsansvariga nu kan agera. Vigledningen rekommenderar att
de personuppgiftsansvariga ska gora en kartldggning och analys av alla
overforingar. Végledningen ger ocksa rekommendationer for olika scena-
rier. | scenarierna beskrivs flera olika typer av datagverforingar fran rena
transfereringstjanster mellan sindare och mottagare inom EU/EES till dver-
foringar med mottagare utanfér EU/EES dar lokal behandling av data sker.
Vigledningen hanterar ocksé fragestallningar om det dr nodvéndigt eller
inte nddviandigt for ett personuppgiftsbitrade att ta del av personuppgifterna
for att kunna leverera IT-tjanster. I de fall det inte 4r nddvandigt rekommen-
deras att kompletterande skyddsatgérder vidtas.

Atgirder som pabérjats i Danderyd

Danderyds kommun var tidigt ute med att pabdrja en planering av atgéarder
efter EU-domstolens dom. Kommunledningskontoret har initierat en kart-
laggning av IT-tjanster kopplade till kommunens avtal om olika IT-tjdnster.
I beddmningen granskas savél den huvudleverantdr som star bakom avtalet
som eventuella underleverantorer. Kartldggningen pagar fortfarande och alla
forvaltningar dr delaktiga i arbetet.

Kommunledningskontoret och de andra forvaltningarna kommer dérefter att
analysera varje IT-tjénst for att avgora ifall det behover vidtas nigra atgér-
der avseende den aktuella IT-tjinsten. Atgirder kan vara att byta till en al-
ternativ IT-tjanst, omforhandla avtal, ta fram nya interna regelverk och ruti-
ner for anvindning av tjdnsten, vidta ytterligare skyddsatgirder eller att
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avveckla anvéndningen av IT-tjdnsten. Dérefter kan en 6versiktlig hand-
lingsplan med forslag till atgérder sammanstéllas.

Parallellt med ovanstaende arbete bevakar kommunledningskontoret hindel-
seutvecklingen pa savél nationell niva som pad EU-niva. Leverantorerna av
IT-tjanster har ocksa ansvar for att vidta atgérder som kan paverka situat-
ionen. Kommunledningskontoret bevakar naturligtvis dven detta och kan
vilja att fora dialog med en del leverantorer.

Kommunen fo6ljer ocksa hur fragan hanteras i andra kommuner. Gteborgs
stad har t.ex. valt ett liknande forfarande som Danderyds kommun.

Nulaget i Danderyds kommun

Kommunen anvénder, liksom flertalet kommuner i landet, IT-tjdnster dar
huvudleverantor och/eller underleverantorer dr amerikanska foretag. Det
géller inte minst Microsoft 365 med tjanster som Outlook, Office, Teams,
Sharepoint med mera som anvénds av alla namnder och ddrmed inom alla
forvaltningar. Det giller ocksa Google for Education (Workspace) som
anvédnds inom bildningsforvaltningen.

Dessa IT-tjanster har en stor och central betydelse for kommunens verksam-
heter. Tjinsterna dr 1 nuldget visentliga for att kommunen ska kunna bibe-
hélla en vl fungerande verksamhet under den pdgaende pandemin. Kom-
munledningskontoret bedomer att det idag saknas godtagbara alternativ som
kan erbjuda motsvarande funktionalitet och dér leverantoren inte dr ett ame-
rikanskt foretag.

En kortsiktig, fullstindig, avveckling av dessa molntjinster skulle allvarligt
paverka kommunens verksamheter. Kommunledningskontoret bedomer att
ifall en avveckling av dessa tjdnster skulle komma att krdvas sé kan det end-
ast ske med en ldngsiktig och vil genomténkt planering.

I 6vrigt ar det for tidigt att uttala sig om i vilken omfattning det forekommer
andra IT-tjdnster ddr kommunen behover vidta atgérder.

Johan Lindberg Johan Nordenmark
Kommundirektor Administrativ chef

Handlingar i drendet
Tjansteutldtande, Redovisning av pagéende dversyn av kommunens system-
forvaltning ur ett dataskyddsperspektiv
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Expedieras
Samtliga naimnder
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