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Kommunstyrelsen

Revidering av policy for informationssakerhet och
dataskydd avseende reglering av interna
personuppgiftsbitradesrelationer mm

Arende

I kommunal verksamhet dr personuppgiftsansvaret enligt
dataskyddsforordningens bestimmelser knutet till respektive ndmnd for de
personuppgifter som férekommer i den egna verksamheten. Samtidigt &r
ndmnderna sammanlénkade i betydande omfattning genom gemensamma
IT-system vilket innebér att ett storre antal situationer uppkommer dir en
ndmnd, enligt dataskyddsforordningens systematik, far anses behandla
personuppgifter for en annan ndmnds rdkning. Av dataskyddsférordningen
foljer att sddana relationer ska regleras skriftligt, antingen 1 ett
personuppgiftsbitriddesavtal (PUB-avtal), eller genom en annan réttsakt
enligt unionsrétten eller enligt medlemsstaternas nationella rétt (art 28.3
DSF).

Foreliggande drende innebér att ett tilldgg infors 1 Policy for
informationssékerhet och dataskydd i syfte att reglera bitrddesrelationer
mellan ndmnderna. Tilldgget innebir foljande:

— Ett klargérande infors om uppdelning av personuppgiftsansvar,
gemensamt personuppgiftsansvar och bitradesrelationer mellan
ndmnderna

— Regler inf6rs for personuppgiftsansvarig ndimnds hantering av
uppkomna bitrddesrelationer

— Forutséttningar faststélls for en bitrddesndmnds behandling av
personuppgifter for personuppgiftsansvarig nimnds rékning

— Definition av begreppet “behandling” infors i enlighet med riktlinjer
fran Europeiska dataskyddsstyrelsen (EDPS)

Arendet berdr samtliga nimnders verksamheter men har enbart remitterats
till byggnadsndmnden och socialndmnden i syfte att begrénsa belastning pa
forvaltningarnas utredningsresurser. Varken byggnadsndmnden eller
socialndmnden har haft nagot att erinra mot forslaget.
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Kommunledningskontoret gér beddmningen att féreslagen revidering av
Policy for informationssédkerhet och dataskydd sdkerstéller en rittsenlig och
administrativt effektiv hantering av interna bitrddesrelationer inom
Danderyds kommun.

Kommunledningskontorets forslag till beslut
Kommunstyrelsens forslag till kommunfullméktige

Kommunfullméktige beslutar att anta foreslagen revidering av policy for
informationssédkerhet och dataskydd.

Kommunledningskontorets utredning

Reglering av personuppgiftsbitridesrelationer

Tva grundldggande begrepp i dataskyddsforordningen' (DSF) ar
“personuppgiftsansvarig” och “’personuppgiftsbitride”. En

personuppgiftsansvarig dr den som bestimmer dndamalen och medlen for en

behandling av personuppgifter (art 4.7 DSF) medan ett
personuppgiftsbitrdde dr den som behandlar personuppgifter for den
personuppgiftsansvariges rakning (art 4.8 DSF).

I kommunal verksamhet d4r ndmnderna i egenskap av skilda myndigheter
personuppgiftsansvariga for de egna verksamheterna. Samtidigt
sammanlidnkas ndimndernas verksamheter 1 betydande omfattning genom
gemensamma [T-system vilket innebér att ett storre antal situationer
uppkommer dér en ndmnd, enligt dataskyddsforordningens systematik, far
anses behandla personuppgifter for en annan ndmnds rdkning. Ett exempel
ar handldggning av myndighetsutovningsdrenden som respektive ndmnd &r
personuppgiftsansvarig for, samtidigt som handlédggningen sker i
drendehanteringssystem som forvaltas av IT-enheten vilken dr organiserad
under kommunstyrelsen som dédrmed blir personuppgiftsbitrade till
respektive ndmnd.

En grundbult i dataskyddsforordningens regelverk dr sddana relationer ska
regleras skriftligt, antingen 1 ett personuppgiftsbitrddesavtal (PUB-avtal),
eller genom en annan réttsakt enligt unionsrétten eller enligt
medlemsstaternas nationella rétt (art 28.3 DSF).

”Rittsakt” for reglering av interna bitridesrelationer

Det vanligaste sittet att reglera bitrddesrelationer dr genom PUB-avtal.
Informationshanteringsutredningen uttryckte dock pa ett tidigt stadium
skepsis mot att pa avtalsméssig grund reglera dylika forhdllanden mellan
myndigheter och uttalade att PUB-avtal fick anses utgdra “en timligen
fraimmande rattslig konstruktion” bland annat med anledning av att det

I Férordning (EU) 2016/679.
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déarmed skulle uppsté befogenheter och lydnadsfoérhallanden som skulle
avvika fran vad som annars brukar gilla inom offentlig férvaltning.?

Vidare har Sveriges kommuner och regioner (SKR) tagit stéllning i fragan
och forespréakat att kommunen istéllet for avtal bor anvidnda sig av en
rittsakt. Enligt SKR ska en sddan ange vilka ndmnder som ska vara
personuppgiftsansvariga for olika behandlingar i kommunens system.
Rittsakten ska samtidigt ge bitrddet i uppgift att behandla personuppgifter
enligt de dokumenterade instruktionerna fran den personuppgiftsansvariga
namnden.3

Mot bakgrund didrav gér kommunledningskontoret bedomningen att
kommunens interna bitrddesrelationer ska regleras genom en réttsakt enligt
dataskyddsforordningens terminologi. Réttsakten bor inforas 1 kommunens
policy for informationssikerhet och dataskydd varfor en revidering av
densamma blir aktuell.

Principer for fordelning av personuppgiftsansvaret vid interna
bitradesrelationer

Den grundldggande principen for fordelning av personuppgiftsansvar utgar
fran definitionen av “’personuppgiftsansvarig”, det vill sdga den som
bestimmer dndamalen och medlen for en behandling (4.7 DSF). Samtidigt
stadgar dataskyddsforordningen att flera aktorer kan vara gemensamt
personuppgiftsansvariga. Det avgorande i ett sddant fall & om aktérerna
gemensamt faststiller &ndamalen och medlen for behandlingen (art 26.1
DSF).

Europeiska dataskyddsstyrelsen (EDPS) ér ett oberoende EU-organ som har
till uppgift att bidra till en enhetlig tilldimpning av dataskyddsregler i1 hela
Europeiska unionen och att frimja samarbete mellan EU:s
dataskyddsmyndigheter. EDPS har antagit styrelsen riktlinjer som ger
vigledning om hur reglerna om personuppgiftsansvar ska tolkas.* En
tillimpning av principen ger foljande schematiska bild 6ver fordelning av
personuppgiftsansvaret:

2 Myndighetsdatalag, SOU 2015:39, s 360 f.

3 SKR 2018, Behovs bitridesavtal internt inom den kommunala forvaltningen?, version 1.1,
senast redigerad 2018-08-21.

44 EDPS Guidelines on the concepts of controller, processor and joint controllership under
Regulation (EU) 2018/1725 och Guidelines 07/2020 on the concepts of controller and
processor in the GDPR.
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A och B beslutar pemensamt om

findamil och medel fGren e

behandling

A och B fir gemensamt ansvariga
for hela behandlingen

A och B beslutar gemensamt om
vissa dndamail och medel fiir en

behandling medan vissa Andamal =

och medel, for samma behandling,
beslutas ensidigt av A respektive B

A och B ir gemensamt ansvariga
for de delar av behandlingen som
beslutas gemensamt; A respektive
B ir ensamt ansvang for de delar
av behandlingen vars indamal och
medel beslutas ensidigt

|| andamal och medel ensidigt av A

Far en behandling beslutas vissa

medan vissa indamal och medel
beslutas ensidigt beslutas av B

A respektive B dir ensamt ansvarig
for de delar av behandlingen for
vilka de ensidigt beslutar om

| indamal och medel; A respektive

B ir bitrdde for de delar som den
andra ensidigt beslutar om

A beslutar ensidigt om dindamél
och medel for en behandlig

A a@r ensamt ansvarig for hela
behandlingen medan B ir bitriide
for hela behandlingen

Det ar respektive nimnd som avgdr vilka behandlingar den ar
personuppgiftsansvarig for. Uppstar fraga om gemensamt ansvar for
behandling ska berérda ndmnder samrada for att 16sa gransdragningsfragor.
Personuppgiftsansvarig nimnd ar skyldig att meddela annan ndmnd med
vilken bitrddesrelation foreligger.

Principen har intagits i den foreslagna revideringen av Policy for
informationssdkerhet och dataskydd.

Definition av begreppet behandling

For att ndmnda principer ska kunna tillimpas &r det av vikt att kommunens
personuppgiftsansvariga naimnder tillimpar “behandling” pa ett enhetligt
sdtt. Av artikel 4.2 (DSF) foljer att en behandling definieras som en atgérd
eller kombination av atgédrder. Av EDPS riktlinjer f6ljer att en kombination
av behandlingar inte ska delas upp som separata behandlingar om de, utifran
den registrerades perspektiv, bildar en enhet. En sédan tillimpning
underlattar for den registrerade att bevaka sina réttigheter i och med att
behandlingsregistret blir léttare att forstd. Det sagda innebér att rekvisitet
behandling ska ges en processorienterad tolkning.
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Definitionen har intagits i den foreslagna revideringen av Policy for
informationssékerhet och dataskydd. Dartill har personuppgiftsansvariga
ndmnder alagts att striva efter att begreppet ges en enhetlig tillimpning.

Reglering av interna bitridesrelationer i Danderyds kommun

Av EDPS riktlinjer foljer att reglering av interna bitrddesrelationer inom en
organisation inte behdver vara lika detaljerad som en relation med en extern
part. Det viktiga ar att ansvaret mellan organisationens delar &r klart och
tydligt. Av det sagda foljer att en sdrskild dverenskommelse inte behdver
upprattas for var och en av de behandlingar dér det foreligger en
bitrddesrelation; ett gemensamt regelverk kan gélla for samtliga
behandlingar.

Reglering av bitradesrelationer har darfor intagits 1 foreslagen revidering av
Policy for informationssidkerhet och dataskydd under avsnittet "Reglering av
interna bitrddesrelationer”. I korthet innebér det att bitridesnimnden
ansvarar for att behandling av personuppgifter, for annan
personuppgiftsansvarig ndmnds vagnar, genomfors i enlighet med
kommunens styrdokument for informationssidkerhet och dataskydd,
bitrddesndmndens dokumenthanteringsplan och personuppgiftsansvarig
ndmnds behandlingsregister. En forutséttning ar att personuppgiftsansvarig
nidmnd meddelar bitridesndmnden om de behandlingar for vilka det
foreligger en bitrddesrelation. Bitrddesndmnden registrerar samtliga
behandlingar i det egna behandlingsregistret. Darutdver klargors ett antal
uppgifter for bitrddesndmnden vilka enligt dataskyddsforordningen ska
regleras.

Remittering av drendet

Arendet berdr samtliga nimnders verksamheter men har enbart remitterats
till byggnadsndmnden och socialndmnden i syfte att begrinsa belastning pa
forvaltningarnas utredningsresurser.

Socialndmnden antog remissvar den 27 januari 2021 (§ 19) och hade inget
att erinra mot forslaget. I samband dérmed framforde ndmnden att inga
ytterligare resurser tillfordes efter dataskyddsforordningens ikrafttrddande.
Omprioritering av arbetsuppgifter har dérefter skett for att uppfylla kraven.
For att nyttja kommunens resurser pa ett effektivt siatt och ddrmed avlasta
forvaltningen forordar nimnden att det efterféljande arbetet, till f6ljd av
revideringen av policyn, ska ske genom kommunledningskontorets
funktioner. Mot bakgrund av det anférda framfor kommunledningskontoret
att namndernas dataskyddsarbete redan i1 dagsléget sker med stod och hjélp
av kommunledningskontoret. Det kommer dven ske vad géller det arbete
som sker till f61jd av regleringen av bitrddesrelationerna.
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Byggnadsndmnden antog remissvar den 3 februari 2021 (§ 4) och hade inget
att erinra mot forslaget. Byggnadsnamnden konstaterar att det behover
utredas for vilka av nimndens personuppgiftsbehandlingar det foreligger
interna bitrddesrelationer.

Sprakliga och dispositionsméassiga andringar

Utover de materiella &ndringarna har vissa delar av policyn omarbetats
sprakligt och dispositionsmaéssigt. Det géller framst texten frdn och med det
avsnitt som i gillande policy bendmns Utgangspunkter vid tillimpningen
av dataskyddsforordningen” och den efterféljande delen som handlar om
vilka handlingar som ska far publiceras pd webben. Denna del har
omarbetats och aktualiserats utan att for den delen innebéra nagon egentlig
materiell fordndringéindring.

Kommunledningskontorets yttrande

Kommunledningskontoret forordar antagande av foreslagen revidering av
Policy for informationssdkerhet och dataskydd da den bedoms sikerstilla en
rattsenlig och administrativt effektiv hantering av interna bitrddesrelationer
inom Danderyds kommun.

Ekonomiska konsekvenser
Arendet beddms inte innebira nigra ekonomiska konsekvenser.

Johan Lindberg Johan Nordenmark
Kommundirektor Administrativ chef

Handlingar 1 drendet

1. Tjansteutlatande, Revidering av policy for informationssékerhet och
dataskydd avseende reglering av interna
personuppgiftsbitrddesrelationer mm
Foreslagen reviderad policy for informationssidkerhet och dataskydd
Gillande policy for informationssékerhet och dataskydd
Socialndmndens beslut, SN 2021-01-27 § 19
Socialkontorets tjansteutlatande, 2021-01-15
Byggnadsndamndens beslut, BN 2021-02-03 § 4
Milj6- och stadsbyggnadskontorets tjdnsteutlatande, 2021-01-20

Nk WD

Expedieras
Samtliga ndmnder
Dataskyddsombudet
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