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1. Inledning

Detta dokument utgér kommunens riktlinjer for sdkerhet. Riktlinjerna foljer
beslutade policys som beskriver kommunens dvergripande mélséttningar for
sdkerhetsarbetet.

Med sikerhetsarbete avses det systematiska, forebyggande arbete som
kommunen bedriver for att minimera risken for negativa handelser och
begrinsa skadan av intrdffade negativa handelser inom den kommunala
verksamheten.

Kommunens sidkerhetsarbete syftar till att sdkerstdlla kommunens formaga
att bedriva den verksamhet som regleras i kommunallagen genom att skydda
de tillgdngar i form av personer, fortroende, information och egendom samt
ekonomiska och kulturhistoriska virden som kommunen ansvarar for och ar
beroende av.

Riktlinjerna ingér 1 den struktur av styrande och stédjande dokument som
reglerar kommunens sdkerhetsarbete. Riktlinjerna reglerar VAD som ska
astadkommas, till vilken niva i relevanta fall och 1 viss méan, pd en
overgripande nivd, HUR detta ska dstadkommas.

Utdver policys och riktlinjer férekommer dven analyser och planer som
beskriver sikerhetsldget och planerade atgiarder samt anvisningar och rutiner
som 1 detalj beskriver hur arbetet med att uppréatthalla en andamalsenlig
sdkerhet for kommunens verksamhet ska bedrivas.

Samtliga styrande dokument som reglerar kommunens sékerhetsarbete &r
framtagna fOr att stddja kommunens uppdrag och dvergripande
verksamhetsmal. I slutdndan dr syftet med kommunens sikerhetsarbete att
skydda verksamheten sa att kommunen kan uppfylla sina adtaganden mot
medborgarna och 6vriga delar av samhallet i olika nivaer av beredskap.

1.1. Riktlinjernas uppbyggnad och innehall

En mélséttning for riktlinjerna har varit att samla samtliga krav som reglerar
kommunens sidkerhetsarbete pa ett stélle 1 syfte att fortydliga kraven for
medarbetare och leverantdrer samt underlitta [opande revidering.

Riktlinjernas uppbyggnad har dven anpassats sa att de 6verensstimmer med
kommunens riktlinjer for beredskap vad géller 6vergripande struktur i syfte
att astadkomma igenkénning och dirmed underlitta for anvéndarna.

Riktlinjerna for sidkerhet inkluderar krav inom ett stort antal omrdden sdsom
exempelvis sdkerhetsskydd, informationssdkerhet, fysisk sikerhet och
personsikerhet samt séikerhet vid upphandling och rekrytering. Aven
sdkerhetsrelaterade krav som foljer av den europeiska dataskydds-
forordningen (GDPR/DSF) har inarbetats i riktlinjerna.

Riktlinjerna fokuserar pa att beskriva de konkreta krav pa sdkerhetsatgirder
som géller inom kommunens verksamhet och pedagogiska beskrivningar av
de principer som styr sdkerhetsarbetet har begriansats till korta inledande
texter for varje delomrdde. For mer generell information om sékerhetsarbete
rekommenderas kommunens anvisningar, rutiner och sidkerhetsutbildningar
(se Sékerhetsutbildning och informationsinsatser nedan).
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2. Styrande regelverk

2.1. Forfattningskrav pa kommunens sakerhetsarbete

Det finns en mingd forfattningskrav i lagar, forordningar och foreskrifter
som reglerar kommunens sdkerhetsarbete. Férutom krav som innebar att
kommunen ska vidta sdkerhetsatgéirder s& forekommer krav som sikerstéller
att kommunen inte vidtar alltfor langtgaende sékerhetsatgiarder (det senare
géller exempelvis krav pd allménna handlingars offentlighet som begrénsar
kommunens mojligheter att skydda information frén atkomst).

Forfattningskraven kommer dels frdn EU-rétten och dels frén svenska
grundlagar, lagar och férordningar samt foreskrifter som myndigheter
meddelar med stod av lag eller forordning.

I tabellen nedan sammanstélls ett urval av de forfattningar som bedéms ha
storst paverkan pa kommunens sikerhetsarbete. Antingen pa grund av att de
innebér direkta krav pa kommunens sdkerhetsarbete (exempelvis sdkerhets-
skyddslagstiftningen eller dataskyddsforordningen) och dels forfattning som
begrinsar kommunen att vidta for langtgaende sékerhetsatgirder
(exempelvis tryckfrihetsforordningen eller lagen om offentlig upphandling).

Typ Benimning Forkortas | Beteckning
EU-ritt General Data Protection GDPR/DSF | 2016/679
Regulation/Dataskyddsférordningen
EU-ratt Network and Information Security directive NIS 2016/1148
Grundlag | Tryckfrihetsforordningen TF 1949:105
Grundlag | Yttrandefrihetsgrundlagen YGL 1991:1469
Lag Brottsbalk BrB 1962:700
Lag Offentlighets- och sekretesslag OSL 2009:400
Forordning | Offentlighets- och sekretessforordning OSF 2009:641
Lag Sékerhetsskyddslag 2018:585
Forordning | Sékerhetsskyddsforordning 1996:633
Lag Lag om informationssékerhet for samhéllsviktiga och 2018:1174
digitala tjanster
Forordning | Férordning om informationssékerhet for sam- 2018:1175
hallsviktiga och digitala tjanster
Lag Lag med kompletterande bestimmelser till EU:s 2018:218
dataskyddsforordning
Lag Skyddslag 2010:305
Forordning | Skyddsforordning 2010:523
Lag Kamerabevakningslag 2018:1200
Lag Lag om skydd for geografisk information 2016:319
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Typ Benimning Forkortas | Beteckning
Forordning | Forordning om skydd for geografisk information 2016:320
Lag Lag om totalforsvar och hojd beredskap 1992:1403
Lag Lag om kommuners och landstings atgérder infor och | LEH 2006:544
vid extraordindra héndelser 1 fredstid och hojd
beredskap
Forordning | Férordning om kommuners och landstings atgéarder 2006:637
infor och vid extraordindra hindelser i fredstid och
h6jd beredskap
Lag Lag om offentlig upphandling LOU 2007:1091
Lag Lag om upphandling pa férsvars- och LUFS 2011:1029
sakerhetsomradet
Lag Lag om offentlig anstillning! LOA 1994:260
Foreskrift®> | Sakerhetspolisens foreskrifter och allménna rad om PMFS
sdkerhetsskydd 2015:3
Foreskrift | Myndigheten for samhaéllsskydd och beredskaps MSBFS
foreskrifter om kommuners risk- och 2015:5
sarbarhetsanalyser
Foreskrift | Myndigheten for samhallsskydd och beredskaps MSBFS
foreskrifter om civila myndigheters kryptoberedskap 2009:11

sakerhet

2.2. Inriktande, styrande och stdédjande dokument avseende

Kommunfullméktige inriktar kommunens systematiska sikerhetsarbete
genom att faststilla policys inom olika omraden som de fortroendevalda
bedomer vara sirskilt viktiga att lyfta fram. Som exempel kan nimnas
kommunens policy avseende informationssiakerhet och dataskydd som
faststdlldes under 2018.

De konkreta kraven pé sdkerhet inom kommunens verksamhet regleras i
riktlinjerna for sékerhet och utdver dessa, forekommer dven ett antal
anvisningar och rutiner som syftar till att stodja verksamhetens

sakerhetsarbete genom att tydliggora hur riktlinjerna ska tillimpas. Se bild

nedan.

T tillampliga delar
2 Myndighetsforeskrift som utfardats med stod i lag eller férordning
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~
Inriktande dokument -
Policys

Styrande dokument -
Riktlinjer

Stédjande dokument -
Anvisningar och rutiner

En sammanstillning av inriktande, styrande och stodjande dokument inom
kommunens sikerhetsarbete presenteras pa intranétet.

2.3. Revidering av inriktande, styrande och stodjande dokument
for kommunens sdkerhetsarbete
Nedan sammanstills kraven pé intervall for regelbunden revidering av
inriktande, styrande och stédjande dokument som reglerar kommunens
sdkerhetsarbete.

Dokumenttyp Ansvarig Beslutas av | Intervall

Policy - Inriktande dokument Sakerhetschef | Kommun- 1 géng per
fullméktige mandatperiod

Riktlinjer - Styrande dokument Sakerhetschef | Kommun- 1-2 ganger per
styrelsen mandatperiod

Kommunovergripande anvisningar | Sékerhetschef | Kommun- Vid behov

och rutiner — Stédjande dokument direktor

Lokala rutiner Kontaktombud | Ansvarig chef | Vid behov

3. Kommunens behov av sakerhet

Sakerheten syftar till att skydda kommunens verksamhet och ytterst till att
skydda den samhillsviktiga och sdkerhetskénsliga verksamhet som ar kritisk
for medborgare och organisationer samt, i forléingningen, for Sverige.
Kommunens behov av sékerhet styrs bara delvis av foreliggande
forfattningskrav.

Aven de krav som foreligger pA kommunens siikerhetsarbete (exempelvis
inom ramen for sakerhetsskyddslagstiftningen) baseras pa att kommunen
ska ha det skydd som krdvs utifran den egna verksamheten.

Darfor ar det viktigt att podngtera att kommunens sidkerhetsarbete ska
dimensioneras utifrdn de skyddsvérda tillgdngar som kommunen ar
beroende av for att kunna bedriva sin verksamhet samt foreliggande hotbild
mot dessa skyddsvirda tillgangar. I slutdndan &r det konsekvenserna for
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verksamheten om, en skyddsvérd tillgang gors otillginglig for
verksamheten, som styr vilka sékerhetsatgirder som ska vidtas.?

3.1. Kommunens skyddsvarda tillgangar

De skyddsvérda tillgangar som finns i kommunens verksamhet definieras
nedan.

3.1.1. Personer

De personer i form av medarbetare, fortroendevalda, leverantorer, besokare
m.fl. som pa nagot sitt deltar i kommunens verksamhet utgor en skyddsvérd
tillgang och den kunskap och erfarenhet som dessa personer besitter ar
avgorande for att kommunens verksamhet ska kunna fortga.

3.1.2. Fortroende

Att uppritthalla fortroendet for kommunens verksambhet &r en skyddsvérd
tillgdng d4 mycket av kommunens verksamhet dr beroende av ett fortroende
frdn medborgare, fortroendevalda, andra myndigheter med flera for att
kunna fortga. Detta géller sérskilt d& kommunen dr beroende av ett stort
antal samarbeten med andra aktorer for att kunna uppritthalla olika
samhéllsviktiga funktioner.

3.1.3. Information

Den information som forekommer inom kommunens verksamhet (i IT-
system, pa papper och hos personer) utgor en skyddsvird tillgang.
Kommunens verksamhet dr i mycket hog grad beroende av tillgang till
information. Att informationen &ar korrekt och tillgidnglig nir den behovs,
samtidigt som den skyddas mot obehorig atkomst, dr avgorande for
kommunens verksamhet. Felaktig hantering av information skulle kunna
skada sdvil kommunen som enskilda individer och organisationer och
kunna leda till att fértroendet for kommunen skadas allvarligt.

3.1.4. Egendom och utrustning

Kommunens egendom och utrustning i form av exempelvis fastigheter,
fordon och teknisk infrastruktur samt IT-utrustning utgér en skyddsvard
tillgang. Tillgang till egendom och utrustning kan dels vara avgdrande for
att bedriva verksambhet till vardags och dels for att forebygga eller hantera
intrdffade krissituationer.

3.1.5. Ekonomiska och kulturhistoriska varden

Kommunen ansvarar dven for en mangd skyddsvirden som inte dr av
operativ betydelse for verksamheten, men som utgor betydande ekonomiska
eller kulturhistoriska varden. Det géller exempelvis konst och
kulturhistoriskt viktiga dokument i arkiv m.m. men &ven de tilldelade
ekonomiska medel som kommunen forfogar 6ver. Aven dessa ekonomiska
och kulturhistoriska varden utgor skyddsvérda tillgdngar for kommunen.

3 Konsekvensstyrt sikerhetsarbete. Nar en konsekvens inte kan accepteras ska
sakerhetsatgérder sittas in for att begrinsa konsekvenserna eller sannolikheten for att den
oonskade héndelsen ska intréiffa.
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4. Kommunens forutsattningar att bedriva
sakerhetsarbete

Sdkerhetsarbetet inom kommunen ska sékerstélla att kommunen uppfyller
géllande forfattningskrav och i ovrigt stodja de overgripande
verksamhetsmaélen.

Arbetet ska bedrivas kostnadseffektivt och sdkerhetsrelaterade frigor ska sa
langt som mojligt, hanteras 1 linjeorganisationen och inarbetas i ordinarie
huvudprocesser, riktlinjer och rutiner.

Sdkerhetsarbetet inom Danderyds kommun ska bedrivas i ndra samarbete
med Ovriga nirliggande kommuner och sé langt som mgjligt, samordnas
inom ramen for samverkansorganisationer for att uppna synergieffekter.

5. Organisation av kommunens sakerhetsarbete

Kommunens sdkerhetsarbete inriktas pa en évergripande policy- och
riktlinjenivd av kommunfullméktige. Kommunstyrelsen sikerstiller
budgeten for sikerhetsarbetet. Kommundirektoren dr under
kommunstyrelsen, med stod av ledningsgruppen, ytterst ansvarig pa
tjidnstemannaniva for sikerheten i kommunen och kommunens
sakerhetsarbete. Kommunens sdkerhetschef leder och foljer upp
kommunens sikerhets- och beredskapsarbete.

Sakerhetschefen ar tillika kommunens sékerhetsskyddschef* och ar direkt
understélld kommundirektdren i sdkerhetsskyddsfragor. For ovriga roller se
anvisning sékerhet.

6. Handlingssekretess och tystnadsplikt

Den som ér anstélld i kommunen eller pd annat sitt bedriver kommunens
verksamhet omfattas av forbudet mot att r&ja uppgifter som omfattas av
sekretess, som framgar av offentlighets- och sekretesslagen.

Sekretessen géller mot enskilda (personer och foretag) och andra
myndigheter’ (om det inte foreligger undantag i lag). Sekretessen gailler
dven mellan olika verksamhetsgrenar inom en myndighet nér de &r att
betrakta som sjdlvstdndiga 1 forhallande till varandra.

Tystnadsplikt innebér att en person inte har rétt att delge uppgifter som
omfattas av sekretess till obehdriga. Tystnadsplikten innebar begrédnsningar
1 yttrandefriheten enligt regeringsformen samt, i vissa sdrskilt angivna fall,
aven begrinsningar 1 ritten att meddela och offentliggora uppgifter som
foljer av tryckfrihetsforordningen och yttrandefrihetsgrundlagen (den si
kallade meddelarfriheten). Bestimmelser om tystnadsplikt regleras 1
offentlighets- och sekretesslagen.

4 Sakerhetsskyddschef utgor den befattning som har ansvar enligt sikerhetsskyddslag och
som bedriver tillsyn i dessa fragor. Sékerhetsskyddslagen omhéndertar fragor som ror
Sveriges sdkerhet och sékerhetskénslig verksamhet.

3> Observera att Danderyds kommun bestér av flera separata myndigheter.
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Handlingssekretess innebér att en person inte har rétt att limna ut
handlingar som innehéller uppgifter som omfattas av sekretess till
obehoriga®. Handlingssekretessen innebar begransningar i den rétt att ta del
av allméinna handlingar som f6ljer av tryckfrihetsférordningen.

Av offentlighets- och sekretesslagen framgar dven att i de fall da det rader
forbud mot att réja en uppgift, sé far uppgiften inte heller 1 6vrigt utnyttjas
utanfor den verksamhet for vilken den dr sekretessreglerad.

6.1. Upplysning om sekretess

Samtliga personer som bedriver kommunens verksamhet ska informeras om
tystnadsplikten och handlingssekretessen. Dokumentet upplysning om
sekretess skrivs pa av chef/bestillare och anstilld/konsult/leverantor.
Upplysning om sekretess for anstéllda i Danderyds kommun sparas i
personalakten hos respektive forvaltning. Tecknande bor ske innan en
person ges behorighet att ta del av uppgifter som omfattas av sekretess
(informationssédkerhetsklass INTERN eller hogre).

7. Informationsklassning

Samtliga informationstillgangar som hanteras inom kommunens verksamhet
ska klassas utifrdn behov av konfidentialitet, riktighet och tillgénglighet for
informationen enligt de klasser som beskrivs nedan.

Klassningen ska ske under informationens hela livscykel. Ofta klassas den
om, exempelvis fran INTERN under arbete till OPPEN vid publicering.

7.1. Konfidentialitet

Med konfidentialitet avses informationens behov av skydd mot obehdrig
atkomst. Till skillnad fran riktighet, tillgdnglighet och sparbarhet, som
huvudsakligen hanteras genom inbyggda funktioner i kommunens IT-mil;jo,
sa dr konfidentialitet en angeldgenhet for alla som kommer i kontakt med
kommunens informationstillgangar. Varje medarbetare, leverantor och
Ovriga som hanterar kommunens skyddsvérda informationstillgdngar maste
beakta behovet av konfidentialitet i det dagliga arbetet, exempelvis dd man
avgor huruvida en viss informationsméngd far skickas med e-post.

e Informationssikerhetsklass OPPEN

Med OPPEN information avses uppgifter som inte omfattas av nigra
krav pa konfidentialitet och dérfor inte behdver skyddas frén
obehorig insyn. Uppgifterna kan dock fortfarande vara av stor
betydelse for kommunen och omfattas av krav pd riktighet och
tillganglighet.

o Informationssidkerhetsklass INTERN

Med INTERN information avses uppgifter som behdver ges ett
grundlédggande skydd mot obehdrig atkomst. All information som
forekommer 1 kommunens IT-miljo och som inte & OPPEN eller

6 Observera att meddelarfriheten inte omfattar utlimnande av handlingar, utan endast
meddelande av uppgifter.
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KANSLIG eller hdgre ir att betrakta som INTERN. Hit riknas
uppgifter som omfattas av svag sekretess (rakt skaderekvisit:
huvudregel offentlighet). Hit rdknas dven personuppgifter som i
normalfallet inte ar att betrakta som kénsliga’.

e Informationssikerhetsklass KANSLIG

Med KANSLIG information avses uppgifter som behdver ges ett
sarskilt skydd da obehorig atkomst till uppgifterna kan innebdra
allvarliga konsekvenser for kommunen eller enskilda. Hit riknas
uppgifter som omfattas av stark sekretess (omvant skaderekvisit:
huvudregel sekretess) eller absolut sekretess och uppgifter som
beddms vara av sérskilt intresse for obehoriga. Hit rdknas dven
personuppgifter som i normalfallet &r att betrakta som kénsliga’.

e Informationssikerhetsklass BEGRANSAT HEMLIG?

Med begriansat hemlig information avses uppgifter som ror
sikerhetskinslig verksamhet och som darfor omfattas av sekretess
enligt offentlighets- och sekretesslagen (2009:400 kap 15) kan
medfora ringa skada for Sveriges sikerhet.

e Informationssikerhetsklass KONFIDENTIELLS

Med konfidentiell information avses uppgifter som ror
sikerhetskinslig verksamhet och som darfor omfattas av sekretess
enligt offentlighets- och sekretesslagen. Ett r6jande kan medfora en
inte obetydlig skada for Sveriges sékerhet.

e Informationssikerhetsklass HEMLIG3

Med hemlig information avses uppgifter som ror sikerhetskéinslig
verksamhet och som dirfér omfattas av sekretess enligt
offentlighets- och sekretesslagen. Ett rdjande av informationen kan
medfora en allvarlig skada for Sveriges sidkerhet.

e Informationssikerhetsklass KVALIFICERAT HEMLIGS

Med kvalificerat hemlig information avses uppgifter som ror
sdkerhetskénslig verksamhet och som darfér omfattas av sekretess
enligt offentlighets- och sekretesslagen. Ett r6jande kan medfora en
synnerligen allvarlig skada for Sveriges sékerhet.

7.2. Riktighet

Informationens riktighet dr avgorande for savdl kommunens verksamhet
som allméanheten och medias fortroende for kommunen. Riktigheten
sakerstdlls fraimst genom en strikt tillimpning av behorighet att paverka
informations-méngder i kommunens IT-milj6° och atgarder for att

7 Observera att bedomning av huruvida en personuppgift ar kénslig alltid maste ske fran fall
till fall. En uppgift som i normalfallet inte &r kinslig, sésom en gatuadress, kan exempelvis
vara kénslig om den avser bostadsadress for en person med skyddad identitet.

8 Regleras i sdkerhetsskyddslagstiftningen

9 Hér menas att sparbarhet i dndringar kopplas till unik anvéndare for att pa sé sétt
sdkerstilla sparbarhet.
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sakerstdlla sparbarhet (och ddrmed mdjlighet att utkrava ansvar) da atgarder
vidtas 1 IT-miljon (se dven rubriken Spéarbarhet nedan).

7.3. Tillganglighet
Krav pa informationens tillganglighet utgér ifran vilka konsekvenser det kan
innebéra for verksamheten om en viss informationsméangd &r otillgénglig for
behoriga anvindare. Konsekvensernas omfattning, géllande lagstiftning och
hur tidskritisk informationen ér for verksamheten dr avgérande for vilka
atgdrder som maste vidtas for att sikerstilla tillgédngligheten.

Tillgénglighet till den information som hanteras inom kommunens
verksamhet hanteras framst genom atgirder som vidtas for att garantera viss
tillgénglighet till information 1 kommunens IT-milj6. Det dr dock inte
mojligt att garantera absolut tillgdnglighet varfor det finns anledning att
implementera reservrutiner for att sékerstélla att den mest
verksamhetskritiska informationen halls tillgénglig &ven om IT-miljon dr
otillgénglig (exempelvis genom att tillhandahélla utskrifter av viss
information).

Ett SLA (Service Level Agreement) som reglerar tillgénglighetskrav ska
tecknas for varje nytt system, oavsett om det forvaltas och driftas internt,
eller av en leverantdr. Vid tecknande av ett SLA ska sdrskilt fokus ldggas
vid krav pé sékerhetskopiering och éterstéllande av sdkerhetskopior.

For att underlétta kravstillning och uppf6ljning av tillganglighet s indelas
IT-system och molntjanster i foljande klasser!©:

e Begrinsad tillgdnglighet

System och tjénster som inte dr verksamhetskritiska. Atgirder for att
avhjilpa avbrott ska vidtas inom tva arbetsdagar.

e Hog tillgdnglighet

System och tjdnster som ar verksamhetskritiska for verksamhet som
bedrivs dagtid pa vardagar. Exempelvis drende- och arkivsystem
samt ekonomi- och personalsystem m.m. Atgirder for att avhjilpa
avbrott ska vidtas inom 4 timmar di fel intraffar mellan 08:00 och
17:00 pa vardagar. Avbrott som intridffar ovriga tider ska avhjélpas
inom fyra timmar rdknat fran 08:00 ndstkommande vardag.

e Mycket hog tillginglighet

System och tjanster som ar verksamhetskritiska for verksamhet som
maste kunna fortgd under kvéllar och helger. Exempelvis system
som dr kritiska for hemtjénsten, socialtjédnsten, dverformyndare eller
kommunalteknisk forsorjning eller system som éar kritiska for
kommunens IT-infrastruktur alternativt for intern/extern
kommunikation m.m. Atgirder for att avhjilpa avbrott ska vidtas
inom fyra timmar.

10 Klasserna syftar till att mojliggora kravstallning vid anskaffning av system samt ocksé att
skapa mojlighet for uppfoljning av systemkrav mm.
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7.4. Sparbarhet

Att sdkerstdlla informationens konfidentialitet, riktighet och tillgénglighet 1
kommunens IT-miljo forutsétter att en &ndamaélsenlig niva av sparbarhet
uppritthélls. Sparbarhet astadkoms huvudsakligen genom en strikt
behorighetstilldelning 1 kombination med loggning av aktiviteter och
granskning av loggar. Med detta menas att om kontroll finns 6ver vem som
tilldelats en behorighet s& ger det ocksd mdjlighet till sparbarhet kopplat till
hantering av informationen. Unika anvindaridentiteter som gar att koppla
till en fysisk anvéndare &r en forutsittning for att kunna pavisa att
informationssidkerheten uppratthélls under informationstillgdngens hela
livscykel.

e Begrinsad spirbarhet

Kommunens basniva for loggning av system och tjénster. Atgirder
som vidtas for att uppfylla krav pa begransad sparbarhet beskrivs i
kommunens dokumentation av IT-sékerhetsatgarder.

e Hog sparbarhet

Sérskild loggning och logguppfdljning for system och tjanster som
med hogre krav pa konfidentialitet, riktighet och tillgdnglighet.
Atgirder som vidtas for att uppfylla krav pa hog sparbarhet beskrivs
1 kommunens dokumentation av IT-sékerhetsatgirder.

8. Sakerhet i kommunens lokaler

Att kommunens lokaler har andamélsenlig sdkerhet dr dels viktigt for att
skydda kommunens verksamhet frdn skada, men dven for att medarbetare,
leverantorer, fortroendevalda, elever, vardtagare och besokare m.fl. ska
kunna kénna sig trygga i lokalerna.

8.1. Tilltradesbegransning

For att sdkerstélla att endast de som har behov av tilltrade till en viss lokal
ges tilltrade s& d&r kommunens lokaler indelade i olika behorighetszoner
enligt nedan. En lokal kan besta av en eller flera behorighetszoner.

8.1.1. Vit zon for allménheten
Vit zon avser lokal, eller del av lokal, dit allménheten har tilltradde. Den kan
exempelvis utgdras av en reception, ett bibliotek eller en samlingslokal som
ar oppen for allménheten under vissa tider.

8.1.2. Gron zon

Gron zon avser lokal, eller del av lokal, dir personal och Gvriga som
tilldelats behdrighet kan rora sig obehindrat, exempelvis lunchrum och
trapphus.

8.1.3. Gul zon
Gul zon avser lokal, eller del av lokal, dit viss personal och dvriga ges
tilltrade (inre zon). Behdrighet ges baserat pa befattning och tilldelas 1
samband med att anstillning eller uppdrag paborjas. Besokare som inte
givits egen behorighet ska ledsagas av besoksmottagaren under hela besoket
och fér inte ldmnas ensamma i zonen.
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8.1.4. Rod zon

R&d zon avser lokal, eller del av lokal, dit endast viss personal och ovriga
som tilldelats sdrskild behorighet ges tilltrdde (inre zon med sirskilda
behorighetskrav). Behorighet beslutas av verksamhetsansvarig chef eller
den chefen delegerat beslutsritten till och ska baseras pa ett faktiskt behov
av tilltrdde i tjansten. Tilldelade behorigheter ska vara tidsbegridnsade och
omprovas arligen!!. Rod zon kan exempelvis utgéras av datahallar,
korskopplingsutrymmen (utrymmen avsedda for teknisk infrastruktur) eller
kontorslokaler dér sarskilt skyddsvérd verksamhet bedrivs.

8.2. ID-kort och behdérigheter till lokaler

Samtliga personer som tilldelas egen behorighet till kommunens lokaler ska
bira kommunens ID-kort vil synligt d& de vistas 1 kommunens lokaler.
Detta géller sdvil egen personal och andra personer som ges tilltrade till
kommunens lokaler till foljd av ett uppdrag eller liknande.

8.3. Saker arbetsplats

Det ar viktigt att personal och leverantérer som utfor arbete 1 kommunens
lokaler har tillgéng till sidkra arbetsplatser som dr anpassade efter
verksamhetens art och de skyddsvirda tillgdngar (exempelvis information
som hanteras i arbetet).

8.3.1. Mdjlighet att hantera skyddsvirda tillgangar

En arbetsplats dir information som klassats som INTERN hanteras ska vara
insynsskyddad mot gron zon och mot externa ytor.

En arbetsplats dir information som klassats som KANSLIG eller hogre
hanteras ska vara insynsskyddad sé att inte obehoriga personer kan ta del av
den information som hanteras.

En arbetsplats dir information som klassats som INTERN diskuteras ska
vara skyddad mot 6verhdrning frdn gron zon och fran externa ytor.

En arbetsplats dir information som klassats som KANSLIG eller hogre
hanteras ska vara i skyddad mot 6verhdrning sd att inte obehodriga personer
kan ta del av den information som diskuteras.

8.3.2. Mijlighet att forvara skyddsvirda tillgangar

Vid en arbetsplats dir information som klassats som KANSLIG hanteras
ska det finnas tillgang till en last forvaringsenhet dir informationen lagras,
dit endast behoriga personer har tilltride (exempelvis ett 1ast skap).

Vid en arbetsplats dir information som klassats som BEGRANSAT
HEMLIG eller hogre hanteras ska det finnas tillgdng en forvaringsenhet dir
informationen lagras. Forvaringsenheten ska vara godkénd enligt normen
SSF 3492 och endast behoriga personer far ha tilltride.

' Med omprdvas menas att beslut om forlangning tas aktivt av behorig chef rérande rod
zon.
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8.3.3. Distansarbete

Motsvarande krav pa sdkra arbetsplatser som beskrivs ovan géller d4ven vid
distansarbete.

8.4. Ritt att fotografera, filma eller spela in ljud i kommunens
lokaler

Syftet med att reglera vilka regler som géller avseende fotografering,
filmning och ljudinspelning i kommunens lokaler ar att skapa en trygg miljo
for allménheten, anstéllda, leverantorer och fortroendevalda. Tydliga och
forutsdgbara regler ger mojlighet att sprida information om kommunens
verksambhet utan att riskera att information som omfattas av sekretess, eller
integritetskansliga personuppgifter sprids.

Vilka krav som stélls pa begriansning av ritten att fotografera, filma eller
spela in ljud varierar beroende pa i vilken zon verksamheten bedrivs enligt
nedan.

Notera att inspelning far ske av enskild 1 samtal med handldggare. Detta ska
beaktas i val av lokal.

e Fotografering, filmning och ljudupptagning i gron zon
Fotografering, filmning och ljudupptagning far ske i gron zon under
forutsittning att det inte kridnker ndgons personliga integritet eller
riskerar att r9ja sekretessreglerade uppgifter eller pd annat sétt bryter
mot svensk lagstiftning. Den som fotograferar, filmar eller spelar in
ljud ansvarar for att dataskyddsforordningen efterlevs i hanteringen
av materialet.

e Fotografering, filmning och ljudupptagning i gul zon
Utover eventuell kamerabevakning som utfors pa uppdrag av
kommunen bor fotografering, filmning eller ljudupptagning
undvikas i gul zon. Fotografering, filmning eller ljudupptagning far
ske inom den egna verksamheten (exempelvis fotografering av
anteckningar pd en whiteboard), men all fotografering, filmning eller
ljudupptagning som kan komma att beréra andra verksamheter
kréaver tillstdnd av den chef som &r ansvarig for verksamheten som
nyttjar lokalerna.

e Fotografering, filmning och ljudupptagning i rod zon
Utdver eventuell kamerabevakning som utfors pa uppdrag av
kommunen ska varken fotografering, filmning eller ljudupptagning
forekomma i1 réd zon, forutom da den chef som ansvarar for
verksamheten i lokalerna fattat ett skriftligt beslut om tillstdnd for
sadan verksamhet. Ett tillstdnd for fotografering, filmning eller
ljudupptagning i rod zon ska vara tidsbegréansat, begrénsat till en viss
lokal och ett specifikt &ndamal.

8.5. Skyltning av sdkerhetskrav och sakerhetsatgarder i lokaler

For att fraimja tydlighet och transparens sé ska sédkerhetskrav som péverkar
allménheten alltid anslds pa 1dmpligt sitt i lokaler dit allmédnheten har
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tilltrade. Anslagen ska vara tydliga, informativa och upplevas som stodjande
samt folja kommunens grafiska profil.

Det géller exempelvis krav pa som reglerar under vilka forutsittningar
allménheten far vistas i lokalerna samt i vilken omfattning tilltrddes-
begrinsning, 6verbevakning och loggning sker samt eventuella
begrinsningar i ritten att fotografera, filma eller spela in ljud.

Information till medarbetare och leverantorer avseende sidkerhetskrav ska
tillhandahallas dar det behovs for att sdkerstilla att kraven efterlevs
(exempelvis 1 anslutning till en kopiator/multifunktionsskrivare).

8.6. Mekaniskt inbrottsskydd

For varje lokal som kommunen forfogar dver ska det finnas ett beslut om
vilken niva av mekaniskt inbrottsskydd som lokalen ska vara forsedd med.
Nivan av mekaniskt inbrottsskydd beskrivs i ndgon av de skyddsklasser som
framgér av svenska stdldskyddsforeningens norm ”Regler for inbrottsskydd
— Byggnader och lokaler” (SSF200) med tillhérande dokumentation Sver
eventuella undantag frdn normen eller tilldgg till normen som kommunen
beslutat om.

Tekniska kontoret ansvarar for att upprétthélla dokumentation avseende
mekaniskt inbrottsskydd i kommunens lokaler.

8.7. Tekniska sdkerhetssystem

Kommunen strivar efter ett sdkert och effektivt nyttjande av tekniska
sakerhetssystem for att komplettera det mekaniska inbrottsskyddet och
uppratthalla andamaélsenlig sdkerhet for kommunens fastigheter och lokaler.

De tekniska sdkerhetssystem som nyttjas dr inbrottslarmanldggningar,

passerkontrollsystem (inkl. elektromekaniska lassystem) och system for
kamerabevakning.

Vilka system som krdvs och hur de nyttjas regleras!? for respektive
byggnad/lokal och anpassas efter verksamhetens behov av sékerhet.

Vid kravstillning av tekniska sékerhetssystem ska Svenska stoldskydds-
foreningens normer anvédndas som referens sd langt som mojligt for att
sdkerstélla en langsiktigt hallbar kravstéllning och leverantérsoberoende.

Tekniska kontoret ansvarar for att upprétthalla dokumentation avseende
tekniska sékerhetssystem i kommunens lokaler.

8.8. Ronderande bevakning

Kommunen anvénder sig av ronderande bevakning som ett komplement till
tekniska sékerhetsatgirder. For varje fastighet/lokal ska finnas ett beslut om
huruvida ronderande bevakning krivs, och i vilken omfattning.

12 Dessa beskrivs da i lokala rutiner eller anvisningar.
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For varje bevakningsobjekt eller samling av objekt ska det finnas en
bevakningsinstruktion som reglerar bevakningens omfattning!3.

Tekniska kontoret ansvarar for att upprétthalla dokumentation avseende
ronderande bevakning i kommunens lokaler.

8.9. Insats

For varje fastighet/lokal som forsetts med inbrottslarmanldggning ska det
finnas en insatsplan som reglerar hur larmcentral och viktare ska agera i
héndelse av larm.

Tekniska kontoret ansvarar for att upprétthalla dokumentation avseende
insats vid larm i kommunens lokaler.

8.10. Principer for inpassering
Inpassering till kommunens lokaler sker med behorigheter som lagts pa
kommunens ID-kort alternativt passertagg.

Vid inpassering kriavs normalt kort och personlig kod for inpassering till alla
zoner som inte dr Oppna for allminheten. Undantag och beslut for dessa
dokumenteras.

9. Personalsakerhet

Med personalsdkerhet avses de dtgirder som vidtas for att personal inte ska

utgodra ett hot mot kommunens verksamhet och att kommunens verksamhet

inte ska utgora ett hot mot personalen. For sdkerhetsprovning av personal se
anvisning sékerhet.

9.1. Sakerhetsutbildning och informationsinsatser for personal

9.1.1. Siikerhetsinformation till nyanstiallda

Alla medarbetare i kommunen ska, i samband med anstéllning, informeras
om vilka sékerhetskrav som stélls inom den verksamhet som medarbetaren
ska delta 1 och ges ett exemplar av broschyren ”Sikerhet for nyanstéllda”
som, pd overgripande niva, sammanfattar de sikerhetskrav som regleras i
denna riktlinje.

9.1.2. Introduktionsutbildning

Medarbetare som har en tillsvidareanstillning, eller visstidsanstdllning som
ar langre d4n 6 manader, ska genomfora kommunens introduktionsutbildning
1 sdkerhet. Utbildningen fokuserar pd medarbetarens egna ansvar for att folja
regler och upprétthélla sikerheten 1 verksamheten.

9.1.3. Aterkommande utbildning

Introduktionsutbildningen i sékerhet ska repeteras minst vartannat ar for att
sdkerstélla att medarbetarnas kunskap om sikerhet vidmakthalls och
uppdateras utifran nya forutsittningar.

13 Hér avses en s kallad larminstruktion. Denna kan vara lokal eller 6vergripande for
kommunens alla objekt.
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9.1.4. Specialiserad utbildning

Personer som har ett sérskilt ansvar for sdkerhet inom en viss verksamhet
(exempelvis chefer, kontaktombud eller specialister) ska ges den utbildning
som krivs for att de ska kunna utfora sitt arbete pd ett sdkert sitt i enlighet
med géllande regelverk. Tillhandahéllande av specialiserade

sdkerhetsutbildningar samordnas av sdkerhetschefen utifran verksamhetens
behov.

9.1.5. Informationsinsatser

Personal ska ges regelbunden och 16pande information om
sdkerhetsrelaterade fragor som &r relevanta for det egna arbetet.

Det huvudsakliga ansvaret for att personal halls informerade om
sdkerhetsfragor ligger pa nirmaste chef med stod av kontaktombud,
kommunens sdkerhetschef och dataskyddsombudet.

Aterkommande information till personal inom en specifik verksamhet kan
exempelvis ske som en stiende punkt pd agendan i samband med
regelbundna personalsamlingar.

9.2. Forebyggande arbete mot hot och vaid

Kommunen bedriver ett langsiktigt forebyggande arbete for att forhindra
forekomsten av hot och vald riktat mot personal och fortroendevalda.

En del i arbetet bestér i att ta fram policys, riktlinjer och handlingsplaner
som reglerar hur forekomst av hot och véld ska hanteras for att skydda de
berorda.

For information om hantering av uppkomna incidenter omfattande hot eller
vald, se hantering av sékerhetsincidenter.

For mer information om kommunens forebyggande arbete mot hot och vald,
se information om systematiska arbetsmiljoatgarder rorande hot och vald pa
intranitet.

10. Kontinuitet

Kommunens arbete for att kunna sékerstélla formaga att bedriva

kontinuerlig verksamhet beskrivs huvudsakligen i riktlinjerna for beredskap.

Har regleras endast de delar som ir specifika for sdkerhetsberedskap, d.v.s.
beredskap att hantera sidkerhetshindelser och intréffade incidenter som
paverkar sékerhetsarbetet.

Kommunens sidkerhetsberedskap baseras framst pa att den som tjdnstgor
som tjansteman i beredskap (TiB) dven ansvarar for att hantera
sdkerhetshindelser och intrdffade incidenter som intraffar utanfor ordinarie
arbetstid. Ovriga roller med ansvar for siikerhetsarbetet kan inkallas vid
behov.

1. Incidenthantering

Med en sdkerhetsincident avses alla sikerhetsrelaterade hiandelser som
skadar, eller riskerar att skada, kommunens verksamhet. Aven identifierade
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brister i kommunens sidkerhetsarbete som potentiellt kan leda till en incident
ska hanteras pa motsvarande sitt som en intrdffad incident vad géller
rapportering, hantering och dokumentation.

Sdkerhetsincidenter indelas i 3 kategorier beroende pa omfattning, potentiell
skada och hur tidskritisk hanteringen av incidenten dr enligt nedan.
Sdkerhetsincidenten ska hanteras pa olika sétt beroende pa vilken kategori
sdkerhetsincidenten placeras i.

e Mycket allvarlig incident

Med en mycket allvarlig incident avses en incident som potentiellt
kan resultera i hot mot personers liv och hilsa, mycket allvarlig
skada pa kommunens verksambhet eller bortfall av kritiska
formégor'* under en ldngre tid. Hit rdknas incidenter som kan
komma att paverka kommunens sékerhetsskydd eller
civilforsvarsformaga samt personuppgiftsincidenter som riskerar att
leda till att kdnsliga personuppgifter om flera individer ro;js, eller att
personuppgifter som ar skyddsviarda med hénsyn till en individs liv,
hilsa eller sidkerhet rojs.

e Allvarlig incident

Med en allvarlig incident avses en incident som potentiellt kan
resultera i allvarlig skada pd kommunens verksamhet, bortfall av
kritiska formagor under en kortare tid och/eller bortfall av icke-
kritiska formagor under en ldngre tid. Hit ridknas incidenter som kan
komma att padverka kommunens sikerhets- eller beredskapsarbete
(som inte ar av betydelse for sdkerhetsskyddet eller civilforsvars-
formagan) samt personuppgiftsincidenter som riskerar att leda till att
kénsliga personuppgifter om enskilda individer rdjs, eller att
personuppgifter som inte dr kdnsliga om ett storre antal individer
10js.

e Begrinsad incident

Med en begréinsad incident avses en incident som potentiellt kan
resultera i begrinsad skada pd kommunens verksamhet och/eller
bortfall av icke kritiska formagor under en kortare tid. Hit riknas
dven personuppgiftsincidenter som riskerar att leda till att
personuppgifter som inte anses kinsliga om enstaka individer rdjs.

11.1. Rapportering av sakerhetsincidenter

Sékerhetsincidenter ska huvudsakligen rapporteras genom en anmaélan via
kommunens incidentrapporteringsportal som éterfinns pé intrandtet. Om
incidenter bedoms kunna paverka kommunens sidkerhetsskydd ska
incidenten istillet endast och omedelbart rapporteras muntligen till
kommunens sékerhetschef. Anledningen till detta 4r att systemet som

14 Med kritisk formaga avses sddana forméagor verksamheten inte klarar sig utan.
Vattenforsorjning och elforsorjning kan utgora exempel pa sddana formagor. Aven vissa
system for till exempel larmning betecknas som kritiska.
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hanterar incidentrapporter som inkommer via incidentrapporteringsportalen
ar inte godkéant for att hantera uppgifter som ar siakerhetsskyddsklassade.

Vid tveksamhet avseende huruvida en viss information kan rapporteras via
incidentrapporteringsportalen, kontakta kommunens sdkerhetschef for rad.

e Mycket allvarlig incident

Mycket allvarliga incidenter ska omgaende rapporteras via
telefonkontakt med kommunens tjdnsteman i beredskap (TiB).
Darefter ska kontakt tas med kommunens sidkerhetschef och/eller
dataskyddsombudet (beroende pa typ av incident) samt berorda
chefer. Da kontakter har tagits enligt ovan ska incidenten registreras
1 kommunens incidentrapporteringsportal (under forutséttning att
incidenten inte rér kommunens sékerhetsskydd eller
civilforsvarsformaga).

e Allvarlig incident

Allvarliga incidenter ska skyndsamt rapporteras via telefonkontakt
med nirmaste chef och sikerhetschefen eller dataskyddsombudet
(beroende pa typ av incident). Dérefter ska incidenten rapporteras i
kommunens incidentrapporteringsportal.

e Begrinsad incident

Begrinsade incidenter ska rapporteras genom registrering i
kommunens incidentrapporteringsportal. Fran portalen kommer
information att komma nirmaste chef, sikerhetschefen och
dataskyddsombudet tillhanda.

11.2. Hantering av sakerhetsincidenter

Sakerhetsincidenter och identifierade brister i kommunens sdkerhetsarbete
ska hanteras skyndsamt och &r prioriterade. Ansvaret att hantera en
sdkerhetsincident, eller atgérda en sdkerhetsbrist, faller pa verksamhets-
ansvarig chef forutom i de fall da incidenten/sékerhetsbristen paverkar hela,
eller stora delar av kommunen, alternativt ror gemensamma IT-system eller
sdkerhetsfunktioner. I sddana fall ansvarar kommunens sikerhetschef for att
samordna hanteringen.

Skadebegrinsande atgéirder ska vid behov vidtas snarast av den som
upptécker en incident. Det géller exempelvis bevakningspersonal som
uppméirksammar brister 1 skalskyddet, eller egen personal som uppmark-
sammar en personuppgiftsincident.

11.3. Dokumentation och uppfoéljning av sdkerhetsincidenter

Utdver den dokumentation om intréffade sikerhetsincidenter och
identifierade sékerhetsbrister som framgér av kommunens incident-
hanteringssystem sa ska de dtgdrder som vidtas for att hantera incidenter/
brister dokumenteras sa snart som mojligt av den som vidtar atgirderna.

Syftet med dokumentationen &r att kommunen systematiskt ska kunna
utvdrdera sékerhetsarbetet och vid denna utvardering utgor kvalitativ
information om intridffade incidenter och identifierade brister samt de
atgarder som vidtagits ett viktigt underlag.
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11.4. Disciplinadra atgarder vid misskotsel och bristande
efterlevnad
Alla som genom anstéllning, uppdrag eller av annan anledning utfor arbete
for kommunen ir skyldiga att f6lja kommunens riktlinjer for sékerhet.

Vid misskotsel eller bristande efterlevnad av riktlinjerna kan olika
disciplindra atgérder komma att vidtas i syfte att skydda kommunen fran
vidare skada.

Misskotsel eller bristande efterlevnad kan resultera i omprovning och
eventuell begrinsning av tilldelade behorigheter till kommunens lokaler och
IT-milj6. Dérefter genomfors en intern utredning av det intrdffade for att
klarldgga vad som intraffat och rekommendera vidare hantering.

Om den interna utredningen ger anledning till det sker en anmaélan till HR
for vidare arbetsrittslig provning, samt om det finns anledning att missténka
att ett brott har begétts, en polisanmélan.

12. Uppfdljning och utvardering av kommunens
sakerhetsarbete

For att sdkerstélla att kommunens sdkerhetsarbete far avsedd effekt, och att

kommunen foljer gillande forfattningskrav och krav i ingéngna avtal, sa ska
uppfoljning och utvirdering av arbetet ske I6pande. Respektive forvaltning/
avdelning och enhet ska genomfora interna kontroller i den omfattning som

kravs for att kunna uppritthalla en ldgesbild 6ver sdkerheten.

Vid kommunen ska det finnas en dvergripande plan for sédkerhetskontroller.
Kommunens sékerhetschef ansvarar for kontrollplanen och rapporterar
resultatet av genomforda kontroller till ledningsgruppen. Allvarlig
misskotsel eller sarbarheter som uppticks 1 samband med kontroller ska
rapporteras omgaende till ledningsgruppen. Ovriga resultat av genomfdrda
kontroller rapporteras kvartalsvis i samband med ledningens genomgang av
sakerhets- och beredskapsarbetet inom kommunen.

Sékerhetschefen ansvarar for beredning infor ledningens genomgéng och
foredrar sdkerhets- och beredskapsfragor for ledningsgruppen kvartalsvis.
Fokus for ledningens genomgéng ska ligga pa hantering av prioriterad
verksamhet samt den langsiktiga effekten av kommunens sékerhets- och
beredskapsarbete.
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