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Sammanfattning

Rapporten giller anvindningen av samtycke som réttslig grund for behandling av personuppgifter
enligt dataskyddslagstiftningen. Granskningen har skett pé ytlig niva, en sa kallad ”screening”.

Dataskyddsombudet (DSO) konstaterar att kommunstyrelsens verksamhet visar en stravan att
efterleva dataskyddslagstiftningen. Nér det géller att anviinda samtycke som rittslig grund bedomer
DSO att kommunstyrelsen har en bristande efterlevnad av dataskyddslagstiftningen inom det
granskade omréddet eftersom verksamheterna uppgett att det inte kan garanteras att de registrerade
fatt all nodvandig information for att samtycket ska bli korrekt.

Samtliga verksamheter har rapporterat att de &mnar ritta sig efter DSO:s rekommendationer.

Dataskyddsombudets funktion och uppdrag

Dataskyddsombudets funktion och uppdrag kan dterfinnas 1 artiklarna 38 och 39 i
dataskyddsforordningen. Relevant for granskningsarbetet ar artikel 38.2! och 39.2% som stipulerar
foljande om dataskyddsombudets stidllning och uppgifter.

Den personuppgiftsansvarige ska tillhandahélla de resurser som krévs for att dataskyddsombudet
ska kunna fullgora sitt uppdrag. I det ingér dven att ge dataskyddsombudet tillgéng till de
personuppgifter som behandlas och forfarandena for att géra behandlingarna.

TArt. 38.2. — dataskyddsombudets stéillning: ”Den personuppgiftsansvarige och personuppgiftsbitradet ska stodja
dataskyddsombudet i utforandet av de uppgifter som avses i artikel 39 genom att tillhandahalla de resurser som kréavs
for att fullgora dessa uppgifter samt tillgang till personuppgifter och behandlingsfoérfaranden, samt i upprétthéllandet av
dennes sakkunskap.”

2 Art. 39.2 — dataskyddsombudets uppgifter:” Att 6vervaka efterlevnaden av denna forordning, av andra av unionens
eller medlemsstaternas dataskyddsbestdmmelser och av den personuppgiftsansvariges eller personuppgiftsbitradets
strategi for skydd av personuppgifter, inbegripet ansvarstilldelning, information till och utbildning av personal som
deltar i behandling och tillhérande granskning.”



Dataskyddsombudet ska dvervaka efterlevnaden av bade dataskyddslagstiftningen och den
personuppgiftsansvarigas strategi for att skydda personuppgifter, inklusive hur ansvar fordelas,
vilken information och utbildning som de som ska behandla personuppgifter far. Informationen och
utbildningen ska avse bade behandlingen och vilka uppgifter som ska utféras nir
dataskyddsombudet gor en granskning.

Granskningens omfattning

Dataskyddombudet (DSO) fo6r Danderyds kommun har valt att granska samtliga nimnders process
for att anvinda samtycke som réttslig grund. Omradet har valts baserat pa de fragor fran
verksamheterna som kommit till DSO och pa Integritetsskyddsmyndighetens (IMY)? egen
tillsynsplan for aren 2019-2020. Som utgangspunkt giller att myndigheter ska ha en annan réttslig
grund for behandling av personuppgifter &n samtycke. Anledningen till det r att myndigheternas
personuppgiftsbehandlingar i forsta hand sker till foljd av forpliktelser och uppdrag enligt lag och
andra offentligrattsliga regler. Behandling som sker till f61jd av enskilda personers samtycke utgor
ett undantag.

Malet med granskningen har varit att beddma om personuppgiftsansvariga i allt vasentligt har
tillfredsstédllande kontroll dver omrddet som granskas, och om sé inte dr fallet folja upp de atgérder
som krévs fOr att rétta till eventuella brister.

Tillvagagdngssatt och metod

Mottagarna var primért avdelningscheferna inom kommunledningskontoret da avdelningscheferna,
enligt kommunens anvisning for organisation for sikerhet och dataskydd, ar operativt ansvariga for
kommunens sikerhetsarbete inom ramen for sina ansvarsomraden.*. Vissa enhetschefer har dven
involverats beroende pa enhetens ansvarsomrade.

Granskningen utfordes som en sa kallad ”screening”, en granskning som sker pa ytlig niva. Via det
digitala verktyget Microsoft forms skickades atta ja-eller-nej-fragor ut i ett formuldr. Mottagarna
informerades om att DSO och kontaktombud kunde involveras for fortydliganden respektive
tillgang till personuppgiftsansvarigs behandlingsregister. De mottagare som énnu inte besvarat
frdgorna vid arsskiftet erbjods intervjuer med DSO f0r att granskningen skulle kunna avslutas.

Samtycke hos offentliga myndigheter

Den som ska behandla personuppgifter ska ha en réattslig grund for det. Det finns tvd huvudindel-
ningar av rattsliga grunder. Den som primért ska anvdndas av myndigheter/offentliga organ ér de
situationer som réknas upp i artikel 6.1.b-e i dataskyddsforordningen’. Den andra, och den som
normalt sett inte ska anvidndas av myndigheter/offentliga organ, ar samtycke enligt artikel 6.1.a 1
dataskyddsforordningen. Anledningen till att offentliga organ primért inte ska anvdnda samtycke ér
att personuppgiftsbehandlingarna 1 de allra flesta fall sker till f61jd av forpliktelser eller uppdrag
enligt lag eller andra offentligrittsliga regler varfor de lagliga grunderna i regel utgors av
”myndighetsutdvning” eller “uppgifter av allmint intresse”.

3 Tidigare Datainspektionen
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> Avtal med den registrerade, rittslig forpliktelse, skydd av grundldggande intressen, myndighetsutdvning och uppgifter
av allmént intresse



Samtycke som laglig grund kan endast anvidndas om andra réttsliga grunder inte ir tillimpliga for
behandlingen. Darutdver ska vissa forutsdttningar vara uppfyllda. Extra restriktiva beddmningar om
vilka behandlingar som &dr nédvéndiga ska ske ndr behandlingen dessutom inbegriper extra
skyddsvirda eller kinsliga personuppgifter enligt artikel 9 1 dataskyddsforordningen. Féljande
kriterier ska vara uppfyllda.

Forhallandet mellan registrerad och personuppgiftsansvarig ar jamlikt och frivilligt.
Samtycket maste kunna dras tillbaka och hela behandlingen ddrmed raderas.
Samtycket maste kunna dokumenteras och organiseras.

Mycket tydlig information méste ges den registrerade.

b

Punkt 1 och 2 utgér de priméra anledningarna till att samtycke inte ska anvdndas av myndigheter.
Ett helt jimlikt och frivilligt forhallande &r svart att &stadkomma mellan myndighet och
medborgare. Personuppgifterna som behandlas behdvs som huvudregel {or att utfora ett lagstadgat
uppdrag vilket omojliggdr radering av personuppgifter vid tillbakadraget samtycke.

Resultat
Statistik

Uppgivna risker i dataskyddsarbetet
Totalt antal mottagare: 8.

Antal som anvander samtycke: totalt 5

Anvinder samtycke vid behandling av kénsliga/extra 4
skyddsvirda personuppgifter

Ger inte all n6dvéndig information 2
Behover rutiner for nar samtycke dras tillbaka 3
Behover rutiner for att sdkerstélla jamlikt 2
maktforhallande

Behover rutiner for att dokumentera och organisera 1

Svarsfrekvens

Antal mottagare: totalt 8

Fullf6ljde processen inom utsatt tid 4
Fullfoljde processen efter utsatt tid 1
Fullf6ljde processen efter utsatt tid via intervju med DSO 3

Bedomning efter genomford screening
De storsta riskomrddena som framtritt efter genomford screening gillande anvidndningen av
samtycke har visat sig vara foljande.

Anvindning av samtycke som rittslig grund vid behandling av kiinsliga eller extra
skyddsvirda personuppgifter

De verksamheter som uppgett att man anvénder samtycke vid behandling av kénsliga eller extra
skyddsvérda personuppgifter har mottagit rekommendationen att inventera de aktuella



behandlingarna och att anvdnda en annan rittslig grund for behandlingarna. Samtliga har
aterrapporterat att reckommendationerna kommer att foljas.



Verksamheten kan inte garantera att den registrerade mottagit all nodvindig information
som krivs vid ett korrekt samtycke

Tva verksamheter har uppgett att man inte kan garantera att all nddvéndig information
tillgangliggjorts for den registrerade. Personuppgiftsansvarig bedoms dérfor ha en bristande
efterlevnad inom det granskade omrddet och dirmed av dataskyddslagstiftningen vid tiden for
granskningen. Samtliga aktuella verksamheter som mottagit rekommendationer for att dtgdrda
bristen har dterrapporterat att rekommendationerna kommer att foljas.

Resterande riskomréden gillde alla faststéllda rutiner for moment inom dataskyddsarbetet och
samtycke. Personuppgiftsansvarig behdver bade kunna uppvisa en faststilld rutin och, om uppgiften
behovt utforas vid tillfélle, &ven bevis pa hur och att den utforts. Detta enligt
dataskyddsforordningens grundldggande princip om ansvarsskyldighet. Darmed ansdgs
verksamheterna brista i sitt utforande. Vid dialog med verksamheterna som uppgett att rutiner inte
fanns faststéllda visade det sig dock 1 majoritet att man inte forstatt fragan, och egentligen redan
utforde arbetet som kravstiéllt. Samtliga aktuella verksamheter som mottagit rekommendationer har
aterkommit att de &mnar sikerstélla att rutinerna ar officiellt faststidllda i verksamheterna.

Ovrig notering:

Fem av de étta verksamheterna som mottog frdgorna for granskningen anvénder idag samtycke
vilket uppgér till ca 62 procent. D4 samtycke helst inte ska anvindas av myndigheter bedomer DSO
andelen som hog. DSO kommer att f6lja upp arbetet avseende samtycke under 2021 med riktade
informationsinsatser pa regelbunden basis.

Rekommendationer
Kommunstyrelsens verksamhet har mottagit foljande rekommendationer.

e Samtycke dr en rittslig grund som normalt bor ses som en sista utvig. Verksamheten ska
alltid beakta om en annan réttslig grund kan anvindas istillet.

e (Gaigenom behandlingar som sker med stod av samtycke, och som ror extra skyddsvérda
och kinsliga personuppgifter, och direfter avgdra om personuppgifterna édr helt nédvéindiga
for att bedriva verksamheten. Om s4 &r fallet ska verksamheten sikerstélla att rutiner finns
for att skydda uppgifterna.

e For varje behandling som sker med stdd av samtycke sdkerstilla att de registrerade
informeras om f6ljande:

o Vem som begér samtycke

o Vilken typ av personuppgifter man &mnar behandla.

o Ivilket syfte personuppgifterna ska behandlas. Ar det fler 4n ett syfte ska vart och ett
beskrivas. Observera att syftet far ej dndras utan nytt samtycke.

o Ett klargorande om att det &r mojligt att aterkalla sitt samtycke nér som helst.

e Bestdmma hur och vart en registrerad kan vénda sig till kommunstyrelsen for att dra tillbaka
samtycket. Informationen ska ges i samband med samtycket. Lat alla medarbetare ta del av
informationen for att kunna vara behjélpliga for registrerade.

e Faststdll en rutin for hur ett korrekt samtycke kan sdkerstillas. Det kan innebdra att alltid
kontrollera den registrerades relation till personuppgiftsansvarig (exempelvis om personen
ar ett barn, eller sarbar pa annat vis). Se till att rutinen finns med i resterande rutiner for
inhdmtning av samtycke.

e Faststéll en rutin for hur samtycken dokumenteras och organiseras. Kommunen har mallar
for samtycke att anvinda som grund dér informationen behdver anges. Om samtycket géller
en enklare behandling, sdsom en e-postlista for nyhetsbrev, kan sjdlva listan, om
organiserbar, d&ven anvindas som dokumentation av samtycket.



Ovrig notering
Med anledning av granskningen visar erfarenheten att f6ljande behdver forankras avseende DSO:s
roll och uppdrag.
e Vilket mandat DSO innehar som intern tillsynsfunktion.
e Att inkomna kontroll- och granskningsirenden fran DSO till personuppgiftsansvarig bor
hanteras skyndsamt.
e Att fragor och funderingar angdende dataskyddsarbetet, samt dterkoppling géllande

pagéende drenden, bor lyftas till DSO, direkt eller via kontaktombud, for mojlighet att fa rad
och utbildning.
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