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Syfte och mal for informationssakerhets- och
dataskyddsarbetet

Policy for informationssdkerhet och dataskydd ldgger grunden for
Danderyds kommuns arbete med informationssikerhet och dataskydd. De
principer och regler som faststélls dr styrande inom samtliga delar av
kommunens verksamhet. Ndimnderna har inte mojlighet att besluta om
lokala avvikelser.

Informationssikerhetsarbetets mal &r for det forsta att kommunens
information alltid ska vara tillgdnglig diar den behovs, for det andra att det
alltid ska g4 att lita pa att informationen inte dr manipulerad eller forstord,
for det tredje att informationen endast ar tillganglig for personer som ar
behoriga att fa ta del av den, och for det fjérde att det ska gé att f6lja hur och
nér informationen har hanterats och kommunicerats.

Dataskyddsarbetets mél, utover vad som géller for informationssékerheten,
ar att de personuppgifter som kommunen hanterar ska behandlas i enlighet
med dataskyddslagstiftningen, varav Allmdnna dataskyddsforordningen
(EU) 2016/679 (DSF) utgor det centrala regelverket.

Informationssékerhetsarbetet och dataskyddsarbetet bor samordnas da ett
gott informationssdkerhetsarbete dr en forutséttning for att folja
dataskyddslagstiftningen.

Styr- och stoddokumentshierarki

Kommunens hantering av information och personuppgifter &r normbunden
dels av den nationella rdtten, dels av den unionsréttsliga regleringen
bestdende av EU:s rittsakter och EU-domstolens praxis.

Inom kommunens organisation bygger efterlevnaden av dessa regler pa att
styr- och stdddokument beslutas pa l[dmplig niva.

Policy for informationssdkerhet och dataskydd ldgger grunden for
Danderyds kommuns arbete med informationssikerhet och dataskydd. Som
ett led i uppgiften att leda och samordna nimndernas verksamheter ska
kommunstyrelsen anta riktlinjer for sdkerhet vilka reglerar hur
personuppgifter ska behandlas och hur informationssékerheten ska
upprétthillas. Syftet med riktlinjerna ska vara att ge nimnderna
forutséttningar for att efterleva nationell lagstiftning och unionsréttslig
reglering.

I sista led ska varje nimnd vid behov infora anvisningar och rutiner for att
informationssédkerhetsarbetet och behandlingen av personuppgifter, i varje
konkret fall, ska kunna anpassas till de specifika forutsittningar som géller
inom respektive forvaltning.
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Unionsrittslig reglering och
nationell lagstiftning

AV

Policy for informationssikerhet
och dataskydd

\
Riktlinje for
informationssidkerhet och
dataskydd

AV

Lokala instruktioner, anvisningar

och rutiner

Pyramid som illustrerar hierarkin for styr- och stéddokument.

Ansvarsfordelningen for informationssakerheten

P& samma sitt vad giller dataskyddet ar varje ndmnd ansvarig for att
tillrackliga atgirder vidtas for att den information som ndmnden ansvarar
for hanteras pa ett sdkert sétt. Detta arbete ska vara langsiktigt, kontinuerligt
och omfatta hela verksamheten och alla informationstillgdngar som
hanteras. Personuppgifter utgor en typ av informationstillgang. Samtliga
anstéllda ska fa fortlopande utbildning for att forsta hur
informationssidkerhetsarbetet fungerar. Informationssiakerheten ska utgora
en 16pande del i riskhanteringsarbetet. Utgdngspunkten &r att information
utgor en vérdefull tillgéng.

Personuppgiftsansvaret

Dataskyddsforordningen stadgar att ansvaret dr knutet till den som ar
personuppgiftsansvarig. Det innebér att det &r kommunens ndmnder som
sjdlva har det allra yttersta ansvaret for att personuppgiftsbehandlingen 1
varje enskilt fall utfors 1 enlighet med forordningens regler och principer.
Kommunfullmiktige eller ett utskott dr inte personuppgiftsansvarig. En
annan nimnd kan behandla personuppgifter for annan ndmnds vignar och
blir ddrmed ett personuppgiftsbitrade (bitridesndmnd).

For att skyddet av den enskildes personuppgifter ska forverkligas i praktiken
mdste varje ndmnd vidta ldmpliga organisatoriska atgérder och avsitta
erforderliga personalresurser.! En korrekt hantering av personuppgifter ska
vara en integrerad del i det dagliga arbetet pA kommunens forvaltningar.
Samtliga anstillda ska fa fortlopande utbildning f6r att forst hur
dataskyddsarbetet fungerar.

! Tjanstemannaorganisationen regleras i riktlinje for sékerhet.
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I personuppgiftsansvaret ingér att utse ett dataskyddsombud for den egna

verksamheten.

Fordelning av personuppgiftsansvaret vid interna
bitradesrelationer och definition av behandling

Av artikel 26 (DSF) foljer att personuppgiftsansvaret kan vara gemensamt
for det fall att tva aktdrer gemensamt faststiller &ndamalen med och medlen
for behandlingen. Europeiska dataskyddsstyrelsen (EDPS) har genom
meddelade riktlinjer klargjort hur dataskyddsforordningens regler ska
tillampas i detta hanseende och vid bitrddesrelationer.? T enlighet med
riktlinjerna ska foljande princip géilla for fordelning av
personuppgiftsansvaret vid gemensamt personuppgiftsansvar och interna
bitrddesrelationer i Danderyds kommun.

A och B beslutar gemensamt om
dndamaél och medel for en
behandling.

A och B ér gemensamt ansvariga
for hela behandlingen.

Vilken

A och B beslutar gemensamt om
vissa dandamal och medel for en

| | behandling medan vissa dndamal

och medel, fér samma behandling,
beslutas ensidigt av A respektive

A och B édr gemensamt ansvariga
for de delar av behandlingen som
beslutas gemensamt; A respektive
B dr ensamt ansvarig for de delar
av behandlingen vars dandamal och

For en behandling beslutas vissa

| | d&ndamal och medel ensidigt av A

medan vissa dndamél och medel
beslutas ensidigt beslutas av B.

relation har B. medel beslutas ensidigt.
ndmnd A
och g%mnd A respektive B dr ensamt ansvarig

for de delar av behandlingen for
vilka de ensidigt beslutar om
dndamal och medel; A respektive
B ér bitrdde for de delar som den
andra ensidigt beslutar om.

A beslutar ensidigt om dndamal
och medel for en behandlig.

A dr ensamt ansvarig for hela
behandlingen medan B dr bitrdde
for hela den behandlingen som A

beslutar ensidigt om.

Det ar respektive nimnd som avgdr for vilka behandlingar den ér
personuppgiftsansvarig for. Uppstar fraga om gemensamt ansvar for
behandling ska berérda ndmnder samrada for att 16sa gransdragningsfragor.

Personuppgiftsansvarig nimnd ir skyldig att meddela annan ndmnd med
vilken bitrddesrelation foreligger. Bitrddesndamnden registrerar
bitradesrelationen i1 det egna behandlingsregistret enligt artikel 30 (DSF).
Personuppgiftsansvarig nimnd ansvarar for att underritta bitridesndmnden

2 EDPS Guidelines on the concepts of controller, processor and joint controllership under
Regulation (EU) 2018/1725 och Guidelines07/2020ontheconceptsofcontrollerand processor
in the GDPR.
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om bitrddesrelation upphort, varefter bitrddesndmnden kan ta bort
behandlingen ur det egna behandlingsregistret.

Enligt artikel 4.2 (DSF) definieras en behandling som en atgérd eller
kombination av atgirder. Av EDPS riktlinjer foljer att en kombination av
behandlingar inte bor delas upp som separata behandlingar om de, utifrdn
den registrerades perspektiv, bildar en enhet. En sddan tilldimpning
underlattar for den registrerade att bevaka sina réttigheter i och med att
behandlingsregistret blir lattare att forstd. Det sagda innebar att rekvisitet
behandling ska ges en dvergripande processorienterad tolkning nér s &r
mojligt. Personuppgiftsansvariga ndmnder ska stréva efter att begreppet ges
en enhetlig tillampning.

Reglering av interna bitradesrelationer

Av artikel 28.3 (DSF) foljer att nir uppgifter behandlas av ett
personuppgiftsbitride ska hanteringen regleras, vilket kan genomforas med
en réttsakt 1 enlighet med nationell lagstiftning. Kommunens rétt att
meddela foreskrifter foljer av 14 kap regeringsformen (1974:152) och 1 kap
3 § kommunallagen (2017:725). I enlighet dirmed foreskrivs foljande nir
en nimnd (bitrddesnimnd) behandlar personuppgifter for annan ndmnds
rakning (personuppgiftsansvarig nimnd).

1. Forutséttningar for en bitridesndmnds behandling av personuppgifter
foljer av kommunens styrdokument for informationssékerhet och dataskydd,
respektive ndmnds dokumenthanteringsplaner och personuppgiftsansvarig
ndmnds behandlingsregister som fors enligt artikel 30 (DSF).

2. Foremal for behandlingen, dess art och &ndamal, typen av
personuppgifter samt kategorier av registrerade anges 1 den
personuppgiftsansvariga nimndens behandlingsregister enligt artikel 30
(DSF).

3. Behandlingens varaktighet pagér under den tid behandlingen finns
intagen 1 personuppgiftsansvarig ndmnds behandlingsregister enligt artikel
30. Personuppgiftsansvarig nimnd &r skyldig att meddela uppgifterna till
bitrddesndmnden som 1 sin tur intar dem i det egna behandlingsregistret.
Personuppgiftsansvarig nimnd ansvarar vidare for att underrétta
bitrddesnimnden om bitrddesrelation upphort. Bitrddesndmnden kan
dérefter ta bort behandlingen ur det egna behandlingsregistret.

4. Bitrddesnamnden ar enligt dataskyddsforordningen skyldig att behandla
personuppgifter i enlighet med personuppgiftsansvarig ndmnds
instruktioner. Denna skyldighet fullgdérs genom att bitrddesndmnden foljer
kommunens antagna styrdokument géllande informationssékerhet och
dataskydd, géllande dokumenthanteringsplan och personuppgiftsansvarigs
dataskyddsregister som fors enligt artikel 30 (DSF). Eventuella ytterligare
instruktioner fran personuppgiftsansvarig nimnd ska vara 1 enlighet med
kommunens styrdokument for informationssékerhet och dataskydd.

5. Bitrddesndmnden &r skyldig att behandla uppgifterna i enlighet med
dataskyddsforordningens krav om konfidentialitet. Denna skyldighet
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fullgors genom att bitrddesndmnden foljer géllande offentlighets- och
sekretesslagstiftning samt kommunens styrdokument for
informationssidkerhet och dataskydd.

6. Bitrddesndmnden ska vidta alla atgiarder som krdvs enligt artikel 32
(DSF) om sékerhet i samband med behandlingen.

7. Bitrddesndmnden ska respektera de villkor som avses 1 artikel 28.2 och
28.4 for anlitande av ett annat personuppgiftsbitride.

8. Bitrddesndmnden ska sé langt det &r mojligt hjélpa den
personuppgiftsansvariga ndmnden att fullgora skyldigheten att svara pa
begiran om utdvande av den registrerades rattigheter i enlighet med kapitel
I1I (DSF).

9. Bitrddesndmnden ska bista personuppgiftsansvarig nimnd med att
sakerstilla att skyldigheterna enligt artiklarna 32—-36 (DSF) fullgors.

10. Bitrddesndmnden ska pa den personuppgiftsansvariga nimndens
begiran radera eller dterlimna alla personuppgifter efter det att
tillhandahallandet av behandlingstjanster har avslutats och radera befintliga
kopior. Detta giller sdvida inte lagring av personuppgifterna krévs enligt
lagstiftning eller kommunens styrande dokument.

11. Bitrddesnamnden ska ge personuppgiftsansvarig ndmnd tillgang till all
information som krévs for att visa att bitrddesndmndens skyldigheter har
fullgjorts. Bitrddesndmnden ska vidare mojliggora och bidra till
granskningar, inbegripet inspektioner, som genomfors av den
personuppgiftsansvariga nimnden eller av en annan revisor som
bemyndigats av den personuppgiftsansvariga nimnden. Bitradesnimnden
ska omedelbart informera personuppgiftsansvarig nimnd om den anser att
en instruktion strider mot dataskyddsforordningen eller mot andra av
unionens eller dataskyddslagstiftningens skyddsbestimmelser.

Rattslig grund for behandling av personuppgifter

Tillimpningen av dataskyddsfoérordningen bygger i grunden pa tva steg. For
det forsta maste det finnas ett rittsligt stod for att behandlingen 6ver huvud
taget ska fa ske. De rittsliga grunderna framgar av artikel 6 (DSF). For det
andra ska behandlingen 1 6vrigt utforas i enlighet med de principer som
framgér av artikel 5 (DSF).

Att det enligt forordningen finns en réttslig grund for behandlingen ér dock 1
sig inte tillrackligt for att behandlingen ska fa ske. Uppgiften att behandla
personuppgifter maste darutover vara faststilld i enlighet med unionsritten
eller den nationella ritten. Det innebér att den maste f6lja av lag eller annan
forfattning, av kollektivavtal eller av beslut som meddelats med stod av lag
eller annan forfattning.

Danderyds kommun kan fatta beslut som skapar rittslig grund for
behandling som utgor ett allmént intresse och som behdver utféras men som
inte foljer direkt av lag, annan forfattning eller av kollektivavtal. Sddan
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rattslig grund kan endast skapas genom beslut i kommunfullmaiktige i form
av reglementen, policyer eller andra former av styrdokument.

Av forordningen foljer samtidigt att behandling kan ske om nédgon annan
rattslig grund foreligger. Ett sddant exempel d4r om den enskilde har
samtyckt till behandlingen for ett eller flera specifika &ndamal. I enlighet
med den ovan ndmnda styr- och stéddokumentshierarkin kan kommunen
foreskriva hur sddant samtycke ska inhdmtas och utformas.

Webbpublicering av personuppgifter med anledning av ett allmant
intresse

En av de lagliga grunderna for behandling av personuppgifter ar ’allméint
intresse” (art 6. DSF). P4 Danderyds kommuns officiella hemsidor
publiceras viktig och viardefull information som utgdr ett allmént intresse
eftersom den ér av vikt for kommunens invanare i och med att den framjar
den demokratiska processen.

Enligt 8 kap 10-11 §§ kommunallagen (2017:725) kan kommunens
elektroniska anslagstavla innehélla justerade protokoll i den utstrackning
kommunen bestimmer det. Darutdver kan foljande handlingar 14ggas ut:
tillkdnnagivanden om styrelsens och dvriga nimnders sammantrdden samt
beslutsunderlag infor fullmiktiges, styrelsens och 6vriga ndmnders
sammantrdden. Webbpublicering av kallelser, protokoll och beslutsunderlag
har ddrmed rittslig grund och utgdr samtidigt ett allmént intresse. Av
lydelsen foljer dock att det ankommer pd kommunen att bestimma 1 vilken
utstrdckning webbpublicering ska ske. Saledes ska varje ndmnd i Danderyds
kommun besluta 1 vilken utstrdckning som justerade protokoll, kallelser och
beslutsunderlag ska publiceras pd hemsidan. Personuppgiftsansvarig namnd
bér dock alltid ansvaret for att kontrollera att sddan publicering gors 1
enlighet med de regler och principer som foljer av dataskyddslagstiftningen.

Utover kallelser, protokoll och beslutsunderlag kan personuppgifter
publiceras pa kommunens officiella hemsidor 1 det fall det géller
information och nyheter som &r av vikt for kommunens invénare,
webbsdndning, inklusive eftersdndning av kommunfullmiktiges
sammantride samt Danderyds kommuns dialogforum.

Av det sagda foljer att personuppgifter far publiceras pa webben, det vill
sdga hemsida och sociala medier, i1 f6ljande sammanhang med den lagliga
grunden allmint intresse:

1. Protokoll, kallelser och beslutsunderlag i den man respektive nimnd
har beslutat om det.

2. Information och nyheter som &r av vikt for kommunens invénare.

3. Webbsidndning och eftersindning av kommunfullméktiges
sammantriden.
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