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Riktlinjer for mobila enheter i Danderyds kommun

Syfte

Dessa riktlinjer dr framtagna for att tydliggéra hur kommunens mobila
enheter ska anvindas samt vikten av en ekonomiskt ansvarsfull anvindning
av telefonitjansterna. Med mobila enheter menas mobiltelefoner (dven kallat
smartphones) och surfplattor. Dessa enheter 4gs/hyrs av Danderyds
kommun, &r arbetsverktyg och ska dterlimnas nir anstillningen/hyresavtalet
upphor.

Beslut om anvindning av mobila enheter

Beslut om vilka anstéllda som ska ha tillgang till mobila enheter och pa
vilka villkor den far anvéndas, bade 1 tjansten och utanfor, fattas av
ndrmaste chef med budgetansvar, dock lagst enhets-/avdelningschef. Vid
bedomning av behovet skall f6ljande végas in:

e Vilka krav finns att den anstéllde &r latt tillgdnglig?

e Har den anstillde jour- eller beredskapstjanstgoring?

e Finns krav pé personlig sdkerhet?

e Ar behovet tillfilligt eller permanent?

e Finns det andra faktorer som motiverar en mobil enhet?

Ramavtal

Avtal for mobila enheter och abonnemang tecknas med den operatér som
kommunen slutit avtal med. Alla mobila enheter och abonnemang ar
forknippade med kostnader och déarfor ska innan beslut fattas, berord chef
och anstdlld 6verviga vilka behov som finns. Ansvarig chef ansvarar for att
val av mobiltelefon eller surfplatta och abonnemang tecknas utifran behov i
tjdnsten. Mer information om hur detta bestélls finns pa intranétet.

MDM-verktyg

Kommunen tillimpar stodverktyg for hantering av mobila enheter, s k
Mobile Device Management (MDM) i syfte att 6ka kommunikations- och
informationssékerheten i de mobiltelefoner och surfplattor som anvénds mot
kommunens IT-system. Det &r obligatoriskt for alla som i tjdnsten
disponerar en mobil enhet att ansluta den till kommunens MDM-verktyg,
idag AirWatch.

MDM-verktyget forenklar och automatiserar administration, konfiguration
och support av mobila enheter.
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Via MDM-verktyget kan information raderas fran en férsvunnen eller stulen
mobiltelefon och goéra en forsvunnen surfplatta obrukbar.

Forutom att underlétta eventuella uppdateringar av epost- och
kalendersystem kommer anslutningen till MDM-verktyget att medfora
foljande:

Automatisk installation av Office365-appar sa som Outlook, Teams
mm

Automatisk konfiguration av sékerhetsinstéllningar

Installation av kommunspecifika appar sa som dtkomst till intranitet
(endast till personliga enheter)

Mojlighet att installera appar pa gruppanvédnda enheter enligt
sarskild overenskommelse med verksamheten

Nollstdlla 16senkod (skdrmlas pad mobilen)

Mojlighet att 14sa ner enhet samt tdmma den pé information vid
forlust eller stold.

Mojlighet att skicka ut notifikationer till anvéndare.

Mojlighet att starta om enheten pa distans

MDM-verktyget forbrukar mindre &n 1% av batterikapaciteten pd
telefonen.

MDM-verktyget kan se vilka applikationer som finns installerade pa
en enhet.

Foljande gors inte

Systemet har inte tillgdng till appar (utdver kommunspecifika appar)
och dess data

Systemet har inte tillgang till GPS-positionering

Systemet har inte tillgdng till SMS / MMS

Systemet har inte tillgdng till samtalslistor, kontakter,
samtalshistorik

Systemet har inte tillgdng till surfhistorik

Systemet har inte tillgéng till innehallet 1 mejl

Konsulter och kommunens It-tekniker som arbetar i MDM-verktyget har
skrivit pd sekretessforbindelse.

Postadress

Danderyds kommun
Kommunledningskontoret
Box 66

182 05 DJURSHOLM

BesoOksadress Vaxel E-post

24

Djursholms slott 08-588 910 00 kenneth.aspegardh@danderyd.se

Banérvagen 6
Djursholm Direkt Webb
08-568 910 37 www.danderyd.se



DANDERYDS KOMMUN 3(4)
Kommunledningskontoret Datum Diarienummer
2020-09-02 KS 2017/0180
Skattelagstiftningen
I skattelagstiftningen géller f6ljande for privat anvindning av elektronisk
utrustning som tillhandahalls av arbetsgivare.
Ej skattepliktigt
Privat anvindning av elektronisk utrustning eller abonnemang mot fast
avgift, som sker pa ordinarie arbetsplats i arbetsgivarens lokaler &r inte
en skattepliktig forman.

1. Privat anvdndning av elektronisk utrustning eller abonnemang mot
fast avgift, som sker utanfor ordinarie arbetsplats medfor inte
formansbeskattning om:

a) det i varje enskilt fall bedoms att det ar av viisentlig
betydelse for att den anstillde ska kunna utfora sina
arbetsuppgifter att ha tillgang till den elektroniska
utrustningen eller abonnemang mot fast avgift.

b) formanen ér svar att sarskilja fran nyttan i
anstillningen och

c) forméanen dr av begrinsat virde for den anstillde.

Skattepliktigt

Privata tjdnster via elektronisk utrustning som faktureras utdver de tjdnster
som ingar i abonnemang mot fast avgift omfattas inte av skattefriheten. Ex.
utlandssamtal.

Att anvinda mobila enheter pa ett ansvarsfullt sitt innebér

Alla mobila enheter och abonnemang pa Danderyds kommuns avtal 4gs av
Danderyds kommun och ér ditt arbetsverktyg.

e Du ansvarar for att din mobila enhet hanteras pa ett ansvarsfullt och
korrekt sétt. Det giller dven data och information som du bearbetar
och lagrar i tjansten.

e Kommunens abonnemang fér inte anvéndas i din privata
mobiltelefon eller i annan mobil utrustning.

e Halsningsfras ska talas in.

e Viska ge en god service och ett gott bemotande i alla telefonsamtal

e Viska ha en god tillgdnglighet 1 enlighet med de riktlinjer som géller
1 din verksamhet

e Telefonen ska vara skyddad med de verktyg som kommunen
tillhandahaller exempelvis Airwatch

e Obehoriga ska inte komma at din telefon.
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e Du sékerstiller att ditt samtal inte kan horas av ndgon utomstdende
om det berdr sekretess eller andra kinsliga uppgifter.
e Privat anvindning och lagring av privat data (exempelvis bilder)
ansvarar inte kommunen for.
e Privat anvindning ska f6lja gillande skattelagstiftning sa att
formansbeskattning undviks.
e Infor mobilbyte ansvarar den enskilda anvéndaren for att all data
som lagrats lokalt i mobil enhet under tjansteutovning sparas mot
kommunens anvisade sékra lagringsplatser. Mobiltelefonen ska dven
aterstillas och all lokala data raderas (avaktivera hitta min iPhone,
logga ut ifrdn Apple-ID, Google osv).
Med vénlig hélsning
Kennerth Aspegéardh
IT-chef
Kommunledningskontoret
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