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Kommunstyrelsen

Redovisning av revisionsrapport om
informationssakerhet

Arende

Med foreliggande drende beskrivs slutsatserna frin revisionsuppdrag om att
genomfora en granskning av kommunens informationssikerhet.
Granskningens syfte har varit att bedoma om kommunstyrelsen sikerstéller
ett &andamélsenligt informationssidkerhetsarbete och om detta sker med
tillriicklig intern kontroll. Arendet beskriver dven planen for utvecklingen av
informationssdkerhetsarbetet 1 kommunen.

Kommunledningskontorets forslag till beslut
Kommunstyrelsens beslut

Kommunstyrelsen noterar informationen och lidgger redovisningen till
handlingarna.

Bakgrund

Informationssdkerhet handlar om att forhindra att information lacker ut,
forvanskas eller forstors. Det handlar ocksd om att goéra information
lattillganglig ndr den behdvs och for ritt person. Begreppet omfattar
information tryckt pa papper, lagrad elektroniskt, som dverfors per mejl
eller post, visas pa film eller yttras i en konversation. Den tekniska
utvecklingen, och de risker som foreligger pa Informationssékerhets- och IT
omrddet forutsitter att arbetet med informationssékerhet sker kontinuerligt
och systematiskt.

Slutsatser fran revisionsrapporten

PwC sammanfattande bedomning grundade sig i de revisionsfrdgor som
ingick 1 granskningen. Den samlade beddmningen &r att Danderyds
kommuns kommunstyrelse vid revisionstillféllet inte helt sékerstiller ett
andamalsenligt informationssikerhetsarbete och att detta sker med
tillracklig intern kontroll. Detta d& kommunstyrelsen inte genomfor nagon
systematisk kravstédllning och uppfdljning av att kommunens verksamheter
fullgor sina uppgifter inom informationssdkerhetsomradet. Enligt erhallna
intervjusvar sker viss muntlig rapportering om kommunens
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informationssidkerhetsarbete av informationssikerhetssamordnare till
kommunstyrelsen, arbetet dr ddremot inte dokumenterat.

Déa kommunstyrelsen dr informationsdgare och darmed dven riskégare dr det
kommunstyrelsen som maste delegera och sékerstilla att riskanalyser
genomfors systematiskt och att risker atgirdas. Idag finns det inte en
tillracklig kontroll och uppf6ljning av att risker identifieras, varken for
kommungemensamma eller verksamhetsspecifika system.

PwC har noterat att IT-enheten inom Danderyds kommun har flera
pagéende, positiva arbetsinsatser for att forbéttra arbetet med IT- och
informationssékerhet. IT-enheten har, trots sin begransade storlek, ett stort
ansvar 9ver manga av verksamhetens fragor, stillningstaganden och
uppgifter for kommunens leveransformaga kopplat till den digitala
infrastrukturen.

For att optimera informationssékerhetsarbetet inom kommunen
rekommenderar kommunledningskontoret att verksamheten ansvarar for
prioriteringar av informationssékerhetsfragor. Ansvarsférdelning som
bestdllare och utforare mellan verksamhet och IT-enheten behdver
fortydligas for att skapa effektivitet i processer kopplat till IT- och
informationssékerhet och hanteras fordelaktigt genom att inforliva,
fortydliga och forankra befintlig systemforvaltningsmodell samt inkludera
informationssékerhetsrelaterade aktiviteter till roller som systemagare,
systemfOrvaltare etc.

Kommunledningskontorets slutsatser och plan for
fortsatt arbete

Vidtagna atgarder vid kommunledningskontoret sedan hosten
2022

Sedan oktober 2022 har kommunen bland annat infort en ”SOC-tjénst”, det
vill sdga en tjdnst som analyserar och overvakar cyberhot. Kommunen har
dven infort en systemforvaltningsmodell och pabdrjat ett aktivt
dataskyddsarbete for hanteringen av personuppgifter och genomfort ett
riskanalysarbete av socialforvaltningens system Treserva samt genomfort
grundldggande utbildning i informationssidkerhet for samtliga medarbetare
som innehar ett danderydskonto.

Kommunledningskontorets planerade arbete

Kommunledningskontoret avsikt dr att fortsdtta bedriva
informationssdkerhetsarbetet genom att dels utveckla regelverken inom
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omradet dels genom att omhénderta rekommendationer fran
genomlysningarna av kommunens informationssékerhetsarbete.

Arbetet kommer under de foljande dren att bedrivas 16pande under det
reguljdra informationssékerhetsarbetet genom inventering, analys av
informationstillgdngar och informationsprocesser, samt genomforande av
riskanalyser for informationssdkerhet. Arbetet ska sékerstélla att kommunen
och dess forvaltningar har malséttningar och organisation for
informationssdkerhet samt att informationsvérdering och
informationsklassning genomfors. Kompetensutveckling ska kontinuerligt
ske for centrala informationségare och informationssékerhetsarbetet ska
foljas upp och utvirderas. Malséttningen &r att samtliga verksamheter
bedriver ett aktivt informationssékerhetsarbete med ledningssystem for
Informationssdkerhet och ISO 27 000 som ledstdng, har kunskap och tar
ansvar som informationsigare och stiller rimliga och korrekta krav pa
konfidentialitet, riktighet och tillgdnglighet.

Konsekvenser for barn och unga

Ett systematiskt informationssékerhetsarbete innebér inga negativa
konsekvenser for barn.

Ekonomiska konsekvenser

Att bedriva ett grundlidggande systematiskt informationssékerhetsarbete
innebdr inte nagra stérre behov av investeringar. Analysarbetet som bedrivs
kan dock komma att paverka kraven pa it-system och kan innebéra behov av
investeringar som i dessa fall far redovisas separat.

Johan Lindberg Patrik Hansson
Kommundirektor Administrativ chef

Handlingar i drendet
1. Tjansteutlatande, Redovisning av revisionsrapport om
informationssidkerhet
2. PwC-rapport, Granskning av informationssékerhet

Expedieras
Revisorerna
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