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Sammanfattning

e Styrgruppen faststéller arligen inriktningsbeslut och verksamhetsplan med
utgangspunkt i de samverkande parternas prioriteringar och de av staten angivna
forutsittningarna for statsbidraget. Vidare framgér av verksamhetsbeskrivningen att
styrgruppen ansvarar for verksamhetens operativa arbete och bl.a. ska faststélla
riktlinjer for GDPR. Eftersom styrgruppen dessutom méste betraktas som ett
gemensamt beslutsorgan som representerar samtliga samarbetspartners ar
beddmningen att parterna gemensamt faststéller indaméal och medel for behandlingen
och att de dérfor har ett gemensamt personuppgiftsansvar.

e Med nuvarande samarbetsorganisation och beslutsgang synes det vara svért att komma
runt frigan om ett gemensamt personuppgiftsansvar. For att dndra det gemensamma
personuppgiftsansvaret till ett personuppgiftsansvar for t.ex. virdkommunerna sa
behover forutsdttningarna for samarbetet fordandras.

e Med beaktande av den trots allt begrdnsade behandlingen av personuppgifter, som
dessutom i princip bara innefattar vad som skulle kunna sidgas vara harmldsa uppgifter
och som 1 princip alltid bygger pd samtycke av de behandlade sd synes en sddan
fordndring inte vara vare sig rimlig eller nodvéndig.

e [ princip kan dessutom samma effekter uppnis med gemensamt personuppgiftsansvar
som med ett personuppgiftsansvar som ligger pa personuppgiftsbehandlande kommun.

e [ artikel 26.1 i1 dataskyddsforordningen anges att gemensamt personuppgiftsansvariga
pa ett Oppet sétt ska faststéilla och komma 6verens om sina respektive ansvarsomraden
for efterlevnad av forordningens krav.

¢ Gemensamt personuppgiftsansvariga maste alltsa klargéra ”vem som gor vad” genom
att sjdlva bestimma vem som ska utfora vilka uppgifter for att sdkerstélla att
behandlingen uppfyller de tillimpliga kraven enligt GDPR 1 forhallande till den
gemensamma behandlingen. Detta sker 1 ett avtal mellan parterna.

e Det behovs alltsé ett tydligt dokument som anger vem som gor vad. Att uppritta ett
sadant dokument bor inte vara sérskilt svért i det har fallet. Utgdngspunkterna for en
sddan 6verenskommelse kan utgoras av samverkansdverenskommelsen och
verksamhetsbeskrivningen eftersom dessa dokument beskriver vem som gor vad samt
av artikel 30 registret ddr de olika behandlingarna beskrivs. Ett enkelt sétt &r da att
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utgd frén artikel 30 registret och fylla pa med information om vem som 1 olika
situationer ansvarar for behandlingen och vad det innebér.

e Genom en sadan hir 16sning kan ocksé ansvaret for att sékerstélla att behandlingarna
sker pd ett korrekt sétt avtalsvigen fordelas pa den som genomfor behandlingen.

e En fordel med det ar att samtliga samarbetsparter som behandlar personuppgifter
ocksa far ett ansvar for att det behandlas korrekt. Det hér dr en viktig och praktisk
16sning eftersom det dr svért for alla att ha koll pd alla. Det innebér att samtliga krav
som foljer pa behandlingarna ska hanteras av den som faktiskt utfor behandlingen.

e Det gor det ocksé enklare néar det kommer till krav pa sdkerhet etc. Varje ansvarig far
da det fulla ansvaret for att sékerstilla sdkerhet och konfidentialitet i de respektive
behandlingar de utfér samt att gora konsekvensanalyser och andra atgérder.

e For att sdkerstilla en tydlig fordelning av ansvar/uppgifter behdver styrgruppen
faststilla riktlinjer (policy) for GDPR hanteringen, dessutom behovs ett avtal som
reglerar fordelningen av ansvar i det gemensamma personuppgiftsansvaret.

e En fordelning av ansvaret pa detta sétt leder formodligen till den sékraste 16sningen.
Ansvar och kontroll kring efterlevnaden av behandlingen av personuppgifter flyttas till
respektive behandlande kommun och hamnar pa sé sitt s nira utforaren som majligt.
Detta bor patagligt 6ka forutséttningarna for regelefterlevnad och inte minst kontrollen
over densamma enligt nérhetsprincipen.

e [ nuldget dr framtagande av riktlinjer och avtal for fordelning av det gemensamma
personuppgiftsansvaret det mest prioriterade. Sa fort det ar pa plats kan respektive part
som behandlar uppgifter sékerstilla behandlingen i sin respektive verksamhet.

e Nir avtalet enligt artikel 26 dr pé plats ankommer det enligt den foreslagna 16sningen
pa respektive behandlande kommun att utfora respektive atgérder som dessa har
ansvar for. Det innebdr att bl.a. risk- och sérbarhetsanalyser, eventuella
konsekvensbeddmningar, behandlingsregister, rutiner for hantering av incidenter etc.
ska utforas av respektive behandlande kommun.

e Sammantaget innebér den valda 16sningen den formodligen enklaste 16sningen dir
ansvaret laggs sa ndra den som behandlar som dr mojligt. Det dr ocksa den
behandlande aktoren som har béast mojligheter att sékerstélla att de behandlingar de

utfor sker pd ett sitt som dr forenligt med géllande regelverk.
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1. Inledning och fragestallningar

1.1. Inledning

Energirddgivningen i Stockholms l&n bygger pa en samverkansdverenskommelse och bedrivs
inom ramen for Energikontoret Storstockholm (EKR). Med beaktande av att det 4r manga
aktorer som genom samverkansdverenskommelsen dr inblandade energiradgivningen
uppkommer ménga fragestéllningar avseende sivil personuppgiftsansvar som
personuppgiftsbehandling. Som en f6ljd av detta 6nskar EKR och kommunerna att fraigorna

om personuppgiftsbehandling i verksamheten utreds och klargors.

EKR har 1 offertforfragan stéllt upp ett antal frdgor som utgoér utgdngspunkt for
personuppgiftsutredningen. I det hér stadiet gérs en genomgéang och analys av de olika
fragestdllningarna for att beskriva l6sningsmodeller och mdjliga tillvigagingssitt och de
utmaningar som detta innebér. Vi kommer att mer eller mindre redogora for de respektive

fragestillningarna var for sig nedan.

1.2. Fragestillningarna

1. Tydlig beskrivning av personuppgiftsansvaret for respektive personuppgiftsansvarig
samt utreda vilka valmaojligheter det finns betrdffande uppdelningen av
personuppgiftsansvaret for den regionala energi- och klimatradgivningen (EKR). Gér
det att undvika situationen med gemensamt personuppgiftsansvar och vad krivs 1 sé
fall {or det?

a. Vi tittar pd behandlingen av personuppgifter i verksamheten och med det som
utgéngspunkt gor vi en bedomning av hur personuppgiftsansvaret dr fordelat.
Vi kommer dessutom, om mdjligheten finns, att analysera eventuella
alternativa 16sningar for fordelning av personuppgiftsansvaret med
utgéngspunkt i samverkansoverenskommelsen for att med det som grund se

om det finns Idsningar som &r enklare, tydligare och sikrare.

2. Utredning av huruvida PUB-avtal eller annat styrande dokument behdver ingds mellan
personuppgiftsansvarig och personuppgiftsbitrdde med anledning av verksamhetens

samverkansoverenskommelse. For att géra denna beddmning kommer vi att behdva

Kommunakuten AB, Runristarvigen 27, 186 50 Vallentuna 5
E-post: christer.hjert@kommunakuten.se e www.kommunakuten.se
Ttn Christer Hjert: 070-298 93 04



@]
$SiAKUTEN 0240126

granska samverkansoverenskommelsen och verksamhetsplanen som ér ténkt att
beskriva organisationen kring hur EKR rent praktiskt jobbar.

a. Vi gor en genomgang av verksamheten och flodet av personuppgifter i de olika
processerna och med det som utgangspunkt gor vi en analys av behovet av
personuppgiftsbitrddesavtal. Vi kommer i den hér delen att behova titta pd
samverkansdverenskommelsen och verksamhetsplanen men det mest
avgorande dr dnda verksamhetens processer for att se om och hur
personuppgifter faktiskt behandlas och med det som utgangspunkt géra en

beddmning av behovet av PUB-avtal.

3. Omfattning av det administrativa arbetet, dvs. beskrivning av vilka dokument och
rutiner som behover tas fram (bade ur GDPR-synpunkt och andra eventuella
administrativa pafoljder).

a. Nar vi har svaret pa ovanstédende fragor (1 och 2) och har analyserat
organisation, verksamhetsplan och processer utgdr det utgdngspunkt for en
sammanstdllning av behovet av styrande dokument i verksamheten. Fragan ror
sig i ett gransland dar harmoni ocksé maste finnas i forhéllande till styr och

ledningssystem i verksamheten, till fragor om intern kontroll osv.

4. Estimerade tidsintervall for en konsult att “etablera” organisationen pé ett GDPR-
efterlevande sitt enligt de olika alternativen.
a. Vi gor en uppskattning av tidsintervallet. Det kan eventuellt bli fraga om flera

olika tidsintervall om det finns flera alternativa l6sningar.

5. En huvudsaklig konsekvensbeddmning bor goras for vart och ett av alternativen med
inriktning pa vilka risker som behdver hanteras inom ramen for respektive alternativ,
vilket da innebdr att gora en kartliggning av aktuella risker for respektive alternativ,
kategorisering av riskerna i juridiska respektive tekniska risker (eventuellt viardering
av riskerna i termer av impact/likelihood men det skulle kunna vénta till ett kommande
steg). Aven vad som krivs for att hantera riskerna i de olika alternativen med
inriktning pa vilken kompetensniva som krévs av personalen inom ramen for
respektive alternativ (ndgot av alternativen kréver sdkert vdsentligt hogre kompetens

dn andra p.g.a. hogre juridisk komplexitet och fler stora risker).
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a. Vi gor en riskanalys med utgangspunkt i den personuppgiftsbehandling som
analyserats 1 stegen ovan. Inom ramen for riskanalysen kommer vi sérskilt att
svara pa ovan angivna fragor. Var bedomning &r att det kan nddvindigt att
gora en vardering av riskerna i termer av impact/likelihood redan hir eftersom
det ar avgorande for prioriteringen inom ramen for ett

atgirdsprogram/arbetsplan (se punkt 6).

6. Ta fram en arbetsplan for hur de olika riskerna i de olika alternativen bor hanteras och
rekommendera hur de bor prioriteras av tjinsteménnen under t.ex. de forsta 12
manaderna, for att f4 en indikation pa hur mycket ”extra admin” det kommer att
innebdra for tjinsteménnen att jobba enligt respektive alternativ. Kommer nigot av
alternativen med fordelning av personuppgiftsansvar att krdva mycket mer admin 1
vardagen dn de andra alternativen?

a. Det hér handlar i stor utstrackning om slutsatser av vad som framkommit under
de ovan redovisade punkterna. Vi gor en sammanstéllning med det som
utgangspunkt dar vi redogor for dtgiardsforslag. Inom ramen for de olika
atgardsforslagen gor vi en beddmning av tidsatgang och en uppskattning av
kostnader. Vi kommer ocksé att bedoma hur olika forslag och atgirder

paverkar det dagliga arbete i form av administrativa insatser.

2. Energiradgivningens organisation

2.1. Samarbetets reglering

Som ndmnts inledningsvis bygger Energirddgivningen i Stockholms l4n pa en samverkans-
overenskommelse och bedrivs inom ramen fér EKR. En central utgdngspunkt f6r analysen av
ansvaret for och rollerna i personuppgiftsbehandlingen &r just denna samverkansdverens-
kommelse och vad den innebér. Samverkansdverenskommelsen reglerar syfte och mal med
samarbetet, parternas inbordes forhéllanden till varandra, vilka roller de har, hur delaktiga de

ar 1 verksamheten och hur delaktiga de dr i det 6vergripande beslutsfattandet.

Samverkansoverenskommelsen kompletteras av en verksamhetsbeskrivning som anger
organisationsstrukturen, vilka roller (organ) som finns, de olika rollernas ansvar och

befogenheter. Utdver samverkansoverenskommelsen och beskrivningen antas dessutom
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verksamhetsplaner och projektplaner med nérmare beskrivning av vad de samverkande

parterna ska astadkomma.

Syftet med granskning av dessa dokument som reglerar samarbetet i energirddgivningen ar att
klargora hur personuppgiftsansvaret fordelar sig mellan de samverkande perterna. For att
kunna gora det maste det klargéras vem (vilket organ) som med stdd av dessa styrdokument

bestimmer for vilka dandamal personuppgifter ska behandlas och hur behandlingen ska ga till.

2.2 Samverkansoverenskommelsen och verksamhetsbeskrivningen

2.2.1. Samverkansoverenskommelsens madl, syfte och finansiering

Syftet med samverkansdverenskommelsen ar enligt 2 § att stodja en fungerande och
kostnadseffektiv kommunal energi- och klimatradgivning inom Stockholms lén.
Malsidttningen ér att skapa forutsattningar for en effektiv anvindning av de resurser som
tillfaller kommunerna 1 Stockholms l4n for EKR:s verksamhet via statsbidrag. Samarbetet ska
strdva efter att skapa forutséttningar for insatser som bidrar till att minska regionens negativa
klimatpdverkan mer &n vad som skulle kunna dstadkommas utan mellankommunalt

samarbete.

Vidare dr malet for verksamheten enligt 3 § att genom radgivning och projektverksamhet
framja:

1. en effektiv och miljdanpassad anvéndning av energi,

2. en minskad klimatpaverkan fran energianvandningen,
3. attriksdagens energi- och klimatpolitiska mal nas,
4

att de samverkande parternas mal for energi- och klimatomradet nés.

Enligt 6 § ska kommunerna erldgga en andel av det statliga bidraget som avgift till den
regionala samverkan. Avgiften for avtalsperioden 2022-2025 ar 23 procent av respektive
samverkande kommuns totala bidrag for energi- och klimatrddgivning fran
Energimyndigheten, med undantag for Stockholms stad som erldgger 16 procent med
anledning av att Stockholms stad nar bidragets maxbelopp och ddrmed erhéller en lagre

bidragsniva per malgrupp.
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2.2.3. Organisation och styrning

Av 7 § samverkansoverenskommelsen foljer att det operativa arbetet som bedrivs inom
samarbetet leds av en styrgrupp utsedd av Storsthlms styrelse. Ledaméterna till styrgruppen
ska nomineras av kommundirektdrerna i de kommuner som anslutit sig till denna
samverkansoverenskommelse. Vidare framgér av 8 § att ledamdoter som nomineras till
styrgruppen ska vara en chef eller nyckelperson med beslutsmandat i sin hemkommun. Den
nominerade ska dven ha ansvar for genomforandet av det lokala energi- och klimatarbetet.
Slutligen anges 1 9 § att styrgruppen ska besta av sju ledamdéter frén de samverkande
kommunerna. Storsthlm representeras av en ledamot i styrgruppen och virdkommunerna ska
var och en for sig ges mojlighet till representation i styrgruppen. En ordforande for
styrgruppen ska utses av Storsthlms styrelse pé forslag av kommundirektorerna i de

samverkande kommunerna.

2.2.4. Styrgruppen
Styrgruppens uppgifter och ansvar regleras i 15 — 18 §§ 1 samverkansdverenskommelsen, dir

det bl.a. framgar att styrgruppen arligen fastslar inriktningsbeslut och verksamhetsplan med
utgangspunkt i de samverkande parternas prioriteringar och de av staten angivna
forutsittningarna for statsbidraget. Av verksamhetsbeskrivningen framgér dessutom att
styrgruppen dven leder det operativa arbetet som bedrivs inom samarbetet. Av den punktlista
som dterfinns under punkten 1.3.2 i verksamhetsbeskrivningen och ndrmare definierar
styrgruppens uppgifter framgér att styrgruppen beslutar om strategiska dokument, t.ex. om

kommunikation och GDPR.

2.2.5. Virdkommunerna

De kommuner som atar sig att vara virdkommuner har enligt 14 § samverkansdverens-
kommelsen ansvar for samarbetets gemensamma resurser och utgor projektledare och
radgivare for verksamheten. Tillsammans ansvarar virdkommunerna for planering,
genomforande, uppfoljning och rapportering av den gemensamma verksamheten.
Virdkommunernas ataganden specificeras i den arliga verksamhetsplanen. Av avsnitt 1.3.3. 1
verksamhetsbeskrivningen framgér att for den operativa driften av det gemensamma arbetet
har styrgruppen ett flertal projektledare och radgivare baserade i virdkommunerna (VK) till
sitt forfogande.
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2.3. De samverkande kommunerna

De samverkande kommunernas roll &r inte sirskilt utforligt beskriven i vare sig
samverkansoverenskommelsen eller 1 verksamhetsbeskrivningen. Det framgar emellertid att
det ytterst dr dessa som ansvarar for verksamheten och att de fattar gemensamma beslut i
styrgruppen. Av 16 § samverkansdverenskommelsen framgér att styrgruppen arligen fastslar
inriktningsbeslut och verksamhetsplan med utgangspunkt i de samverkande parternas
prioriteringar och de av staten angivna forutsittningarna for statsbidraget. Aven om inte alla
samverkande parterna samtidigt dr representerade i styrgruppen sa maste styrgruppen dnda
betraktas som gemensamt beslutsorgan for samtliga samverkande kommuner da dess

ledamdéter nomineras av kommundirektorerna i de samverkande kommunerna.

3. Personuppgiftsansvar

3.1. Personuppgiftsansvar

Kvalificeringen som gemensamt personuppgiftsansvariga kan uppstd ndr mer @n en aktor ar
involverad i behandlingen. Personuppgiftsansvarig ér enligt 4.7 dataskyddsforordningen en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestimmer dndamalen och medlen for behandlingen av
personuppgifter; om dndamalen och medlen for behandlingen bestdms av unionsrétten eller
medlemsstaternas nationella réitt kan den personuppgiftsansvarige eller de sdrskilda kriterierna
for hur denne ska utses foreskrivas i unionsritten eller i medlemsstaternas nationella rétt.
den kommunala organisationen betraktas varje nimnd som personuppgiftsansvarig avseende

sina behandlingar.

Av artikel 26 dataskyddsforordningen foljer att om tva eller fler personuppgiftsansvariga
gemensamt faststédller &ndamélen med och medlen f6r behandlingen ska de vara gemensamt

personuppgiftsansvariga.

Den eller de som bestdmmer for vilka Andamél uppgifterna ska behandlas och hur
behandlingen ska ga till ar alltsd personuppgiftsansvariga. Den som dr personuppgiftsansvarig
kan 6verlata den faktiska behandlingen av personuppgifter men personuppgiftsansvaret kan
aldrig overlitas.
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Det ér den personuppgiftsansvarige som ansvarar for att principerna for personuppgifts-
behandling enligt artikel 5 dataskyddsforordningen ar uppfyllda, samt att ldmpliga och
effektiva dtgirder infors avseende densamma. I vissa fall dr det tydligt vem som har rollen
som personuppgiftsansvarig. Det kan exempelvis folja av lag, sdsom nir en myndighet 1 sitt
myndighetsutovande har att behandla personuppgifter. Andra ganger ar
personuppgiftsbehandlingen naturligt knuten till en parts funktion. Exempelvis en

arbetsgivare som ansvarar for behandlingen av sina anstélldas personuppgifter.

I de allra flesta fall krdvs emellertid en analys av de faktiska omstédndigheterna for att
identifiera vem eller vilka som bér personuppgiftsansvaret for vilken behandling.
Personuppgiftsansvaret kan avse en enskild behandling eller en serie behandlingar. Samma
part kan dven samtidigt fungera som ett personuppgiftsbitride for andra behandlingar. Varje
enskild behandling méste dérfor 6vervdgas noga. Villkoren i ett avtal kan vara vigvisande,
men det dr 1 slutindan parternas faktiska aktiviteter och forhallande till varandra som avgor

rollfordelningen, och saledes inte hur de har valt att definiera sin roll.

3.1.1. Gemensamt personuppgiftsansvar
Det 6vergripande kriteriet for att gemensamt personuppgiftsansvar ska foreligga ar

gemensamt deltagande av tva eller flera enheter i faststéllandet av behandlingsdndamal och
behandlingssétt. Gemensamt deltagande kan ske i form av ett gemensamt beslut som fattas av
tva eller flera enheter eller som é&r ett resultat av konvergerande beslut av tva eller flera
enheter dér besluten kompletterar varandra och dr nédvéndiga for att behandlingen ska kunna
ske pa ett saddant sitt att de har en pataglig inverkan pa faststillandet av behandlingsdndamal
och behandlingssitt. Ett viktigt kriterium &r att behandlingen inte skulle vara moéjlig utan bada
parternas deltagande i betydelsen att behandlingen fran varje part ér oskiljbar, dvs. den ar
oupplosligt sammanfldtad. Det gemensamma deltagandet maste inkludera faststdllandet av

behandlingsandamalet & ena sidan och faststéllandet av behandlingsséttet & andra sidan.

3.1.2. Bedomning av gemensamt deltagande
Gemensamt deltagande i faststdllandet av &andamal och medel innebér att mer &n en enhet har

ett avgorande inflytande 6ver huruvida och hur behandlingen sker. I praktiken kan gemensamt
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deltagande ske pé flera olika sitt. Till exempel kan gemensamt deltagande anta formen av ett
gemensamt beslut som fattas av tva eller flera enheter eller harror fran konvergerande beslut

fran tva eller flera enheter angdende dndamal och vésentliga medel.

Gemensamt deltagande via ett gemensamt beslut, vilket dr innebér att besluta tillsammans och
innebdr en gemensam avsikt i enlighet med den vanligaste forstaelsen av termen
”gemensamt” som avses 1 artikel 26 1 dataskyddsforordningen (se EDPB, Riktlinjer 07/2020
angaende begreppen personuppgiftsansvarig och personuppgiftsbitrdde i GDPR, punkt 55).

3.1.3 Gemensamt faststillande av indamadl
Gemensamt personuppgiftsansvar kriaver dven att tva eller flera enheter har haft inflytande

over behandlingssétten. Detta innebér inte att varje involverad enhet alltid méste besluta alla
behandlingssétt for att gemensamt personuppgiftsansvar ska foreligga. Som klargors av EU-
domstolen kan olika enheter vara involverade i olika skeden av behandlingen och i olika grad.
Olika gemensamt personuppgiftsansvariga kan dérfor definiera behandlingsmedlen i olika

omfattning, beroende pa vem som effektivt kan gora detta.

Det kan ocksa vara sa att en av de inblandade enheterna tillhandahéller medlen for
behandlingen och gor dem tillgéingliga for behandling av personuppgifter av andra enheter.
Enheten som beslutar att anvéinda dessa medel sé att personuppgifter kan behandlas for ett
visst andamal deltar ocksé 1 faststdllandet av behandlingsmedlen (se EDPB, Riktlinjer
07/2020 angédende begreppen personuppgiftsansvarig och personuppgiftsbitrdde i GDPR,
punkt 63-64).

Av de exempel som EDPB redovisar i Riktlinjer 07/2020 angéende begreppen
personuppgiftsansvarig och personuppgiftsbitrade i GDPR, sid 24 ff. synes sddana
samarbetssituationer som liknar Energirddgivnings samarbete regelméssigt leda till

gemensamt personuppgiftsansvar.

3.2. Personuppgiftsansvaret inom Energiriadgivningen

Som redogjort for i avsnitt 2 ovan ar det styrgruppen som arligen fastslar inriktningsbeslut

och verksamhetsplan med utgangspunkt i de samverkande parternas prioriteringar och de av
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staten angivna forutsittningarna for statsbidraget. Vidare framgér av verksamhetsbe-
skrivningen att styrgruppen ansvarar for verksamhetens operativa arbete och bl.a. ska
faststilla riktlinjer for GDPR. Eftersom styrgruppen dessutom maéste betraktas som ett
gemensamt beslutsorgan som representerar samtliga samarbetspartners dr bedomningen att
parterna gemensamt faststiller &ndamal och medel f6r behandlingen och att de darfor har ett

gemensamt personuppgiftsansvar.

For att dndra det gemensamma personuppgiftsansvaret till ett personuppgiftsansvar for t.ex.
viardkommunerna sa behover forutsittningarna for samarbetet fordndras. I princip maste alla
beslut om dndamal och medel for behandlingen 6verldmnas till virdkommunerna. En sadan
fordndring skulle innebéra att de dvriga parterna i samarbetet inte skulle ha nigot reellt
inflytande dver verksamheten annat én att bestilla ett “resultat” och lata virdkommunerna

helt besluta om hur de ska uppna resultatet.

Med beaktande av den trots allt begrinsade behandlingen av personuppgifter, som dessutom i
princip bara innefattar vad som skulle kunna séigas vara harmldsa uppgifter och som alltid
bygger pa samtycke av de behandlade sa synes en sddan fordndring inte vara vare sig rimlig

eller nédvandig.

4. Behovet av personuppgiftsbitradesavtal eller annan skriftlig
reglering av personuppgiftsbehandlingen

4.1. Personuppgiftsbitriadesavtal
Ett personuppgiftsbitrade definieras enligt artikel 4.8 dataskyddsforordningen som en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ som behandlar

personuppgifter for den personuppgiftsansvariges rakning.

Av artikel 28.3 dataskyddsforordningen ska, nir uppgifter behandlas av ett
personuppgiftsbitrdde, hanteringen regleras genom ett avtal eller en annan réttsakt enligt
unionsratten eller enligt medlemsstaternas nationella rétt som dr bindande for
personuppgiftsbitradet med avseende pa den personuppgiftsansvarige och i vilken féreméalet

for behandlingen, behandlingens varaktighet, art och andamal, typen av personuppgifter och
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kategorier av registrerade, samt den personuppgiftsansvariges skyldigheter och réttigheter

anges.

Eftersom bedomningen ovan leder till att det 4r frdga om ett gemensamt personuppgiftsansvar

1 energiradgivningens verksamhet finns det inget personuppgiftsbitride att avtala med.

4.2. Annan skriftlig reglering av personuppgiftsbehandlingen
I artikel 26.1 1 dataskyddsforordningen anges att gemensamt personuppgiftsansvariga pa ett

Oppet sétt ska faststélla och komma 6verens om sina respektive ansvarsomraden for

efterlevnad av férordningens krav.

Gemensamt personuppgiftsansvariga maste alltsd klargéra ”vem som gor vad” genom att
sjdlva bestdimma vem som ska utfora vilka uppgifter for att sikerstilla att behandlingen
uppfyller de tillimpliga kraven enligt GDPR i forhdllande till den gemensamma behandlingen
som saken géller. Med andra ord ska ansvarsfordelningen for efterlevnad goras genom
anviandning av termen “respektive” i artikel 26.1. (se EDPB, Riktlinjer 07/2020 angaende
begreppen personuppgiftsansvarig och personuppgiftsbitrade i GDPR, punkt 162).

Syftet med dessa regler &r att sékerstélla att ansvaret for efterlevnad av dataskyddsreglerna nér
flera aktorer dr involverade, sérskilt i komplexa databehandlingsmiljoer, tydligt fordelas for
att undvika att skyddet av personuppgifter reduceras eller att en negativ kompetenskonflikt
leder till kryphal dér vissa skyldigheter inte efterlevs av ndgon av parterna som dr involverade
1 behandlingen. Det bor klargoras hér att allt ansvar méste fordelas enligt de faktiska
omsténdigheterna fOr att uppna ett operativt avtal (se EDPB, Riktlinjer 07/2020 angaende
begreppen personuppgiftsansvarig och personuppgiftsbitrade i GDPR, punkt 163).

Av det ovan sagda foljer att det behdvs ett dokument som tydligt anger vem som gor vad. Att
uppritta ett sddant bor inte vara sarskilt svart i det hér fallet. Utgdngspunkterna for en sddan
overenskommelse utgors av samverkansoverenskommelsen och verksamhetsbeskrivningen
som beskriver vem som gor vad och av artikel 30 registret dir de olika behandlingarna
beskrivs. Ett enkelt sétt dr alltsé att utgd fran artikel 30 registret och fylla pd med information
om vem (av de samarbetande parterna) som i olika situationer ansvarar for behandlingen och
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vad det innebédr. Inom ramen for detta dokument regleras ocksa ansvaret sinsemellan for de

parter som ingar i energirddgivningen.

En avtalsreglering enligt ovan paminner i manga stycken ett personuppgiftsbitrddesavtal och
effekterna kan till stora delar bli desamma 1 frdga om ansvar, beroende pé hur det regleras

mellan parterna.

5. Vilka dokument och rutiner som behover tas fram m.m.

5.1. Inledning

En del i uppdraget ér att beskriva omfattning av det administrativa arbetet, dvs. beskrivning
av vilka dokument och rutiner som behover tas fram (bade ur GDPR-synpunkt och andra

eventuella administrativa pafoljder).

5.2. Dokument och rutiner
Med de stillningstaganden som gjorts och de slutsatser som detta foranlett ar det i princip tva

huvuddokument som behdver upprittas. Det ena dokumentet som behdver uppréttas ar det
ovan redovisade skriftliga dokumentet om vem som gor vad. Det andra dokumentet ar
riktlinjer for hanteringen av personuppgiftsbehandling. Till riktlinjerna bor dven kopplas en
beskrivning av behandlingarna som bl.a. redogdr for andamalen med dessa och som faststills

av styrgruppen. Till stora delar motsvaras det av det artikel 30 register som redan ar uppréttat.

Vad giller ”vem gor vad” dokumentet sa har innehallet i ett sdidant redovisats under punkten
4.2. ovan. Nir det géller riktlinjer s anges i den punktlista som aterfinns under punkten 1.3.2
1 verksamhetsbeskrivningen och som nirmare definierar styrgruppens uppgifter att
styrgruppen beslutar om strategiska dokument, t.ex. GDPR. Nagra sidana dokument synes
inte finnas och bor darfor snarast upprittas. Riktlinjerna bor ta sin utgdngspunkt 1 det
gemensamma personuppgiftsansvaret och 1 "vem gor vad” dokumentet. Med denna
grundinstdllning som utgangspunkt bor anges att varje samarbetspart ansvarar for den
personuppgiftsbehandling som denne vidtar inom ramen for samarbetet och att den
personuppgiftsbehandlingen ska ske 1 enlighet med respektive behandlande parts ansvar for

personuppgiftsbehandling.
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Genom en 16sning 1 enlighet med ovan gors pa ett Oppet sétt en redovisning av respektive
parts ansvarsomraden och hur de ska sdkerstélla en personuppgiftsbehandling som &r forenligt

med géillande regler, inte minst kravet i artikel 26.1 dataskyddsforordningen.

En 16sning som den foreslagna innebir dessutom minsta mojliga administrativa belastning

inom ramen fOr samarbetet.

5.3. Estimerade tidsintervall

Att ta fram nédvéandiga dokument for foreslagna atgéarder ("vem gor vad” dokumentet och
GDPR policyn) bor inte innebédra mer arbete &n uppskattningsvis 50 timmar for
Energiradgivningen. Det finns redan idag ett artikel 30 register, en verksamhetsbeskrivning
dér de olika organens roller definieras, arliga verksamhetsplaner samt projektplaner for bade

basprojekt och verksamhetsprojekt.

Det mesta arbetet dr formodligen redan gjort eftersom dessa dokument ger en god bild 6ver
vilka personuppgifter som behandlas i verksamheten, varfor de behandlas och av vem de
behandlas. Arbetet med dessa tva dokument méste paborjas omgaende eftersom de ér styrande

for ovriga atgarder.

Eftersom utgangspunkten &r att varje kommun inom ramen for sin respektive verksamhet ska
hantera 6vriga fraigor med utgdngpunkt i vilket ansvar de tilldelas enligt ”vem gor vad”
dokumentet dr det svart att bedoma vad detta innebar i tidsdtgang. For Energiradgivningen
innebdr det inget merarbete men for vissa kommuner som utfor och kommer att tilldelas ett
ansvar enligt ’vem gor vad” dokumentet kommer det att innebédra visst merarbete kring
kartlaggning, risk- och sérbarhetsanalyser och eventuella konsekvensbedomningar,
behandlingsregister, rutiner for hantering av incidenter etc. Savitt kan beddémas innebar det
dock ingen egentlig skillnad och inte heller nagot merarbete i forhillande till om dessa skulle

vara personuppgiftsansvariga eller personuppgiftsbitriden for de behandlingar de gor.
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6. Konsekvensbedomning

6.1. Inledning

Ibland é&r det ett krav att gora en konsekvensbedomning. Detta giller om personuppgifts-
behandlingen sannolikt leder till hog risk for de registrerades fri- och réttigheter. Av
ordalydelsen 1 artikel 35.1 och skél 76 1 GDPR foljer att det krdvs en riskbedomning for att
avgora frdgan om en konsekvensbeddmning behdver goras. Detta innebér att den
personuppgiftsansvarige forst miste bedoma vilka risker behandlingen innebér. Detta gors

genom en dataskyddsréttslig riskanalys, ett overvidgande om konsekvensbedomning.

Enligt artikel 35.1. GDPR ska om en typ av behandling, sarskilt med anvindning av ny teknik
och med beaktande av dess art, omfattning, sammanhang och &ndamaél, sannolikt leder till en
hog risk for fysiska personers rittigheter och friheter den personuppgiftsansvarige fore
behandlingen utfora en bedomning av den planerade behandlingens konsekvenser for skyddet
av personuppgifter. En enda bedomning kan omfatta en serie liknande behandlingar som

medfor liknande hoga risker.

Med beaktande av den personuppgiftsbehandling som gors inom ramen for
energiradgivningen framstar det som mindre sannolikt att en konsekvensbeddmning enligt
artikel 35 1 GDPR behover goras. Det bor emellertid goras en risk- och sarbarhetsanalys dver
verksamhetens olika behandlingar. Den risk och sérbarhetsanalysen bor dock goras av den
respektive samarbetspart som gor den faktiska behandlingen av personuppgifter och ske inom

ramen for den aktorens systematiska dataskyddsarbete.

6.2. Konsekvensbedomning av respektive personuppgiftsbehandlande part

Mot bakgrund av stdllningstagandet om gemensamt personuppgiftsansvar och den
uppgiftsfordelning som ska faststéllas enligt artikel 26.1 ska detta regleras inom ramen for det
s.k vem gor vad” dokumentet om ansvaret inom ramen for det gemensamma
personuppgiftsansvaret. Risk- och sarbarhetsanalyserna kommer sdledes att utforas av varje
kommun som behandlar uppgifter inom ramen for energiradgivningssamarbetet. Det blir
ocksa varje behandlande kommun som kommer att ansvara for beddomningen av om en

konsekvensbedomning méste upprittas eller inte.
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Att reglera detta 1 ”vem gor vad” dokumentet sd att varje behandlande kommun blir ansvarig
for risk och sérbarhetsanalyser och konsekvensbedomningar innebér att ansvaret hamnar sa
néra den faktiska behandlingen som mojligt. Det innebér ocksd att den som &r ansvarig ar den
som har bést kunskaper om vad som faktiskt behandlas och hur det behandlas, i vilken teknisk

miljé behandlingen sker och vilka eventuella personuppgiftsbitrdden som finns.

7. Vad maste goras nu?

7.1. Inledning

Med utgidngspunkt i ovan gjorda stillningstaganden méste en arbetsplan tas fram dir de nu
nddvindiga atgirderna hanteras. Arbetsplanen ar framst frdga om en prioritering och en
fordelning av uppgifter. Ett problem i sammanhanget ar att det &nnu inte finns ndgon ansvars-
och uppgiftsfordelning, dvs ett vem gor vad” dokument enligt artikel 26 i GDPR. Eftersom
det inte finns nagot sddant dokument finns inte heller nagot faststillt innehdll att ta stillning
till. Detta till trots finns det nigra prioriterade och nddviandiga uppgifter att snarast ta tag i.
Vissa atgarder som med nodviandighet kommer att regleras inom ramen for ”vem gor vad”

dokumentet kan ocksé planeras dven om det dokumentet &dnnu inte dr framtaget och beslutat.

7.2. Atgirder och prioritering
Nedan listas atgirder och prioriteringar som behover goras och i vilken ordning det bor ske.

1. Den absolut mest prioriterade uppgiften ar att ta fram “vem som gor vad” dokumentet.
Detta &r ett krav enligt artikel 26 i GDPR och &r ocksé det dokument som kommer att
styra den fortsatta hanteringen. Detta bor paborjas snarast da det dels ar ett direkt
rittsligt krav dels ska beslutas av samtliga i energirddgivningen samverkande parter.
Innan det ldggs fram for de samverkande parterna for beslut/undertecknande bor det
faststéllas av styrgruppen.

2. I samband med att ”vem gor vad” dokumentet tas fram bor &ven en GDPR-policy for
energirddgivningen tas fram och faststéllas av styrgruppen. Det dr ldmpligt att dessa
bada dokument tas fram samtidigt sa att de dels harmonierar dels att ritt sak hamnar 1
ritt dokument.

3. Eftersom utgéngspunkten foreslds vara att uppgifter och ansvar ska fordelas sa att den
kommun som faktiskt behandlar en uppgift ocksa dr den kommun som ska ”ha
personuppgiftsansvaret” kring denna behandling kan, framforallt, virdkommunerna
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paborja ett arbete 1 enlighet med detta forslag. Det ligger dessutom 1 deras eget intresse
att fa detta gjort snarast eftersom det dr en uppgift som redan borde ha gjorts tidigare.

4. En ytterligare fraga som dr viktig &r dterrapportering. Styrgruppen bor héllas

informerad om status kring personuppgiftsbehandlingar som ske, om eventuella
problem, fordndringar, utmaningar och incidenter. Detta far dock delvis bedomas ligga
1 ett ndsta steg men kommer samtidigt att delvis berdras i bade GDPR- policyn och i
”vem gor vad” dokumentet. Det frimsta skélet for detta dr att det faktiskt handlar om
gemensamt personuppgiftsansvar och dé bor parterna vara informerade av sddant som
ar av vikt dven om ansvaret ar reglerat i vem gor vad” dokumentet och det ér

styrgruppen som representerar samtliga personuppgiftsansvariga.
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