Revisorerna i Storstockholms brandférsvarsforbund

Till:

Fullmiktige i respektive medlemskommun:

Danderyds kommun Tidby kommun
Liding6 stad Vallentuna kommun
Solna stad Vaxholms kommun
Stockholms stad Virmdo kommun
Sundbybergs stad Osterdkers kommun

Revisionsberittelse for ar 2023

Vi, av fullmiktige utsedda revisorer, har granskat den verksamhet som bedrivits i
Storstockholms brandforsvar (organisationsnummer 222000 — 0356).

Direktionen ansvarar for att verksamheten bedrivs enligt géllande mél, beslut och
riktlinjer samt de foreskrifter som giller fér verksamheten. De ansvarar ocksa for
att det finns en tillracklig intern kontroll.

Revisorernas ansvar &r att granska verksambhet, intern kontroll och rikenskaper
och prova om verksamheten bedrivits enligt de uppdrag, mél och foreskrifter som
géller for verksamheten.

Granskningen har vtforts enligt kommunallagen, god revisionssed i kommunal
verksambhet, standard for kommunal rikenskapsrevison, samt forbundsordningen.
Granskningen har genomforts med den inriktning och omfattning som behovs for
att ge rimlig grund f6r beddmning och ansvarsprovning.

Under aret har vi genomfort en férdjupad granskning rorande férbundets
overgripande arbete med IT-sikerhet, med inriktning mot system som stodjer den
finansiella rapporteringen. Granskningarna har avrapporterats i sirskild rapport,
med rekommendationer for fortsatt utveckling av den interna kontrollen.

I var granskning har vi noterat att forbundet paverkas tydligt av utvecklingen i
omvéirlden med en 6kad riskbild generellt.

Vér bedomning &r att forbundets effektmal i hogre grad bor goras métbara och
uppfoéljningsbara. Detta i syfte att mojliggora en tydligare utvérdering av god
ekonomisk hushallning. Vér uppfattning ir ett forbundets tillimpade malstyrning
innebir svarigheter for revisionen att bedoma och utvirdera god ekonomisk
hushallning fullt ut.

Viért sakkunniga stéd har granskat arsredovisningen i enlighet med standard for
kommunal rikenskapsrevision. Granskning visar att arsredovisningen, i allt
visentlig, omfattar information i enlighet med den kommunala bokf6rings- och
redovisningslagen samt god redovisningssed. Dock tillimpar inte forbundet
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redovisningsrekommendationen rérande finansiell leasing (RKR R5). Detta
innebiir att det sakkunniga bitridet har limnat ett yttrande med reservation rorande
detta. Paverkan pa forbundets resultatrikning bedoms dock inte vara visentlig. Ett
arbete pagér inom férbundet for att fullt ut tillimpa rekommendationen under
rakenskapsaret 2024.

Vi bedomer sammantaget att direktionen i Storstockholms brandforsvar i allt
visentligt har bedrivit verksamheten pa ett indamalsenligt och fran ekonomisk
synpunkt tillfredsstéllande sétt.

Vi bedomer att rikenskaperna i allt visentligt 4r rdttvisande, med undantag for
redovisningen av finansiell leasing.

Vi bedomer att direktionens interna kontroll har varit tillracklig.

Vi bedimer att resultatet enligt arsredovisningen &r forenligt med de finansiella
mal och verksamhetsmél som direktionen uppstillt, i allt visentligt.

Vi tillstyrker att respektive fullmiktige beviljar ansvarsfrihet for direktionen samt
for de enskilda ledaméterna i densamma.

Stockholm den 19 februari 2024

Anders Haglund HansErik Salomonsson

Christer Hedberg Monika Smidestam
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EY

Building a better
working world

Det sakkunniga bitrddets yttrande

Till revisorerna i Storstockholms brandférsvar (org.nr
222000-0356)

Vi har pd uppdrag av de fortroendevalda revisorerna i
Storstockholms brandférsvar utfért revision och granskning av
drsredovisningen enligt Standard for kommunal
rékenskapsrevision for &r 2023-01-01-2023-12-31.

Véra uttalanden i detta yttrande &r férenliga med innehallet i
den revisionsrapport som har  dverldamnats till
kommunalférbundets fortroendevalda revisorer 2024-02-16.

Yttrande om arsredovisningens balansrdkning,
resultatrakning, kassaflodesanalys, drift- och
investeringsredovisning samt noter

Uttalande med reservation

Vi har utfért en revision av arsredovisningen enligt Standard
fér kommunal rékenskapsrevision for Storstockholms
brandférsvar for ar 2023-01-01-2023-12-31.
Forvaltningsberdttelsen har granskats enligt sarskilda
instruktioner.

Enligt var beddmning, med reservation fér den omstandighet
som beskrivs i avsnittet Grund fér en uttalad slutsats med
reservation, har det inte kommit fram nagra omstandigheter
som ger oss anledning att anse att &rsredovisningens
balansrdkning, resultatrakning, kassafiddesanalys, drift- och
investeringsredovisning samt noter inte, i allt vasentligt,
uppréattats i enlighet med lagen om kommunal bokféring och
redovisning (LKBR) och ger en i alla vésentliga avseenden
rattvisande bild av kommunalférbundets finansiella stélining
per den 31 december 2023 och av dess finansiella resultat och
kassaflde for dret.

Férvaltningsberattelsens lagstadgade delar &r foérenliga med
arsredovisningens 6vriga delar.

Grund for en uttalad slutsats med reservation

Vi har utfért uppdraget enligt Standard f6r kommunal
rékenskapsrevision. Vart ansvar enligt denna standard
beskrivs ndrmare i avsnittet Det sakkunniga bitrddets ansvar.
Uppdraget ar utfort utifran opartiskhet och sjalvsténdighet i
férhallande till kommunalférbundet.

Vi anser att de revisionsbevis vi har inhamtat &r tillrdckliga och
andamaélsenliga som grund fér vara uttalanden.

Som framgar av not 1 pd sidan 47 har Storstockhoims
brandférsvar inlett en &versyn av hyresavtalen fér inhyrda
verksamhetslokaler. Det &r sannolikt att delar av den leasing
som nu redovisas i drsredovisningen som operationell kommer
att 6vergd till att redovisas som finansiell leasing. Oversynen
&r inte avslutad, varfoér en beloppsmassig effekt inte &r mojlig
att fastsia.

En omklassificering till finansiell leasing innebar att
balansomslutningen paverkas genom att anidggningstillgang
respektive  langfristig skuld redovisas fér berérda
leasingobjekt. Denna effekt beddmer vi kunna bli vasentlig for
kommunalférbundets balansrakning och darigenom &ven pa
nyckeltal som paverkas av densamma. Nettoeffekten pa
resultatrékningen beddms inte bli vdsentlig men delar av
kostnaderna omklassificeras fran Verksamhetens resultat till
Resultat efter finansiella poster.

Direktionens ansvar

Det &r direktionen som har ansvaret fér att arsredovisningen
uppréattas och att den ger en rattvisande bild enligt LKBR.
Direktionen ansvarar dven for den interna kontroll som den
beddmer &r nodvandig for att uppratta en arsredovisning som
inte innehaller ndgra vasentliga felaktigheter, vare sig dessa
beror pd oegentligheter eller misstag.

Det sakkunniga bitrddets ansvar

Vart mal &r att uppna en rimlig grad av sdkerhet om huruvida
arsredovisningens balansrakning, resultatrékning,
kassaflodesanalys, drift- och investeringsredovisning samt
noter inte innehdller ndgra vésentliga felaktigheter, vare sig
dessa beror pé oegentligheter eller misstag, och att [amna ett
yttrande som en del av en revisionsrapport till de
fértroendevalda revisorerna. Rimlig sékerhet &r en hdg grad av
sakerhet, men ar ingen garanti fér att en revision som utférs
enligt Standard fér kommunal rdkenskapsrevision alltid
kommer att upptdcka en vidsentlig felaktighet om en sddan
finns. Felaktigheter kan uppstd pa grund av oegentligheter
eller misstag och anses vara vasentliga om de enskilt eller
tillsammans rimligen kan férvéntas pdverka de ekonomiska
beslut som anvandare fattar med grund i ovan ndmnda delar.

Som del av en revision enligt Standard fér kommunal
rdkenskapsrevision anvénder vi professionellt omd&me och
har en professionellt skeptisk instdllning under hela revisionen.
Dessutom:

o identifierar och beddmer vi riskerna fér vdasentliga
felaktigheter i  &rsredovisningens balansrdkning,
resultatrakning, kassaflddesanalys, drift- och
investeringsredovisning samt noter, vare sig dessa beror
pa oegentligheter eller misstag, utformar och utfér
granskningstgédrder bland annat utifrdn dessa risker och
inhdmtar revisionsbevis som &r tillrdckliga och
andamalsenliga for att utgdra en grund fér vara
uttalanden. Risken for att inte upptdcka en vdsentlig
felaktighet till foljd av oegentligheter &r htgre an fér en
vésentlig felaktighet som beror pa misstag,

e Skaffar vi oss en forstdelse av den del av
kommunalfdrbundets interna kontroll som har betydelse
for var revision, fér att utforma granskningsatgérder som
ar 1dampliga med hansyn till omstandigheterna, men inte fér
att uttala oss om effektiviteten i den interna kontrollen.

e Utvarderar vi ldmpligheten i de redovisningsprinciper som
anvadnds och rimligheten i direktionens uppskattningar i
redovisningen och tillhérande upplysningar.

o Utvdrderar vi den overgripande presentationen,
strukturen  och  innehdllet i  &rsredovisningens
balansrakning, resultatrdkning, kassaflédesanalys, drift-
och investeringsredovisning samt noter, daribland
upplysningarna, och om arsredovisningen aterger de
underliggande transaktionerna och handelserna pd ett satt
som ger en rattvisande bild.

» Maste vi informera de fértroendevalda revisorerna om
bland annat revisionens planerade omfattning och
inriktning samt tidpunkten fér den. Vi maste ocksd
informera om betydelsefulla iakttagelser under revisionen,
daribland de eventuella betydande brister i den interna
kontrollen som vi identifierat.

1¢2)
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Building a better
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Det sakkunniga bitradets granskning av
férvaltningsberdttelsen

Det ar direktionen som har ansvaret for
forvaltningsberattelsen och att denna uppréttas i enlighet med
LKBR. Var granskning har skett enligt "Instruktion for
granskning av férvaltningsberéattelse” i Standard
for kommunal rékenskapsrevision. Detta innebdr att var
granskning av férvaltningsberattelsen har en annan inriktning
och mindre omfattning jamfdort med den inriktning och
omfattning som en revision enligt Standard fdr kommunal
rdkenskapsrevision har. Vi anser att denna granskning ger oss
tillracklig grund fér vara uttalanden.

Uttalande
En férvaltningsberdttelse har uppréttats i enlighet med LKBR.

Undertecknande

Stockholm den dag som framgar av min elektroniska
underskrift
Ernst & Young AB

Suzanne Messo
Ansvarigt sakkunnigt bitrade
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1. Sammanfattande slutsatser och bedémning

EY har pa uppdrag av de fortroendevalda revisorerna i kommunalférbundet
Storstockholms brandfdrsvar granskat behdrighetshanteringen,
programférdndringshanteringen samt IT-driftshanteringen inom tva av forbundets IT-
system: ekonomisystemet och I6nesystemet Syftet med granskningen var att bedéma om
direktionen har sdkerstéllt en &ndamalsenlig styrning, intern kontroll och uppféljning
avseende hantering av programférandringar, behérighetshantering och driftsrutiner fér
system som &r centrala fér den finansiella rapporteringen. Vidare har granskningen
omfattat en 6vergripande genomlysning av forbundets roller och ansvar och interna
kontroll rérande informations- och IT-sdkerhet generellt.

Granskningens iakttagelser och bedémningar baseras pa genomférda intervjuer med
nyckelpersoner fran respektive system samt mottagen dokumentation fér samtliga
granskade omraden. Intervjuer omfattar personer inom extern part som hanterar
I6nesystem samt ekonomisystem. Intervju har dven genomfdrts med personer inom
férbundets egna IT-enhet.

Den samlade beddmningen ar att direktionen i tillrdcklig utstrackning har sakerstallt en
dndamalsenlig styrning, intern kontroll och uppfdljning avseende hantering av
behorigheter, programférandringar och IT-drift for de system som granskats. Direktionen
har sakerstéllt att relevanta styrdokument f&r vardera granskat omrade finns framtaget
eller att tillhérande riktlinjer implementerats. Dartill har direktionen sdkerstailt uppféljning
och efterlevnad av implementerade riktlinjer. Avsiutningsvis bedémer EY att direktionen
fér de granskade systemen har sdkerstallt tydligt definierade roll- och ansvarsférdelningar
for hantering av programférandringar och IT-driftsrutiner.

Inom ramen fér granskningen har vi noterat att det pagar ett fortsatt utvecklingsarbete
nar det galler styrdokument samt intern kontroll inom férbundet. Revisionen har fér avsikt
att fortsatta félja det arbetet framgent.

| granskningen har ett par férbattringsomraden identifierats och rekommendationer
lamnas for dessa for direktionen att dvervédga. EY rekommenderar direktionen att:

Lyfta in IT-sdkerhetsomradet i férbundets interna kontrollplan. Detta for att &n
tydligare pavisa direktionens ansvar.

Overvéga att prioritera planerade intrangsforscék av extern part i férbundets
overgripande IT-infrastruktur av.
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2. Inledning

2.1. Bakgrund

Sa gott som all verksamhet i kommuner, kommunala bolag och kommunalférbund bedrivs
med ndgon form av IT-stdd. IT-system har med tiden utvecklat sig till att bli en
forutsattning for att kunna bedriva verksamhet och ar i manga fall helt integrerade i de
verksamheter som bedrivs. Antalet olika programvaror dr stort och mangden ansamlad
data och information betydande. For att uppna verksamhetens mal kravs att informationen
i verksamhetsstéden (systemen) ar tiliganglig, riktig, har korrekt konfidentialitet samt
uppfyller krav pa &ndamalsenlig sdkerhet. Vidare finns det kommunal verksamhet som
lyder under sarskild lagstiftning dar vikten av informationssdkerhet har en tydlig inverkan
p& verksamheten och dess styrning. Storstockholms brandférsvar &r en sadan verksamhet.

Med utgdngspunkt fran sin riskanalys f6r 2023 har de fértroendevalda revisorerna i
Storstockholms brandforsvar (SSBF) beslutat att genomféra en dvergripande granskning
av IT-sdkerhet, med inriktning mot policys, riktlinjer och hantering av sdkerhetsfragor, pa
dvergripande niva. Vidare har revisorerna valt att inrikta denna granskning mot system
som har en omedelbar inverkan pa den finansiella rapporteringen. Granskningen kan
komma att utékas mot andra delar av verksamheten och andra verksamhetssystem under
kommande ar.

Fran och med 2023 ska rdkenskapsrevisionen i kommuner genomféras i enlighet med
"Kommunal standard fér rédkenskapsrevision, sasom den definieras i KISA (kommunal ISA).
ISA betyder international standards on auditing och ar den standard som auktoriserade
revisorer féljer vid revision av féretag. KISA dr en kommunal anpassning av denna
standard. KISA stéller betydligt tydligare krav pa vad som ska goras i den arliga revisionen
av rdkenskaperna. Bland annat géller detta férstaelsen for de IT-system som paverkar
redovisningen och den interna kontrollen kring dessa system. Kraven innebar bland annat:

Ett utdkat fokus pa att, oavsett revisionsstrategi, férsta IT-miljén, IT-styrningen och
IT-infrastrukturen som stodjer de for den finansiella rapporteringen vasentliga IT-
systemen.

Krav att identifiera IT-system och relaterade IT-risker samt utvdrdera de IT-
generella kontrollerna.

Specifika krav for bedémning av inneboende riskfaktorer relaterat till bi. a
komplexitet, subjektivitet, férandring och osdkerhet.

Krav pa utdkad revisionsdokumentation relaterat till ovanstaende omraden.

IT-system som ar centrala for den finansiella rapporteringen innefattar vanligen ett stort
antal anvandare. Det ar av vikt att kommunal verksamhet har fungerande rutiner avseende
atkomst- och behérighetshantering, programférandringar och driftshantering. System som
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dr centrala for den finansiella rapporteringen kan exempelvis omfatta ekonomisystem,
leverantérsfakturasystem och I6nesystem, men dven andra system som hanterar storre
summor pengar. Felaktig tilldelning av behérigheter kan exempelvis leda till att individer
far felaktig I6n eller att en leverantdr far betalt trots att ingen tjdnst har utforts. God intern
kontroll bor féreligga avseende de IT-system som hanterar skattebetalarnas pengar, i syfte
att minimera risken for felaktigheter. Det handlar om att sdkerstilla att ratt person har ratt
behdrighet och att det finns rutiner pa plats som sakerstiller att programférandringar inte
aventyrar driften av ndgot system.

I SSBF ansvarar direktionen ytterst for IT-miljdn och det finns enligt lagen om kommunal
bokféring och redovisning krav pa systemdokumentation och behandlingshistorik.
Revisorerna har utifrén genomférd riskanalys beslutat att genomféra en férdjupad
granskning av direktionens rutiner f&r IT-infrastrukturen hanférlig till den finansiella
rapporteringen. Denna granskning omfattar sdledes inte verksamhetssystem inom andra
delar av verksamheten.
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2.2. Syfte och revisionsfragor

Granskningen syftar till att ge revisorerna underlag for att bedéma om direktionen har
sakerstéllt en &ndamalsenlig styrning, intern kontroll och uppféljning avseende hantering
av programférandringar, behoérighetshantering och driftsrutiner for system som ar
centrala for den finansiella rapporteringen.

Foljande revisionsfragor besvaras i granskningen:

Har direktionen sdkerstallt att det finns &ndamalsenlig styrning for den finansiella
IT-miljon?
Behérighetshantering
Finns generella krav for sdkerhetsinstdllningar och 16senordskrav och ar de
adekvata f6r verksamheten?
Finns rutiner for behdrighetstilldelning och borttag av behorighet och finns
rutiner for godkdnnande av dessa?
Finns rutiner for uppfdljning av behdérigheter i form av att anstatida har
relevanta behdrigheter till system?
Programfdrandringar
Finns tillrackliga rutiner implementerade i verksamheten for att genomféra
programférandringar?
Finns tydliga roller och ansvar fér hantering av
programférandringar?
Finns rutiner fér godkdnnanden och testning av andringar och
dokumenteras dessa?
IT-driftsrutiner
Finns rutiner for hantering av sdkerhetskopiering av system?
Finns rutiner for att testa att sdkerhetskopior fungerar?
Finns rutiner for 6vervakning av schemalagda jobb samt rutiner for
avhjdlpning av eventuella fel?

2.3. Metod och avgransning

Granskningen omfattar tva system med stor finansiell betydelse fér SSBF:

Ekonomisystemet: Visma Business
Ldnesystemet: Agda PS

Granskningen sker huvudsakligen genom intervjuer med ansvariga tjansteman inom
forbundet men dven hos extern leverantér i férekommande fall. Aven dokumentgranskning
férekommer. Granskningen kommer dven innefatta granskning av underliggande
dokumentation genom att félja dokumentation av:
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Sé&kerhetsinstaliningar/losenordskrav i relevant system

En genomférd programféréandring med avseende pa beslut, testprotokoll mm
En tilldeining av behérighet

En borttagning av behérighet

Periodisk genomgang av behdorigheter

En felaktig kérning av schemalagda jobb

2.4. Revisionskriterier

I denna granskning utgérs de huvudsakliga revisionskriterierna av:

Kommunallagen (2017:725)

Lagen om kommunal bokféring och redovisning

Eventuella av fullméktige beslutade policyer och styrande dokument med baring pa
omradet

God praxis inom omradet
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3. Granskningsresultat och svar pa revisionsfragor

| detta kapitel presenteras de dvergripande resultaten fran genomférd granskning med
utgdngspunkt fran revisionsfragorna. lakttagelserna och bedémningarna i detta kapitel
utgar fran informationen som inhdmtats under de genomférda intervjuerna samt under
granskningen av mottagen dokumentation. Svaren pa revisionsfragorna dr med inriktning
mot ekonomi- och 16nesystem,

3.1. Har direktionen sdkerstéllt att det finns &nhdamalsenlig styrning och
tillracklig intern kontroll rérande IT-miljon?

Strategisk férdndring:

Under de senaste aren har SSBF genomfért ett omfattande arbete med att omorganisera
styrningen och organiseringen av férbundets IT-verksamhet. En betydande del av IT-
verksamheten utférdes tidigare av externa parter (leverantérer) dar forbundets IT-enhet
utgjorde en bestallarfunktion med ansvar for kravstalining och uppféljning. Direktionen
beslutade dock ar 2019 att SSBF i betydande omfattning ska sdkerstalla att IT-
verksamheten hanteras och driftas inom férbundet av egen kompetens istdllet. Sedan ar
2022 har sa skett nar det galler forbundets alla vdsentliga verksamhetssystem. Syftet med
férandringen &r att sdkerstélla en hégre grad av &ndamalsenlighet och sakerhet. Dock
driftas ekonomisystem och [6nesystem fortsatt av extern part, via upphandlade driftavtal.
Detta med anledning av att férbundet inte anser sig ha ratt kompetens fér att drifta denna
typ av IT-system.

Roller och ansvar:

Na&r det géller IT-sdkerhet finns roller och ansvar tydligt férdelade mellan tva avdelningar.
"Avdelningen f&r verksamhetsstdd”, dar IT-enheten ingar, samt "Avdelningen for styrning
och analys”, dar sékerhetsenheten &r placerad. Overgripande férdelning kan sdgas vara att
"harda” omraden hanteras inom verksamhetsstdd och "mjuka” omraden inom styrning och
analys. Férbundets IT-chef ar dven bitradande avdelningschef fér verksamhetsstéd.

Foérbundets interna IT-funktion omfattar, utéver enhetschefen drygt 10 medarbetare,
fordelade inom IT-drift, IT-sdkerhet, IT-servicedesk, projekt samt VMA.
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Styrdokument:

Foérbundets direktion har faststéllt ett "6vergripande styrdokument, inklusive
handlingsplan enligt LSO”. Dokumentet utgdr ett sammanhallande dokument som omfattar
flera olika verksamhetsdelar, och uppdateras arligen. Syftet med ett Gvergripande
styrdokument ar en tydligare koppling till det lagstadgade handlingsprogrammet som
gdller for verksamheten. Styrdokumentet omfattar hela organisationen.

Det 6vergripande styrdokumentet omfattar avsnitt rérande "digital transformation”, "IT-
infrastruktur och IT-sakerhet” samt avsnitt rérande "informationssakerhet”.

Riskanalyser:

Férbundets ledning har genomfért en sdkerhetsskyddsanalys som ligger till grund for all 1T-
verksamhet inom férbundet och fér den fortsatta strategiska styrningen av IT-
verksamheten. Analysen har genomfdrts med hela férbundets verksamhet i fokus.
Férbundets direktion har informerats om arbetet med analysen I6pande.
Sékerhetsskyddsanalysen dr sekretessmadrkt, och har delgivits externa berérda
myndigheter.

Direktionen faststéller &rligen en intern kontrollplan, vilken bygger pa en underliggande
riskanalys. | riskanalysen beddms varje risk pa en bedémningsskala nar det galler
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“sannolikhet” och "vasentlighet”. Identifierade risker beskrivs i planen dar dven kontroller
och moment for atgarder beskrivs, vems som &r ansvarig samt i vilken form
dterrapportering ska ske.

Aterrapportering till direktionen:

N&r det galler IT-verksamheten, och ddrmed néraliggande omraden, erhaller direktionen en
regelbunden aterrapportering fran férbundets verkstallande ledning. Avdelningschefer,
samt i vissa fall dven bitradande avdelningschefer, deltar med regelbundenhet vid
direktionens sammantraden och fdredrar vésentliga fragor infér beslut samt svarar pa
fragor. Av vad som framkommit &r Direktionen intresserade av fragor rérande IT-sdkerhet
varfér detta omrade ofta kommer upp for diskussion.

Bedémning:

Var beddmning &r att férbundet har tydligt férdelade roller och ansvar férdelade. Det ar
positivt att férbundet under senare valt en tydlig strategisk inriktning dar drift och
hantering av vasentliga IT-system i hég utstrdckning hanteras inom férbundet, istdllet for
externa parter. Styrdokument finns upprattande och implementerade i verksamheten i
dndamalsenlig omfattning. Vi bedémer vidare att aterrapportering till direktionen sker pa
ett andamalsenligt satt, med utgdngspunkt fran férbundets verksamhet. Var bedémning ar
att férbundet bér dvervaga att den interna kontrollplanen dven omfattar IT-sdkerhet i
nagon form. Detta da det &r ett tydligt sétt for direktionen att ta ansvar i ett omrade som
omgardas av sekretess i betydande omfattning.

Externa parter for drift av ekonomi- och I6nesystem:

For den externa part som engageras for flera av de administrativa system som anvands
inom verksamheter har det framkommit att ramverk fér informationssdkerhet finns
framtagna och implementerade. Informationssakerhetspolicy finns framtagen inom den
externa leverantérens organisation. Informationssakerhetspolicyn omfattar dven IT-
sikerhet pa en dvergripande niva. Den interna kontrollen bygger pa att kontroller
genomfdrs manatligen av att styrdokument foljs.

SSBF har samverkansavtal med extern part déar det faststalls former f6r uppfdljning av
géllande tjdnsteavtal, pd strategiska och operativa nivaer, former fér méten, samt roller
och ansvarsfordelning. Detta skapar férutsattningar fér en mer andamalsenlig dialog med
extern part vilket uppskattats av bade férbundet som bestallare och den externa parten
som utfdrare.

For samtliga system finns utsedda systemdégare, bade intern inom SSBF men &ven hos
extern leverantér.

Beddmnina:

Var bedémning ar att det finns rutiner och former for en tillracklig intern kontroll nar det
galler dialog med extern leverantdr av ekonomi- och Idnesystem. Det féreligger alltid en
viss risk ndr externa parter hanterar vasentlig information och vasentliga system men
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direktionen har sdkerstéllt rutiner fér uppféljning och intern kontroll som s&kerstatler det
egna ansvaret.

| avsnitten 3.2 till 3.4 besvaras dvergripande fragestaliningar rérande pa IT-sdkerhet med
avseende pa ekonomi- och lénesystem, som driftas av extern part.

3.2. Behérighetshantering

3.2.1. Finns generella krav for sdkerhetsinstallningar och 16senordskrav och ar de
adekvata for verksamheten?

Ja. Det finns sarskilda riktlinjer nar det géller systembehdrigheter fér vasentliga system.
Riktlinjerna &r styrande for samtliga delar av processen som galler vid olika former av
sakerhetsinstaliningar samt hur I6senord ska vara konstruerade och féljas upp.

Behérigheter till vdsentliga system i verksamheten anpassas och styrs med utgangspunkt
fran vilken tjanstebeskrivning/arbetsuppgifter som géller fér den enskilde medarbetaren.
Alla behdrigheter ska godkdnnas av ansvarig chef. Alla férandringar dokumenteras.

Det finns strikta krav pa hur [8senord ska vara konstruerade Tvafaktorsautentisering ar
implementerat.

3.2.2. Finns rutiner f6r behdrighetstilldelning och borttag av behérighet och finns
rutiner fér godkannande av dessa?

Ja. Samtliga behorigheter till IT-system ska ansdkas om till ansvarig chef samt att alla
behorigheter ska godkdnnas. Samtliga moment dokumenteras enligt faststalld rutin.

3.2.3. Finns rutiner for uppfdljning av behérigheter i form av att anstallda har
relevanta behérigheter till system?

Ja. Rutin finns implementerad fér kvartalsvis uppfdljning av behérigheter i syfte att
sdkerstdlla dessas aktualitet. Ej aktuella behérigheter hanteras I6pande och fdljs upp.
Samtliga behdrigheter som inte ar aktuella tas bort.

3.2.4. Hur hanteras generella I6senord?

Enligt uppgift finns inga gruppkonton /icke-personliga konton som kan anvdndas fér
inloggning i vasentliga system inom férbundet eller hos externa parter som driftar
ekonomi- och I18nesystem.
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Beddmning:

Nar det gélier forbundets hantering av behérigheter ar det var bedémning att det finns
andamalsenliga rutiner fér kontroller och uppféljningar pa ett regelbundet och sparbart
satt.

3.3. Programférandringar

3.3.1. Finns tillrdckliga rutiner implementerade i verksamheten for att genomfora
programférandringar?
Ja. Rutiner avseende programférandringar finns implementerade i verksamheten. Rutinen

uppdateras varje ar. Nya versioner av ekonomi- och |dnesystem utvérderas och
dndamalsenligheten 6vervags innan beslut om genomférande av férdndringar.

3.3.2. Finns tydliga roller och ansvar fér hantering av programférandringar?

Ja. Roll och ansvarsférdelningen &r tydlig bade inom forbudet samt inom organisationen
hos den externa driftsleveranttren fér ekonomi- och Iénesystem. Samverkansavtal finns
uppréttade mellan férbundet och extern leverantér for att tydliggora roller och ansvar.

3.3.3. Finns rutiner for godkdannanden och testning av @ndringar och dokumenteras
dessa?

Ja. Infér vasentliga uppdateringar utfors tester i enlighet med faststallda rutiner. Samtliga
programférandringar ska godkdnnas av behériga personer vilket dokumenteras fér
dndamalsenlig sparbarhet. Godkdnnanden av behdriga personer ska ske innan sjélva
programféréndringen genomfors.

Beddémning:

N&r det géller férbundets hantering av programférandringar &r det var bedémning att det
finns andamalsenliga rutiner f&r kontroller, beslut och uppféljningar pa ett regelbundet och
sparbart satt.
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3.4. |T-driftsrutiner

3.4.1. Finns rutiner for hantering av sdkerhetskopiering av system?

Ja. | verksamheten, bade inom férbundet samt extern part, finns rutiner implementerade
for regelbunden sdkerhetskopiering av samtliga system. Sdkerhetskopiering sker dygnsvis,
veckovis, manadsvis samt arsvis. Arbetet med sdkerhetskopieringen dokumenteras. Vidare
finns rutiner fér att sdkerhetskopior lagras och férvaras pa ett sakert satt, separat fran
ovrig verksamhet. Detta som ett led i det allmdnna sdkerhetsarbetet.

Lokaler dar servrar férvaras ar sdkrade med avseende ska fysiskt skalskydd samt skydd for
brand och vattenskador. Mdjligheter finns att félja upp vilka personer som vistats i dessa
utrymmen via loggar.

3.4.2.Finns rutiner for att testa att sdakerhetskopior fungerar?

Ja. Rutiner for att regelbundet testa sdkerhetskopior av vasentliga datamangden &r
implementerade och sker i enlighet med géllande rutin. Rutinen finns dokumenterad och
f6ljs upp med regelbundenhet.

3.4.3. Finns rutiner fér évervakning av schemalagda jobb samt rutiner f6r
avhjdlpning av eventuella fel?

Ja. Vid eventuella fel finns rutiner inférda fér hur dessa ska hanteras och avhjalpas och
foljas upp.

Bedémning:

N&r det géller férbundets hantering av IT-drift av ekonomi- och [6nesystem &r det var
bedémning att det finns &ndamalsenliga rutiner for kontroller och uppféljningar pa ett
regelbundet och sparbart sétt.

3.5. Skydd for externa intrang

3.5.1. Finns dndamalsenliga rutiner for att upptédcka och motverka férsok till

intréng fran externa aktorer?
Ja. Forbundet har avtal med extern leverantér nar det géller skydd i form av brandvdggar
och liknande funktioner. Férbundets IT-enhet har manatliga méten, i enlighet med gétlande
samverkansavtal med extern part i syfte att félja upp och férebygga externa hot och risker.
Dessa méten dokumenteras.
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3.5.2. Finns det roller och ansvar férdelade for hantering av risker f&r intrang?
Ja. Det finns tydliga roller och ansvar fordelade nar det géller externa hot och risker fér

]

intrangsforsék. Forbundets interna IT-enhet har ett uttalat ansvar, men avtal finns dven
med extern part for hantering av brandvdggar. Samverkansavtal med externa parter finns
upprattade for att sdkerstilla tydliga rutiner samt roller och ansvar.

3.5.3. Uppriéttas riskanalyser med avseende pa risken f6r externa intrang?

Ja. Foérbundet har genomfért en dokumenterat sakerhetsskyddsanalys som ligger till grund
for de rutiner som tilampas inom verksamheten. Inom ramen den analysen finns risker
som avser externa hot och intrang.

Bedémning:

Nar det géller férbundets hantering av risker kopplat till olika former av intrang i vasentliga
IT-system &r det var beddmning att det finns andamalsenliga rutiner for kontroller och
uppfdljningar pa ett regelbundet och sparbart satt. Dock kan férbundet dverviga att
genomfbra nagon form av externa tester.
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Storstockholms
brandférsvar

Revisorerna i Storstockholms brandforsvar

Till direktionen

Revisorernas granskning av IT-sidkerhet med inriktning mot
finansiell rapportering

EY har pé uppdrag av de fortroendevalda revisorerna i kommunalfrbundet Storstockholms
brandforsvar granskat IT-sidkerhet. Syftet med granskningen var att bedoma om direktionen
har sikerstillt en dandamalsenlig styrning, intern kontroll och uppf6ljning avseende hantering
av programférindringar, behorighetshantering och driftsrutiner fér system som &r centrala for
den finansiella rapporteringen. Vidare har granskningen omfattat en 6vergripande
genomlysning av férbundets roller och ansvar och interna kontroll rrande informations- och
IT-sékerhet generellt.

Den samlade bedomningen &r att direktionen i tillréicklig utstriickning har sékerstillt en
andamalsenlig styrning, intern kontroll och uppféljning avseende hantering av behérigheter,
programforindringar och IT-drift for de system som granskats. Direktionen har sikerstillt att
relevanta styrdokument for vardera granskat omréde finns framtaget eller att tillhdrande
riktlinjer implementerats. Dartill har direktionen sikerstillt uppfoljning och efterlevnad av
implementerade riktlinjer. Avslutningsvis bedomer EY att direktionen for de granskade
systemen har sdkerstéllt tydligt definierade roll- och ansvarsfordelningar for hantering av
programforindringar och IT-driftsrutiner.

Inom ramen for granskningen har vi noterat att det pagar ett fortsatt utvecklingsarbete nir det
giller styrdokument samt intern kontroll inom forbundet nér det giller IT- och
informationssiikerhet. Revisionen har for avsikt att fortsitta folja det arbetet framgent.

I granskningen har ett par forbittringsomraden identifierats och rekommendationer ldmnas for
dessa for direktionen att 6verviga. EY rekommenderar direktionen att:

v' Lyfta in IT-sikerhetsomradet i forbundets interna kontrollplan. Detta for att 4n
tydligare pavisa direktionens ansvar.

v' Overviiga att prioritera planerade intrangsforsok av extern part i forbundets
overgripande IT-infrastruktur.

Rapporten dverlimnas harmed till direktionen. Svar avseende vilka atgérder direktionen
dmnar vidta 6nskas senast den 15 maj 2024.

Stockholm den 19 februari 2024

Anders Haglund HansErik Salomonsson
Christer Hedberg Monika Smidestam
Bilaga:

Revisionsrapport, granskning av IT-sikerhet, med inriktning mot finansiell rapportering
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Revisionsrapport 2023
Genomford pa uppdrag av revisorerna
Februari 2024

Granskning av balanskravet
och god ekonomisk
hushallning - arsredovisning
2023

Storstockholms brandforsvar
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1. Sammanfattning

EY har pa uppdrag av de fortroendevalda revisorerna i Storstockholms brandférsvar
(SSBF) granskat om:

Férbundet efterlever kommunallagens krav pa en ekonomi i balans.

Arsredovisningens resultat &r férenligt med de mal direktionen beslutat avseende
god ekonomisk hushallning.

Uppdraget ing&r som en obligatorisk del av revisionsplanen for ar 2023. Syftet med
granskningen &r att ge férbundets revisorer underlag for sin skriftliga bedémning om:

SSBF efterlever balanskravet.

Resultatet &r férenligt med de mal direktionen beslutat.
Med utgéngspunkt fran stéllda revisionsfragor Idmnas féljande revisionella bedémningar:

Efterlever SSBF kommunallagens krav pa en ekonomi i balans?

Var beddmning dr att SSBF efterlever kraven pa redovisning och berdkning av balanskravs-
resultatet samt att férbundet efterlever kravet péd en ekonomi i balans.

Ar arsredovisningens resultat férenligt med de mal direktionen beslutat avseende god
ekonomisk hushallning?

Var beddmning &r att resultatet &r férenligt med de finansiella mal som direktionen fast-
stallt i budget ar 2023.

VAar bedémning &r att resultatet &r férenligt med de verksamhetsmassiga mal som direkt-
ionen faststallt i budget ar 2023.

Utifran granskningsresultatet rekommenderar vi direktionen att:

Overviga att gora effektmal mer matbara for att underbygga en dn mer tydlig ut-
vérdering av god ekonomisk hushallning.
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2. Inledning

2.1. Bakgrund

Enligt kommunallagen (KL) 11 kap. 1 § ska kommunen (galler &ven kommunalférbund) ha
en god ekonomisk hushalining i sin verksamhet och i sadan verksamhet som bedrivs i juri-
diska personer som avses i 10 kap 2-6 §§. God ekonomisk hushallning definieras genom
att fullm3ktige faststiller verksamhetsmdssiga och finansiella mal. Dessa mal ska sedan
féljas upp i deldrsrapport och arsredovisning. | denna granskning likstalls fullméaktige med
direktion, da Storstockholms brandférsvar utgér ett kommunalférbund.

Kommunen ska enligt KL. 11 kap. 5 § varje ar upprétta en budget fér nasta kalenderar.
Budgeten ska upprittas s& att intdkterna éverstiger kostnaderna. Undantag far goras:

1. |den utstrdckning som medel fran en resultatutjamningsreserv tas i ansprak enligt
KL. 11kap. 14§
2. Om det finns synnerliga skal.

Enligt kommunallagen 11 kap. 20 § ska arsredovisningen l&mnas 6ver till fullméktige
och revisorerna snarast méjligt och senast den 15 april aret efter det ar som
redovisningen avser.

Revisorerna ska enligt kommunallagen 12 kap. 2 § bedéma om resultaten i
arsredovisningen ar férenligt med de mal fullmaktige beslutat. Revisorernas skriftliga
bedémning ska ldmnas till fullméktige infér behandlingen av arsredovisningen.

2.2. Syfte och revisionsfragor

Granskningen syftar till att:
Ge revisorerna underlag f6r sin skriftliga bedémning om SSBF efterlever balanskra-

vet.
Ge revisorerna underlag for sin skriftliga beddémning om resultatet ar férenligt med

de mal direktionen beslutat.

Granskningen ska besvara féljande revisionsfragor:
Efterlever SSBF kommunallagens krav pa en ekonomi i balans?
Ar arsredovisningens resultat férenligt med de mal direktionen beslutat avseende
god ekonomisk hushallning?

2.3. Avgrénsning

Granskningen &r avgransad till direktionen och 2023. Direktionen &r enligt KL 11 kap. 19 §
ansvarig fér upprattandet av arsredovisningen. Granskningsatgarderna genomférs i form
av en dversiktlig granskning. Den bestar i att analysera arsredovisningens férvaltningsbe-
rattelse.
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Med revisionskriterier avses de beddmningsgrunder som bildar underlag for revisionens
analyser, slutsatser och bedémningar. | denna granskning utgérs revisionskriterierna av
foljande:

Kommunallagen (2017:725) 11 kap. 1§, 5-6 §, 12-13 §§, 19-208§, 12kap 2 §

Direktionens beslut avseende god ekonomisk hushallning

RKR R15 Férvaltningsherdttelse

Skyrev R5 delarsrapport och arsredovisning

2.4. Metod och genomférande

Granskningen av kommunalférbundets maluppfyllelse har genomforts i enlighet med
Skyrevs rekommendation "R5 Granskning av deldrsrapport och arsredovisning”. Gransk-
ningen har skett genom genomgang av SSBF:s arsredovisning.

Utdver var interna kvalitetssdkring har ekonomichef sakgranskat rapportutkastet. Detta
for att sdkerstalla att revisionsrapporten bygger pa korrekt fakta och uttalanden.
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3. Balanskrav och god ekonomisk hushallning

Férvaltningsberdttelsen ska innehélla en utvardering av om mal och riktlinjer med bety-
delse fér god ekonomisk hushallning (enligt kommunallagens 11 kap. 6 § férsta och andra
stycket) uppnatts och féljts. Revisorerna ska bedéma om utfallen i drsredovisningen &r
férenliga med malen.

Enligt kommunallagen ska:
Kommunfullmaktige (direktion) faststalla mal f6r god ekonomisk hushallning

» Uppféljning av dessa mal géras i delarsrapport och arsredovisning

Revisorerna granska och bedéma maluppfylleisen

Syftet med dessa krav &r att politikerna med hjalp av malstyrning och maluppféljning ska
styra kommunal verksamhet mot dndamalsenlighet och effektivitet.

MaI fér god ekonomisk hush&lining ska omfatta bade finansiella mal och verksamhetsmal.
Det mal som faststélits inom ramen fér god ekonomisk hushalining ar
obligatoriska att utvdrdera och bedéma i deldrsrapport (prognos) och arsbokslut (utfall).

Det &r direktionen som i férvaltningsberéttelsen ska utvirdera uppfyllelsen av de mal som
faststdllts. Darefter ska revisorerna pa basis av direktionens utvardering samt sin egen
granskning av deldrsrapport och &rsredovisning beddma uppfyllelsen av de mal som finns
faststdllda.

Balanskravet &r centralt f6r god ekonomisk hushallning. Balanskravet innebdar att kommu-
nens budget och 8rliga utfall ska vara positiva och att underskott ska aterstallas kom-
mande ar, savida kommunfullméaktige inte beslutar om annat och hanvisar till “synnerliga
skdl”. Berékningen av balanskravsresultatet, som ar kopplat till kommunallagens bestam-
melser, ska i forvaltningsberattelsen f6lja ett féreskrivet schema. Vid avstdmning av ba-
lanskravet far exempelvis realisationsvinster inte medrdknas. Avstdmning av balanskravet
ska géras i deldrsrapport och arsredovisning. Detta gatler dven for kommunalférbund.
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4. Granskningsresultat
4.1. lakttagelser

4.1.1. Balanskravsresultat

Tabell 1. Avstamning mot balanskravet

Mnkr Ar 2023 | Direktionens beddmning

Arets resultat enligt resultatrdkningen 33,0 "SSBF s Gvergripande ekonomiska
mal om att redovisa en budget i ba-

- Samtliga realisationsvinster E lans har uppndtts genom vél valda
prioriteringar och en god planering,

+ Realisationsvinster enligt undantags- = och dar arets balanskravsresultatvi-

mojlighet sar pa ett positivt resultat om 0,4
mkr’

+ Realisationsforluster enligt undantags- A

mojlighet

-/+ Orealiserade vinster och forluster i -32,6

vdardepapper

+/- Aterféring av orealiserade vinster och | -
forluster i vardepapper

Arets resultat efter balanskravs- 0,4
justeringar

-Reservering av medel till resultat- =
utjdmningsreserv (RUR)

+Anvindande av mede! frdn RUR -

0.4

Arets balanskravsresuitat

4.1.2. Bedémning

Var bedémning att SSBF efterlever kraven pa redovisning och berdkning av balanskravsre-
sultatet samt att férbundet efterlever kravet pa en ekonomi i balans.
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4.1.1. God ekonomisk hushdlining

Direktionen har faststallt maldokument, verksamhetsplan och handlingsprogram fér ar
2023. Vidare har direktionen faststalit mal fér god ekonomisk hushallning. Verksamhets-
planen innehéller ett antal finansiella mal och verksamhetsmal. OBS! Dessa mal ska formul-

eras i budget!
4.1.1.1 lakttagelser
Finansiella mal

Tabell 2. Finansiella mal
Finansiella mal | Utfall 3r 2023 | Direktionens bedémning

Det ekonomiska | 33,0 mkr Arets resultat visar att férbun-
resultatet ska dets aktiva ekonomistyrning va-
vara i balans rit &ndamalseniig.

med budget.

Investeringar 35,1 mkr Inga externa medel har uppta-
ska vara sjalvfi- gits for att klara arets investe-
nansierade. ringar.

Sjdlvfinansie-
ringen baseras
pa de tva ndrm-
ast féregdende
aren, plus bud-
getaret. Avskriv-
ningskostna-
derna inkluderas
i driftkostna-
derna. Sjalvfi-
nansieringsgrad
uppagar till 100
%.
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Mal fér verksamheten

Tabell 3. Verksamhetsmal

Verksamhetsmal | Utfall 2023 | Direktionens bedémning

Mal fér den fére- Av 10 st mal uppfylls 7 st "helt”
byggande verk- 2 och 3 st mal "uppfylls delvis".
samheten.

Mal fér raddnings- Samtliga 9 st mal "uppfylis helt”.
tjanstverksam- (7]

heten

M3I f5r den farut- Sam’:[Iiga 16 st mal "uppfylls
sattningsskapande & heft”,

verksamheten

4.1.2. Bedémning

Var beddmning &r att resultatet &r férenligt med de finansiella mal som direktionen fast-

stallt i budget &r 2023.

Var beddmning &r att resultatet &r férenligt med de verksamhetsméssiga mal som direkt-

ionen faststéllt i budget ar 2023.

Direktionen gér i férvaltningsberéttelsen i arsredovisning en sammanfattande bedémning
av att god ekonomisk hushalining uppnas fér rdkenskapsaret 2023. Vi har i var granskning

inte pavisat omstandigheter som inte underbygger denna slutsats.
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5. Sammanfattande bedémning

Utifran genomférd granskning ar var samlande beddmning att:
SSBF efterlever balanskravet.

Resultatet &r férenligt med de mal direktionen beslutat.

Revisionsfraga Beddmning

Efterlever kommunalforbundet kom- | Ja.
munallagens krav pa en ekonomi i
balans?

Ar &rsredovisningens resultat féren- | Ja. Direktionen gor i férvaltningsberéttelsen i ars-
ligt med de mal direktionen beslutat | redovisning en sammanfattande bedémning av att
avseende god ekonomisk hushall- god ekonomisk hushallning uppnas for raken-
ning? skapsaret 2023. Vi har i var granskning inte pavi-
sat omsténdigheter som inte underbygger denna
slutsats.

- Finansiella méal Ja.

- Verksamhetsmal Ja.

Utifran granskningsresultatet rekommenderar vi direktionen att:

Overvéga att gora effektmal mer méatbara for att underbygga en an mer tydlig ut-
vardering av god ekonomisk hushallning.

Johan Perols, uppdragsledare
Certifierad kommunal yrkesrevisor, EY



