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Arendet

Kommunstyrelsen dr i egenskap av personuppgiftsansvarig skyldig att
ansvara for och pavisa att dataskyddslagstiftningen efterlevs.
Dataskyddsombudet har tagit fram Dataskyddsombudets (DSO) arsrapport
for 2024 for Danderyds kommun. Syftet med rapporten ér att ansvarig
ndmnd ska fa en redovisning av hur Dataskyddsombudet (DSO) ser pa
nidmndens dataskyddsarbete for att nimndens ska kunna ta sitt
personuppgiftsansvar och sékerstélla efterlevnaden av
dataskyddsforordningen.

Rapporten riktar sig framst till kommunens personuppgiftsansvariga
ndmnder och stills till kommunledningen i sin kommundvergripande
funktion.

Dataskyddsombudet lyfter fram tre fordjupningsomraden i rapporten:
antagonistiskt hot, identifiera sarbarheter och artificiell intelligens (Al).
Rapporten redovisar hur verksamheten utvecklats under aret genom en
redogorelse for statistik och granskningar. Avslutningsvis ges en
omvérldsbevakning dar nagra relevanta tillsynsbeslut lyfts fram.

Kommunledningskontorets forslag till beslut
Kommunstyrelsens beslut

Kommunstyrelsen noterar informationen och lagger Dataskyddsombudets
arsrapport for 2024 till handlingarna.

Kommunledningskontorets utredning
Antagonistiska hot, identifierade sarbarheter och Al

Antagonistiska hot dr en utmaning for hela samhéllet,
kommunledningskontorets IT-enhet samverkar ndra med
dataskyddsorganisationen och kommunens
informationssdkerhetssamordnare 1 syfte att forebygga och sikra upp den
digitala miljon. Oversyn av kommunens incidenthantering har skett och ett
utvecklingsarbete har initierats for att sikerstélla processen och underlétta
for den enskilde medarbetaren att gora en anmélan.

Arbetet med att upphandla och teckna personuppgiftsbitrddesavtal pé ett
dataskyddssidkert sétt gors tillsammans med berdrda aktorer. En rutin for det
arbetet har tagits fram. Vidare arbetar kommunens digitaliseringsenhet
tillsammans med IT, informationssdkerhetssamordnaren och
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dataskyddsammordnaren for att ta fram en anvisning for kommunens Al-
anvindning samt en tydlig process for att sikerstilla att det grundldggande
arbetet inom omradet genomfors vid utvecklingsprojekt. Som stod for det
arbetet kommer Integritetsskyddsmyndighetens nya vigledning for risk- och
konsekvensanalyser samt deras och Myndigheten for digitals forvaltning
(DIGG) rekommendation for Generativ Al vara vigledande. Anvindandet
och utvecklande av Al kréver noggranna stillningstaganden och ett
kvalitetssékrat dataskyddsarbete. Kompetenshdjande insatser har
genomforts inom Al omrddet och nyckelpersoner har fatt utbildning 1 att
identifiera digitala sérbarheter.

En samverkan med kommunens arkiv har under drets initierats for att
sakerstdlla kommunens hantering av information (inklusive
personuppgifter) under dess hela livscykel i kommunen. Behovet av
samverkan mellan kommunens funktioner blir allt tydligare i den allt mer
digitaliserade verksamhet som kommunen ansvarar over.
Kommunledningskontoret arbetar aktivt for att stodet ut till forvaltningarna
ska vara samlat for att sdkerstélla storsta mojliga synnerligeffekter.

Dataskyddets utveckling 2024 — statistik och granskningar

Arbetet med att uppritthalla namndens behandlingsregister sker i samverkan
med kontaktombuden. Ett stort arbete har gjorts for att sdkerstélla
kommunens gemensamma personuppgiftsbehandlingar. Det kvarstér arbete
med att ta fram det reglemente som ska reglera dessa och interna
bitrddesforhallanden. Kontinuerlig 6versyn av nimndens och de
gemensamma behandlingarna sker 16pande tillsammans med
kontaktombuden.

Ett viktigt och komplext arbete kopplat till behandlingsregistret, och som
pagar parallellt, ar att sékerstélla att den enskildes ritt till information och
tillgdng efterlevs. Oversyn av hur anstillda kommunicerar, vilka
behandlingar som gors via intranétet och externa webben sker kontinuerligt.
Ett stort arbete genomfordes 1 samband med att kommunens nya plattform
for sjélvservice infordes. I varje e-tjdnst finns nu uppdaterad information i
enlighet med dataskyddslagstiftningens krav. Nér det géller ritten till
tillgdng arbetar forvaltningarnas kontaktombud tillsammans med
systemfOrvaltarna for att sdkerstélla att kommunledningskontoret kan ta
fram ett registerutdrag som visar vilka behandlingar som sker kopplat till
den enskilde 1 aktuellt system/app/molntjdnst osv.

Utifran dataskyddsombudets granskning avseende personuppgiftsincidenter
ar ny rutin for handldggandet av dessa under framtagande. Reglering
avseende ansvarsfordelningen vid personuppgiftsincidenter, kopplade till
gemensamma personuppgiftsbehandlingar, kommer att tydliggoras i
reglementet. Ett pagédende utvecklingsarbete 1 samarbete med IT-enheten
innebdr att deras system numera ska kunna kategorisera inkomna IT-
héndelser som personuppgiftsincidenter och, vid behov, generera en
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incidentanmadlan. En utvérdering av IT-enhetens bedomningar ar inplanerad
under varen.

Antalet anmilda incidenter ligger i nivd med tidigare ar. Aterkommande
orsaker till incidenterna ér dels den ménskliga faktorn, dels bristande
tekniska och organisatoriska sékerhetsatgarder. Enligt
Integritetskyddsmyndighetens rapporter beror drygt 60 procent av
personuppgiftsincidenterna pad den ménskliga faktorn. Det ar inget konstigt i
det utan det viktiga &r att verksamheterna dr uppméarksamma och
kontinuerligt arbetar med kompetenshojande insatser och kvalitetssékrar
kommunens digitala system sa att det inbyggda dataskyddet och dataskydd
som standard fungerar utifrdn verksamhetens och medarbetarnas behov. For
att sidkerstilla ett effektivt tekniskt och organisatoriskt sékerhetsarbete ar det
avgorande med ett ndra samarbete mellan verksamheten,
upphandlingsenheten, IT-enheten, informationssidkerhetssamordnaren och
dataskyddsansvariga.

En digital dataskyddsutbildning genomfordes under 2024 i kommunens alla
forvaltningar utifrdn en ndmndsindelning. Nedan en bild som visar hur
manga fran vardera nimnds verksamhet som paborjar och genomfort
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Arbetet med kompetenssikring pagar pa olika nivder varav denna utbildning
var en av de insatser som skedde under dret. Den alltmer digitala varld som
ar kraver generella och riktade utbildningsinsatser.

Kommunledningskontorets bedomning

Kommunledningskontoret fortsitter arbetet med att bygga en robust
dataskyddsorganisation. Kommunledningskontoret bedomer att
verksamheten star vél rustad for att mota kommande utmaningar genom det
systematiska arbete som sker. Genom kontinuerlig utbildning kommer
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kvalitén att sdkerstdllas. Den pagiende dversynen av styrdokument
sakerstdller att de strukturer och processer som krévs for att skapa ett
kvalitativt och effektivt dataskyddsarbete 1 hela kommunen &dr pa plats.

Konsekvenser for barn och unga

Konsekvenserna for barn och unga, om kommunen inte bedriver att sékert
dataskyddsarbete, ar risk for okat intrdng 1 barn och ungas integritet.
Foreslaget beslut bedoms inte innebdra nigra risker for barn och unga.

Ekonomiska konsekvenser
Foreslaget beslut bedoms rymmas inom givna ekonomiska ramar.

Johan Lindberg Patrik Hansson
Kommundirektor Digitaliserings- och
utvecklingschef

Handlingar 1 drendet

1. Tjansteutldtande, Redovisning av dataskyddsombudets arsrapport
2024 for kommunstyrelsen
2. Dataskyddsombudets arsrapport for 2024 for Danderyds kommun

Expedieras
Dataskyddsombudet
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