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Reglemente for dataskydd

Reglering av personuppgiftsansvar mellan némnder inklusive Djursholms AB

Dokumentets syfte

Reglementet syftar till att reglera personuppgiftsansvar mellan namnderna och i relation till
Djursholms AB.

Dokumentet galler for

Reglementet galler for samtliga namnder och Djursholms AB i Danderyds kommun.
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Bakgrund

Varje namnd ar i enlighet med det egna reglementet personuppgiftsansvarig for behandling
av personuppgifter inom namndens verksamhet. Behandlingar dar det foreligger ett internt
bitradesforhallande, eller ett gemensamt personuppgiftsansvar, ska regleras genom en
sarskild rattsakt. For varje behandling av personuppgifter kravs att personuppgiftsansvaret
for behandlingen regleras, och varje namnd har en ansvarsskyldighet for att kunna visa att
dataskyddsforordningen efterlevs.

Det som faststalls med detta reglemente ar styrande for samtliga namnder och i relation till
Djursholms AB. Namnderna och Djursholms AB har inte mdéjlighet att besluta om avvikelser

fran detta reglemente.

Personuppgiftsansvar i kommun
| en kommun kan det mellan ndmnderna forekomma

e sjalvstandigt personuppgiftsansvar (varje namnd dr ensamt ansvarig)

e gemensamt personuppgiftsansvar (tva, eller fler namnder ar gemensamt ansvariga fér en
personuppgiftsbehandling) eller

e bitradesforhallande (en namnd hanterar personuppgifter fér en annan namnds rakning
och utgor da ett bitrade till den personuppgiftsansvariga ndmnden).

Ansvarsfordelning vid gemensamt personuppgiftsansvar artikel 26
dataskyddsforordningen

Vid gemensamt personuppgiftsansvar mellan tva eller flera namnder ansvarar varje namnd
for den behandling som sker inom dess egen verksamhet. For vissa specifika situationer har

ansvaret fordelats enligt nedanstaende.

Behandlingsregister, artikel 30 dataskyddsférordningen

Varje personuppgiftsansvarig och, i tillampliga fall, dess foretradare ska fora ett register éver

behandling som utférts under dess ansvar.

e Gemensamma personuppgiftsbehandlingar ska registreras i kommunens
behandlingsregister avsett for gemensamma personuppgiftsbehandlingar. Det ska
dokumenteras vilka namnder personuppgiftsbehandlingen ar gemensamma for.
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e Kommunstyrelsen ansvarar for att tillhandahalla och forvalta systemverktyget for
dataskydd.

e Namnderna ansvarar for att i dialog med kommunstyrelsen sakerstalla att deras
gemensamma behandlingar registreras i det gemensamma behandlingsregistret

Risk- och konsekvensanalys, artikel 35 dataskyddsforordningen
Om en typ av behandling, sarskilt med anvandning av ny teknik och med beaktande av dess

art, omfattning, sammanhang och d@ndamal, sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter ska den personuppgiftsansvarige foére behandlingen utfora
en beddomning av den planerade behandlingens konsekvenser for skyddet av
personuppgifter. En enda bedémning kan omfatta en serie liknande behandlingar som
medfor liknande hoga risker.

e Den namnd som ar systemagare for systemet, dar den huvudsakliga behandlingen sker,
ansvarar for att samordna genomforandet av risk- och konsekvensbedémning for
behandlingen.

e Dokumentation av risk- och konsekvensférteckning ska dokumenteras i anvisat
systemstod.

e Vardera personuppgiftsansvarig namnd ansvarar for att vidta de tekniska och
organisatoriska sdakerhetsatgarder som kravs utifran dels personuppgiftsbehandlingens
art, dels vad konsekvensbeddmningen visar.

Forhandssamrad, artikel 36 dataskyddsférordningen
Den personuppgiftsansvarige ska samrada med tillsynsmyndigheten fore behandlingen om

en konsekvensbeddmning avseende dataskydd enligt artikel 35 visar att behandlingen skulle
medfora en hog risk, om inte atgarder vidtas for att minska risken.

e Den namnd som ar systemagare, dar den huvudsakliga behandlingen sker, ansvarar for
att samordna handlaggning, beslut och begaran om férhandssamrad samt att sakerstalla
ett genomférande av férhandssamradet.
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Personuppgiftsincidenter, artikel 4 p 12 och 33
dataskyddsforordningen

En personuppgiftsincident ar en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt behandlats.

Vid en personuppgiftsincident ska den personuppgiftsansvarige utan onédigt drojsmal och,
om sa ar mojligt, inte senare dan 72 timmar efter att ha fatt vetskap om den, anmala
personuppgiftsincidenten till den tillsynsmyndighet som ar behorig i enlighet med artikel 55,
savida det inte ar osannolikt att personuppgiftsincidenten medfor en risk for fysiska
personers rattigheter och friheter. Om anmalan till tillsynsmyndigheten inte gérs inom 72
timmar ska den atféljas av en motivering till forseningen.

e Den namnd som ar systemagare for systemet, dar incidenten huvudsakligen skett,
ansvarar for att samordna utredning, de beslut som incidenten féranleder och vid behov
anmalan till Integritetskyddsmyndigheten.

e Information rérande incidenten ska [amnas till vardera berérd namnd.

e Vardera personuppgiftsansvarig namnd ansvarar for att vidta de atgarder som kravs med
anledning av intraffad incident.

Revision och tillsyn
e Alla gemensamt personuppgiftsansvariga namnder kan initiera revision och tillsyn

gentemot ett personuppgiftsbitrade.

e Den namnd som tecknat personuppgiftavtalet ansvarar for att genomféra en revision
och/eller tillsynen.

e Den namnd som ar systemagare for systemet dar den huvudsakliga behandlingen sker, ar
kontaktpunkt vid tillsyn av Dataskyddsombudet eller Integritetsskyddsmyndigheten.

Upphandling och implementering av upphandlad tjanst/produkt

Vid upphandling som omfattar gemensamma personuppgiftsbehandlingar:

e ansvarar bestallaren for att sakerstalla att upphandlingens omfang och behov ar utrett av
berérda namnder.

e ansvarar bestdllaren for att rattslig grund finns for personuppgiftsbehandlingarna som
omfattas av upphandlingen.
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e ansvarar bestadllaren for att informationsklassa informationsmangderna (inklusive
personuppgifternas skyddsvarde) som upphandlingen om omfattar for att sdkerstalla att
ratt sakerhetsniva kravstalls.

e ansvarar bestéllaren for att sakerstalla att upphandlingen kravstalls pa ett satt att
dataskyddsforordningens krav efterlevs.

e ansvarar bestéllaren for att reglera personuppgiftsansvaret med upphandlad leverantor.

— sjalvstandigt personuppgiftsansvar regleras i huvudavtalet,
— gemensamt personuppgiftsansvar genom datadelningsavtal
— bitradesférhallande genom personuppgiftsbitradesavtal.

e ansvarar bestéllaren for att sakerstédlla att de tekniska och organisatoriska
sakerhetsatgarder som kravs implementeras, f6ljs upp och vid behov atgardas utifran
samverkan med berérda namnder.

Personal

Varje gemensamt personuppgiftsansvarig namnd ansvarar for att namndens personal
hanterar personuppgifterna som behandlas i enligt dataskyddslagstiftningens bestammelser.
Det innefattar att personalen ska ha tillracklig kompetens for att hantera personuppgifterna
pa ett lagenligt och sdkert satt.

De registrerades rattigheter

Varje gemensamt personuppgiftsansvarig namnd ansvarar for att sdkerstalla att en
registrerads inkomna begdran, att fullfora sina rattigheter, handlaggs sakligt, effektivt och
inom utsatt tid.

Den namnd som mottagit begdran ska hantera begaran for sin rakning. | det fall begaran ror
dven andra personuppgiftsansvariga namnders behandling, ska den namnd som mottagit
begaran informera 6vriga namnder om att begaran inkommit.

| det fall en registrerad begar skadestand for en gemensam personuppgiftsbehandling har
varje personuppgiftsansvarig namnd en skyldighet att utreda om det finns nagon grund for
skadestand.

Kommunstyrelsen kan efter dnskemal fran berérda namnder handldgga drendet om det ar
en process som kommunstyrelsen ansvarar for.
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Ansvarsfordelning internt bitradesforhallande
Vid ett internt bitradesforhallande mellan ndamnderna inklusive Djursholms AB i Danderyds
kommun galler féljande.

Behandlingsregister vid internt bitradesforhallande
Behandlingsregistret sakerstaller att interna bitrddesrelationer dokumenteras.

e Den personuppgiftsansvariga namnden har ansvaret for att i samverkan med bitradet i
behandlingsregister ange om personuppgiftsbehandlingen innebar ett internt
bitraddesforhallande och i mellan vilka namnder bitradesrelationen foreligger.

Risk- och konsekvensanalys vid internt bitradesforhallande
e Den personuppgiftsansvariga namnden ansvarar for att sakerstalla att

konsekvensbeddmning artikel 35 dataskyddsforordningen genomfors, uppdateras och
foljs upp samt att forteckna den i systemet for personuppgiftsbehandlingar.

e Den personuppgiftsansvariga namnden ansvarar for att vidta de tekniska och
organisatoriska sdakerhetsatgarder som kravs utifran dels personuppgiftsbehandlingens
artikel, dels vad konsekvensbeddémningen visar.

e Den bitradande namnden ansvarar for att samarbeta vid arbetet med risk- och
konsekvensbeddmning.

Forhandssamrad vid internt bitrddesférhallande
e Personuppgiftsansvarig namnd ansvarar for att samordna handlaggning, beslut och

begdran om forhandssamrad samt att sakerstalla ett genomférande av
forhandssamradet.

e Bitrddande ndmnd, i den man denne berérs, ansvarar for att samarbeta med den
personuppgiftsansvariga namnden vid forhandssamradet.

Personuppgiftsincidenter vid internt bitrddesforhallande
e Bitradande namnd ansvarar for att informera personuppgiftsansvarig namnd om anmald

personuppgiftsincident.
e Bitradande namnd ansvarar for att efterleva personuppgiftsansvarigs instruktioner med
anledning av intraffad incident.
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Revision och tillsyn vid internt bitradesférhallande
e Personuppgiftsansvarig namnd kan initiera revision och tillsyn gentemot den ndmnd som

ar personuppgiftsbitrade.
e Personuppgiftsansvarig namnd ar kontaktperson vid tillsyn av Dataskyddsombudet
och/eller Integritetsskyddsmyndigheten.

Upphandling och implementering vid internt bitrddesforhallande
e Vid upphandling som omfattar internt bitradesforhallande ansvarar bestallaren for att

bitradet involveras i den man det dr nédvandigt for att sakerstalla att
dataskyddsfoérordningens krav efterlevs.

Tekniska och organisatoriska sdakerhetsatgarder vid internt

bitradesférhallande

e Personuppgiftsansvarig namnd ansvarar for att klargora vilka tekniska och
organisatoriska sdkerhetsatgarder som kravs av bitradet.

e Bitradet ansvarar for att sakerstélla de tekniska och organisatoriska sdkerhetsatgarderna
som personuppgiftsansvarig staller samt att patala bister och felaktigheter.

De registrerades rattigheter vid internt bitradesforhallande

e Enskild kan inkomma med begaran om fullgérande av sin rattighet till bitradet

e Alla namnder ansvarar oaktat hur begaran inkommit for att sakerstalla handlaggning av
enskilds begaran for sin namnds rakning.

e Vid begdran om fullgérande av enskilds rattighet ansvarar personuppgiftsansvarig namnd
for handlaggningen och bitradet bitrader handlaggningen.

Kamerabevakning

Kamerabevakningslagen alagger den personuppgiftsansvariga att fullgora kraven i
dataskyddslagstiftningen. Da fragan om kamerabevakning kan initieras fran fler olika hall
ansvarar den ndmnd som initierar kamerabevakning for att tillsammans med
personuppgiftsansvarig namnd sakerstalla att dataskyddslagstiftningens krav efterlevs.
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