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Bakgrund

Den 3 mars 2025 (§ 45) uppdrog kommunstyrelsen till kommunledningskontoret att foresla
platser dar kamerabevakning skulle kunna inféras, med hansyn till de lagandringar som
skulle trada i kraft den 1 maj 2025,

Nar kommunledningskontoret redovisade uppdraget beslutade kommunstyrelsen den 20
oktober 2025 (§ 132) fick kommunledningskontoret i uppdrag att aterkomma till kommun-
styrelsen under forsta kvartalet 2026 med forslag pa hur Morby Centrum och Danderyds
gymnasium kan 6vervakas nattetid. Denna utredning avser kamerabevakning av Danderyds

gymnasium.

Utgangspunkter for bevakningen
Som ”nattetid” har kommunledningskontoret bedémt att kamerabevakning ska ske 23.00—
06.00.

Kamerabevakningen ska ske med inspelning utan ljud under denna tidsrymd. Det inspelade
materialet raderas automatiskt efter 14 dagar. Ingen kommer att ta del av det inspelade

materialet annat dn om Polismyndigheten begar tillgang till det eller om kommunen behdver
det for att hantera konsekvenserna av brott. Nar det kan ske och av vem kommer att

1KS 2025/0163
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regleras internt. Det kommer ocksa att finnas en rutin for att hantera en begdran om
utldmnande av material med stéd av offentlighetsprincipen?.

En sensor kommer att skicka larm till en vaktarbil, varifran vaktare vid behov kan koppla upp
sig for realtidsbevakning, aktivera hogtalarsystem i avskrackande syfte samt larma
Polismyndigheten. Vid larm aker en vaktarbil till platsen.

Beskrivning kamerasystem, hur inspelning ska ske och hur sakerheten till det inspelade
materialet sakerstalls framgar nedan, i enlighet med systematiken i 8 § kamerabevaknings-
lagen, under rubriken "Férhallanden som talar for integritetsintresset”

Metod for att bedoma om kamerabevakning ar tillaten

For att kamerabevakning ska vara tillaten ska

1. det finnas en rattslig grund
2. bevakningsintresset vaga tyngre an den enskildes intresse av att inte bli bevakad.

Proévningen ska ske innan bevakningen inleds3.

Kommunledningskontoret kommer nedan att forst beskriva aktuella omraden inom Dande-
ryds gymnasium och darefter félja denna metod for att bedéma om kamerabevakning av de
platserna ar tillaten.

Platsen som bevakningen avser

Danderyds gymnasium, som har 1 400 elever och 120 larare, ligger pa avskild plats och ar
skyddsvéard da den ska vara trygg och saker for elever, larare och idrottsféreningar.
Avskildheten okar risken for inbrott nattetid.

2 Det ar mojligt att med stod av offentlighets- och sekretesslagen begéra att fa del av inspelat material da det
utgor allman handling. Det finns dock en sekretessbestammelse i 32 kap. 3 § offentlighets- och sekretesslagen
som i flertalet fall torde medféra att handlingen inte limnas ut. Aven sekretess enligt andra bestimmelser,
exempelvis kopplat till féorundersékningar och behandling av personuppgifter, kan forekomma.

3 9 § kamerabevakningslagen
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Gymnastikhall och omkladningsrum ar
separata men inbyggda i skolan och
anvands pa kvillstid av féreningar. Aven
aulan anvands ibland kvallstid. | narheten
finns en idrottsplats, en fotbollshall, en
annan skola och en tennishall med parke-
ring. Utanfor detta narmaste omrade finns
ett skogsomrade och ett industriomrade.

L. -

R L4
Danderyds
] Eotbollshall ﬂ
3 et y

Aktiviteter kan paga kvallstid men avslutas vid 22:00. Normalt gar ingen utom vaktare inom

kamerornas upptagningsomrade under tiden da kamerabevakning ska ske.

Skolfasader och tva meter ut rdknas normalt som brottutsatta omraden. Kamerabevakning

kommer att ske i enlighet med detta, se bild nedan.

Danderyds Gymnasium kameror vid
fasad och 2 meter ut

Kamera

Zon med god bildkvalitet
(skarpedjup)

Zon med mindre god bildkvalitet
(skarpedjup)
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1) Kamera técker utrymningstrappa till
6vervaning samt utrymningsdorr
nedervaning pa fasad mot
parkeringen som aven har lagt
placerade fénster (se inklippt bild). P4
denna sida av fastigheten har stolderi
fordon férekommit i nérhet av
bevakningsomradet.

2) Undanskymd gang in till skolan
med nédutgang, fonsterpartier som &r
lattillgangliga och entré som liggeri
skymundan vilket ocksa ger en
naturlig undanskymd samlingsplats.
3) Omkladningsrum for IP dar
skadegorelse skett tidigare om &ren
och &r ett riskomrade. Ddrrar lamnas
ofta olsta av olika féreningar
kvallstid.

4-6) L&gt placerade och 6ppningsbara
fénster in mot administrationen som
vid ett flertal tillfallen ladmnats 6ppna.
7) Smal gdng mellan tennishall och
skolan dér droger historiskt hanterats
av ungdomar samt idkat
skadegorelse. Inbrott har skett i
skolan via l&gt placerade fénster.
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Det finns en rattslig grund

| artikel 6 i dataskyddsférordningen anges att behandling av personuppgifter ar laglig endast
om och i den man som atminstone ett av de villkor som anges i artikeln ar uppfyllt. Ett av de
villkoren ar att behandlingen ar nodvandig for att utfora en uppgift av allmént intresse eller

som ett led i den personuppgiftsansvariges myndighetsutévning.

Kommuner har enligt 14 § lagen om kommuners ansvar for brottsforebyggande arbete ratts-
lig grund for att bedriva kamerabevakning, om syftet ar att verka for att platser i kommunen
dit allmanheten har tilltrade ar trygga och sdkra. Danderyds gymnasium som omrade ar en
plats som allmanheten har tilltrade till. Syftet ar att platsen ska vara trygg och saker. Kravet
pa rattslig grund ar uppfyllit.

Intresseavvagning

Forhallanden som talar for bevakningsintresset
Vid bedémningen av vilket av bevaknings- och integritetsintresset som vager tyngst ska
kommunen sarskilt beakta om bevakningen behdvs for att
1. forebygga, forhindra eller upptacka brottslig verksamhet eller utreda eller lagfora
brott pa
a. en brottsutsatt plats, eller
b. en annan plats dar det av sarskild anledning finns risk for angrepp pa nagons
liv, hdlsa eller trygghet eller pa egendom,
2. forebygga, forhindra eller upptacka stérningar av allman ordning och sakerhet eller
begrdnsa verkningarna av sadana storningar,
utova kontrollverksamhet,
4. forebygga, forhindra eller upptacka olyckor eller begransa verkningarna av intraffade
olyckor, eller
5. tillgodose andra darmed jamforliga andamal.?

w

Kommunledningskontorets vardering av bevakningsintresset utgar fran punkten 1.

| samverkan med att det kommer att finnas vaktare som agerar, mdjlighet att aktivera utrop
via hogtalare och avskrackande belysning ska kamerabevakningen forebygga och férhindra
brottslig aktivitet, sdsom inbrott och skadegorelse.

4 8 § andra stycket kamerabevakningslagen
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Skolan har utsatts for inbrottsforsok och skadegorelse i form av klotter och skadegorelse i
omkladningsrummen. Av vaktarrapporter framgar att larm pa skolan har gatt vid 381 till-
fallen under 2023-16/12 2025°. Oppna dérrar och fénster dr férekommer och dven
obehoriga i skolan. Av sdkerhetsskal ar det viktigt att kunna bedéma om det skett sabotage
som medfor risk for skada pa person eller materiel.

Kommunens fastighetsavdelning har loggat atta tillfdllen av skadegorelse (armatur, tak-
plattor, klotter, radiatorgaller, klisterlappar, 6ppnade elkanaler, nedskrapning, doérrfoder)

under 2024 och tre fall av skadegorelse (wc, nédutgangskylt, takplattor) fran borjan av 2025
till den 10 december 2025.

Kommunledningskontoret har inhamtat
information om polisanmalda brott i och runt
skolan for 2023, 2024 och del av 2025. Intillig-
gande figur visar omradet som undersokts.
Totalt har det polisanmalts 86 brott under
denna period (bortrdaknat forlust-
anmalningar).

Figuren nedan visar en sammanstallning av de brottskategorier som forekommer samt
procentuell fordelning. Kommunledningskontoret har darutéver kainnedom om en incident
dar ett namn och en judisk stjarna klottrats i ett omkladningsrum vid en av dessa
anmalningar om skadegorelse.

5 Cirka en fjardedel har dock visat sig vara falsklarm
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Owrigt
11%

Stold, utan inbrott (14 st
skola, 2 st sport, 3 st
ovrigt)
24%

Trafik
3%
Narkotika

Stold genom inbro%tg?
skola
4%
Stild genom inbrott frin
bygge eller bod
4%

Tillgrepp av ej motordrivet
6%

Smitning parkeringsskada
12%

Klotter
%

Stéld, utan inbrott, i skola

Smitning parkeringsskada

Hot

Misshandel

5téld ur/frén motordrivet fordon/sldp
Klotter

Tillgrepp av ej motordrivet

Stéld genom inbrott fran bygee eller bod
Stold genom inbrott i skola

Stéld, utan inbrott

Narkotika

Stold, utan inbrott, sportanldggning
Trafik

Egenmiktigt

Gravfridsbrott

Hets mot folkgrupp

Haleri

Kniv

Ofredande
Skadegdrelse
Skadegérelse, pd motorfordon

Hot

Stdld ur/frin motordrivet 9%

fordon/sldp
9%

Tillgrepp bat
Skvddad upnaift (ei inkluderadel

Figur 1) Procentuell férdelning av polisanmdlda brottskategorier i zon 3 samt en tabell med antal polisanmdlda brott

Kamerabevakningen ar positiv for vaktarnas arbetsmiljé da de kan se vad som hénder eller
avskracka personer redan innan de fysiskt kommer till platsen. Film kan anvadndas av polis-
myndigheten for att utreda och lagfora.

Omstéandigheter som talar for ett lagt bevakningsintresse
Bevakningsintresset skulle vara lagt om brott inte sker eller férvantas ske. Redovisningen

ovan visar att det finns en brottslighet pa platsen.

Alternativa atgarder
Idag sker bevakning med ronderande vaktare. Detta ar inte tillrackligt for att skydda verk-

samheten mot stold och skadegorelse. Nagra andra metoder dn kamerabevakning bedéms
inte vara kostnadseffektiva.

Sammanvagd bedomning
Sammanfattningsvis vager bevakningsintresset tungt 23.00-06.00

Forhallanden som talar for integritetsintresset
Vid bedémningen av integritetsintresset ska foljande forhallanden sarskilt beaktas®.

1. Hur bevakningen ska utforas.
2. Om teknik som framjar skyddet av den enskildes personliga integritet ska anvandas.

68 § tredje stycket kamerabevakningslagen
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3. Vilka omraden som ska bevakas.

Kamerabevakningen
Bevakningen ska ske med inspelning av film utan ljud samt vid behov dven realtid. Kamera-

bevakning genom filminspelning utan ljud har i praxis ansetts vara mer integritetskansligt an
en konstant bevakning genom att nagon i realtid foljer det kameran/kamerorna visar.
Bedomningen grundar sig bland annat pa att inspelning medfor risk for otillaten tillgang och
mojliggor spridning eller anvandning for andra andamal.

Bevakningen kommer att ske 23.00—06.00, som ar den tid da det ar storst risk for brott.

Det kommer att finnas skyltar som upplyser om att platsen ar kamerabevakad och hur den ar
det. Pa skyltarna kommer det att finnas hanvisning till webbsidor med utokad information
och kontaktuppgifter for den som har fragor.

Kommunen kommer att spara bildmaterialet i 14 dagar. Tidsperioden ar vald for att Polis-
myndigheten ska hinna inkomma med en formell begaran av bildmaterial da brott miss-
tanks/upptacks.

Teknik
Tidigare har kommunen anvant nedanstaende Axis-produkter. Kommunledningskontoret

avser anvanda likvardiga produkter for kamerabevakning av Danderyds gymnasium. Axis ar
svensktillverkade och kan darmed antas vara erforderligt sdakra vad galler
intrang/komponenter.

Narmare beskrivning av tekniken aterfinns i bilaga till denna utredning.
Plattformen som kommer anvandas ar Milestone, vilken ocksa nyttjas av Polismyndigheten.
Sakerhetslosningar - [6senord och kryptering

Narmare beskrivning av sakerhetslosningar med lI6senord och kryptering aterfinns i bilaga till
denna utredning.

Sékerhet vid lagring och overforing
Inspelat material kommer att finnas i kommunens externa datahall.

Narmare beskrivning av sakerhet vid lagring och 6verféring aterfinns i bilaga till denna
utredning.
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Rutiner, tillgang till inspelat material, uppfoljning och gallring

Ett begransat antal funktioner inom kommunledningskontorets trygg- och sdkerhetsenhet
och it-enhet kommer ha administrativa behorigheter och darmed tillgang till materialet.
Behorigheter kommer att detaljregleras i férvaltningsrutiner for systemet. Funktioner hos
leverantéren kommer att behdorighet till systemet men inte det inspelade materialet, for
drift, underhall och felsokning.

Vaktare har tillgang till realtidsévervakning via I-PADS som féljer med vaktarbilarna.

Kommunjurist kan ges tillgang till inspelat material efter beslut av sakerhetschef. Sakerhets-
chefen kommer i sa fall att spela upp materialet for kommunjurist. Kommunjurist kommer
inte att ha nagon annan tillgang dn att med 6gonen titta pa en uppspelning.

Polismyndigheten kan vid begaran fa ut inspelat material eller tillgang till systemet inom
ramen for sitt uppdrag.

Systemet kommer att registrera vem som tar del av inspelat material samt nar det sker.
Det ska foreligga sarskilda dokumenterade skal for att granska det inspelade materialet.

All atkomst loggas och kontrolleras regelbundet for att sdkerstalla att integriteten skyddas i
hogsta mojliga man.

All exportering av bildmaterial kommer att dokumenteras (exempelvis da film till polis 6ver-
ldmnas via USB).

Granskning av inspelat material i realtid kommer inte ske med undantag for de schemalagda
rutinkontrollerna och vid service.

Sakerhetsldsningar som fiber och sdkra datadverlamningar minskar risk for att obehoriga far
tillgang till data

Organisation och process avseende administrativa rattigheter

Administrativa rattigheter som ger atkomst till inspelat material kommer att vara mycket
begransade och kommer att styras genom systemets forvaltningsrutin. Extern part som
stodjer med service och support kommer inte kunna ansluta automatiskt till materialet
eftersom det kommer att ligga skyddat inom kommunens nat och inom kommunens servrar.
Extern part kommer inte att ha egen tillgang, utan far tillgang enbart vid behov fér service-
och supportatgarder. Polismyndigheten kan ges vid formell begaran om tillgang till materi-
alet.

8(11)
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Rutin for hantering av filmmaterial nar det Iamnas ut
Kommunledningskontoret kommer vid begéran fran Polismyndigheten endast logga féljande
variabler.

e Datum for begard filmsekvens

e Tid for begard filmsekvens

e Namn och kontaktuppgifter for den som begart material och tar emot material
e Namn pa tjansteman som levererar bildmaterialet. All 6verforing sker krypterat.

Sakerhetsldsningar som fiber och sdkra datadverlamningar minskar risk for att obehoriga far
tillgang till data.

Organisation och process avseende administrativa rattigheter

Administrativa rattigheter som ger atkomst till inspelat material kommer att vara mycket
begransade och kommer att styras genom systemets forvaltningsrutin. Extern part som stéd-
jer med service och support kommer inte kunna ansluta automatiskt till materialet eftersom
det kommer att ligga skyddat inom kommunens nat och inom kommunens servrar. Extern
part kommer inte att ha egen tillgang, utan far tillgang enbart vid behov for service- och
supportatgarder. Polismyndigheten kan ges vid formell begdran om tillgang till materialet.

Endast sakerhetschef och kommundirektdren kan, i férening med IT-chef, dndra i de
administrativa behorigheterna. Denna rutin ska sdkerstalla “tvahandsfattning” vid
forandringar i mojlig tillgang till materialet. Forandringar i behorighetsadministrationen kom-
mer att loggas.

Omradet som ska bevakas
Skolfasader har i rattspraxis ansetts vara generellt utsatta for brott i form av skadegorelse

och skolor har darfor fatt bevaka fasader och omrade tva meter ut fran fasader. Kommun-
ledningskontoret bedémer utifran detta att det ar ett omrade dar kamerabevakning normalt
sett far ske.

Omstédndigheter som talar for ett hégt integritetsintresse
Det saknas omstandigheter som talar for ett hogt integritetsintresse. Under den tid som

kamerabevakningen ska ske pagar ingen verksamhet som medfor att barn eller unga har
anledning att rora sig i omradet. Ingen har anledning att réra sig genom omradet till och fran
arbete eller for rekreation.

9(11)
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Omstandigheter som talar for ett lagt integritetsintresse
| princip torde endast obehoriga personer rora sig runt fasaden och tva meter ut mellan

23.00-06.00 varfor integritetsintresset bedoms vara lagt. Vaktare skulle kunna réra sig inom
det bevakade omradet for att kontrollera att fonster ar stangda eller for att folja upp miss-
tankta beteenden. Detta sker da i en tjansteutdvning som ar en del av att sakerstalla att skol-
byggnaderna inte utsatts for brott, vilket for ett 1agt integritetsintresse.

Sammanvagd bedémning
Omradet ar brottsutsatt och det ar inte ett omrade déar enskilda normalt sett har anledning

att rora sig pa under den tid som kamerabevakningen ser.

Integritetsintresset beddms, utifran vad som redovisas ovan, saledes vara mycket lagt vid en
kamerabevakning som sker 23.00-06:00.

Sammanvagd bedomning av bevaknings- och integritetsintresse
Bevakningsintresset beddms vara tungt. Integritetsintresset bedoms vara mycket lagt.

Forutsattningarna i 8 § kamerabevakningslagen ar uppfyllda; intresset av bevakningen vager
tyngre an den enskildes intresse av att inte bli bevakad.

Konsekvensbedémning

Med utgangspunkt i Integritetsskyddsmyndighetens vagledning’ bedémer kommunlednings-
kontoret att det inte foreligger en sadan hog risk for fysiska personers rattigheter och fri-
heter, som avses i artikel 35 i dataskyddsforordningen?. Det foreligger darmed inte krav pa
forhandssamrad med Integritetsskyddsmyndigheten.

Kamerabevakningen ma utgora det som kallas ”systematisk évervakning av en allman plats” i
men kommunledningskontoret bedomer att det inte ar fraga om “en stor omfattning”, da
bevakningen avser endast sju timmar, kvalls- och nattetid och det &r ett i hog grad begransat
omrade som bevakas. Kommunen har inte nagon bevakning i naromradet, som medfor att
bevakningen kan bedémas som stor genom att tva eller flera omraden kompletterar

7 https://www.imy.se/verksamhet/kamerabevakning/bedoma-om-kamerabevakning-ar-tillaten/steg-7/

8 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsférordning) (Text av betydelse f6r EES)
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varandra. Da kamerabevakningen avser en plats som enskilda normal sett inte har anledning
att rora sig genom och normalt sett inte heller gor det, kommer i princip enbart uppgifter om
personer som kan antas vara i omradet i syfte att bega brott att behandlas. Uppgifterna
kommer inte anvandas for att generellt kartldgga individerna som sadana genom att laggas
samman med andra uppgifter som innebar att de enskilda individerna analyseras eller pa
annat satt bearbetas dar den enskilde personen kartlaggs. Den enskilde personen som sadan
ar inte intressant for bevakningen annat an om den begar ett brott. Informationen fran
kamerabevakningen anvands da for att utreda brottet och effekterna av brottet.

Det sker inte nagon behandling av sadana personuppgifter som enligt artikel 9.1 utgor kans-
liga personuppgifter. Det faktum att en persons utseende i sig kan héarledas till viss etnicitet
innebdr inte att foton utgor behandling av en kanslig personuppgift, se skal 51 till data-
skyddsforordningen®. Behandlingen avser inte etnicitet eller ras. Den avser inte heller hilsa
enbart for att det gar att dra slutsatser om en persons hélsa pa den grund att personen
exempelvis anvander rullstol eller kryckor. Kamerabevakningen sker inte i ett omrade dar
manniskor normalt sett utdvar exempelvis religiosa, politiska eller fackliga aktiviteter eller
andra aktiviteter som enligt artikel 9 i dataskyddsforordningen skulle kunna ses som kansliga
personuppgifter.

Kamerabevakning kommer inte kompletteras med intelligent videoanalys, Al-funktioner eller
annan ny teknisk funktion som analyser personuppgifter.

Kamerabevakningen sker inte i ett sammanhang dar syftet ar att behandla personuppgifter
om personer som av nagot skl befinner sig i ett underldge eller i beroendestéallning och dar-
for ar sarbara.

9” Behandling av foton bor inte systematiskt anses utgéra behandling av sarskilda kategorier av
personuppgifter, eftersom foton endast definieras som biometriska uppgifter nar de behandlas med sarskild
teknik som mojliggor identifiering eller autentisering av en fysisk person.”
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