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Sammanfattning

Rapporten giller anvdndningen av samtycke som rattslig grund for behandling av personuppgifter
enligt dataskyddslagstiftningen. Granskningen har skett pd ytlig niva, en s kallad ”screening”.

Dataskyddsombudet (DSO) konstaterar att kultur- och fritidsndmnden visar en strdvan att efterleva
dataskyddslagstiftningen. Nér det géller att anvinda samtycke som rittslig grund bedomer DSO att
kultur-och fritidsndmnden har en tillfredsstéllande efterlevnad av dataskyddslagstiftningen inom det
granskade omradet.

Dataskyddsombudets funktion och uppdrag

Dataskyddsombudets funktion och uppdrag kan &terfinnas 1 artiklarna 38 och 39 i
dataskyddsférordningen. Relevant for granskningsarbetet dr artikel 38.2! och 39.2% som stipulerar
foljande om dataskyddsombudets stidllning och uppgifter.

Den personuppgiftsansvarige ska tillhandahalla de resurser som kravs for att dataskyddsombudet
ska kunna fullgora sitt uppdrag. I det ingér dven att ge dataskyddsombudet tillgéng till de
personuppgifter som behandlas och forfarandena for att géra behandlingarna.

Dataskyddsombudet ska 6vervaka efterlevnaden av bade dataskyddslagstiftningen och den
personuppgiftsansvarigas strategi for att skydda personuppgifter, inklusive hur ansvar fordelas,
vilken information och utbildning som de som ska behandla personuppgifter far. Informationen och
utbildningen ska avse bade behandlingen och vilka uppgifter som ska utfoéras nér
dataskyddsombudet gor en granskning.

IArt. 38.2. — dataskyddsombudets stéllning: ”Den personuppgiftsansvarige och personuppgiftsbitradet ska stodja
dataskyddsombudet i utférandet av de uppgifter som avses i artikel 39 genom att tillhandahalla de resurser som krévs
for att fullgdra dessa uppgifter samt tillgang till personuppgifter och behandlingsforfaranden, samt i uppratthéllandet av
dennes sakkunskap.”

2 Art. 39.2 — dataskyddsombudets uppgifter:” Att Gvervaka efterlevnaden av denna forordning, av andra av unionens
eller medlemsstaternas dataskyddsbestammelser och av den personuppgiftsansvariges eller personuppgiftsbitriadets
strategi for skydd av personuppgifter, inbegripet ansvarstilldelning, information till och utbildning av personal som
deltar i behandling och tillhérande granskning.”



Granskningens omfattning

Dataskyddombudet (DSO) f6r Danderyds kommun har valt att granska samtliga nimnders process
for att anvinda samtycke som réttslig grund. Omradet har valts baserat pa de fragor fran
verksamheterna som kommit till DSO och pa Integritetsskyddsmyndighetens (IMY)? egen
tillsynsplan for aren 2019-2020. Som utgangspunkt giller att myndigheter ska ha en annan réttslig
grund for behandling av personuppgifter &n samtycke. Anledningen till det r att myndigheternas
personuppgiftsbehandlingar 1 forsta hand sker till f6ljd av forpliktelser och uppdrag enligt lag och
andra offentligrattsliga regler. Behandling som sker till f61jd av enskilda personers samtycke utgor
ett undantag.

Malet med granskningen har varit att beddma om personuppgiftsansvariga i allt vasentligt har
tillfredsstédllande kontroll 6ver omrédet som granskas, och om sé inte &r fallet f6lja upp de atgarder
som krévs fOr att rétta till eventuella brister.

Tillvagagdngssatt och metod

Mottagarna var primért avdelningscheferna inom bildningsforvaltningen da avdelningscheferna,
enligt kommunens anvisning for organisation for sdkerhet och dataskydd, &r operativt ansvariga for
kommunens sikerhetsarbete inom ramen for sina ansvarsomréaden.*.

Granskningen utfordes som en sa kallad ’screening”, en granskning som sker pé ytlig nivd. Via det
digitala verktyget Microsoft forms skickades atta ja-eller-nej-fragor ut i ett formulédr. Mottagarna
informerades om att DSO och kontaktombud kunde involveras for fortydliganden respektive
tillgang till personuppgiftsansvarigs behandlingsregister. De mottagare som dnnu inte besvarat
frdgorna vid arsskiftet erbjods intervjuer med DSO for att granskningen skulle kunna avslutas.

Samtycke hos offentliga myndigheter

Den som ska behandla personuppgifter ska ha en rittslig grund {for det. Det finns tva huvudindel-
ningar av rittsliga grunder. Den som primért ska anvindas av myndigheter/offentliga organ ar de
situationer som rdaknas upp i artikel 6.1.b-e i dataskyddsforordningen’. Den andra, och den som
normalt sett inte ska anviindas av myndigheter/offentliga organ, dr samtycke enligt artikel 6.1.a 1
dataskyddsforordningen. Anledningen till att offentliga organ primért inte ska anvinda samtycke &r
att personuppgiftsbehandlingarna i de allra flesta fall sker till f6ljd av forpliktelser eller uppdrag
enligt lag eller andra offentligrittsliga regler varfor de lagliga grunderna 1 regel utgors av
“myndighetsutdvning” eller “uppgifter av allméint intresse”.

Samtycke som laglig grund kan endast anvidndas om andra réttsliga grunder inte &r tillimpliga for
behandlingen. Dérutdver ska vissa forutsdttningar vara uppfyllda. Extra restriktiva beddmningar om
vilka behandlingar som dr nédvéndiga ska ske ndr behandlingen dessutom inbegriper extra
skyddsvirda eller kinsliga personuppgifter enligt artikel 9 1 dataskyddsférordningen. Féljande
kriterier ska vara uppfyllda.

1. Forhallandet mellan registrerad och personuppgiftsansvarig dr jamlikt och frivilligt.
2. Samtycket méste kunna dras tillbaka och hela behandlingen ddrmed raderas.
3. Samtycket méste kunna dokumenteras och organiseras.

3 Tidigare Datainspektionen
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> Avtal med den registrerade, rittslig forpliktelse, skydd av grundldggande intressen, myndighetsutévning och uppgifter
av allmént intresse



4. Mycket tydlig information méste ges den registrerade.

Punkt 1 och 2 utgér de priméra anledningarna till att samtycke inte ska anvéndas av myndigheter.
Ett helt jamlikt och frivilligt forhallande &r svart att 4stadkomma mellan myndighet och
medborgare. Personuppgifterna som behandlas behdvs som huvudregel for att utfora ett lagstadgat
uppdrag vilket omdjliggor radering av personuppgifter vid tillbakadraget samtycke.

Resultat

Uppgivna risker och DSO:s bedéomning efter genomford screening

De riskomriden som framtritt efter genomford screening gillande anvdndningen av samtycke har
visat sig vara foljande.

Anvindning av samtycke som rittslig grund vid behandling av Kiinsliga eller extra
skyddsvirda personuppgifter.

Verksamheten har uppgett att man anvénder samtycke vid behandling av kénsliga eller extra
skyddsvérda personuppgifter, och har mottagit reckommendationen att inventera de aktuella
behandlingarna, och att anvinda en annan rittslig grund for behandlingarna. Verksamheten har
aterrapporterat att rekommendationerna kommer att f6ljas.

Avsaknaden av faststiilld rutin for att organisera och dokumentera samtycken
Personuppgiftsansvarig behdver bade kunna uppvisa en faststilld rutin och, om uppgiften behovt
utforas vid tillfdlle, &ven bevis pa hur och att den utforts. Detta enligt dataskyddsférordningens
grundldggande princip om ansvarsskyldighet. Darmed ansigs verksamheten brista 1 sitt utforande.
Vid dialog med verksamheten visade det sig dock att man inte forstatt fragan, och egentligen redan
utforde arbetet som kravstéllt. Verksamheten har dterkommit med att man d@mnar sikerstélla att
rutinerna ar officiellt faststillda.

Da kultur- och fritidsndmndens anvéndning av samtycke inte uppvisar nagra konflikter med
lagstiftningen bedomer DSO efterlevnaden som tillfredsstillande.

Svarsfrekvens
Verksamheten fullféljde processen efter utsatt tid via intervju med DSO.

Ovrig notering

Déa samtycke helst inte ska anvdndas av myndigheter av anledningarna som namns i tidigare stycke,
och restriktiv bedomning krévs vid behandling av extra skyddsvirda och kénsliga personuppgifter,
kommer DSO att f6lja upp arbetet avseende samtycke under 2021.

Rekommendationer
Kultur- och fritidsndmnden har mottagit foljande rekommendationer.

e Samtycke dr en réttslig grund som normalt bor ses som en sista utvdg. Verksamheten ska
alltid beakta om en annan réttslig grund kan anvindas istéllet.

e Gé igenom behandlingar som sker med stod av samtycke, och som ror extra skyddsvirda
och kinsliga personuppgifter, och direfter avgdra om personuppgifterna ér helt nédvéndiga
for att bedriva verksamheten. Om s4 &r fallet ska verksamheten sikerstélla att rutiner finns
for att skydda uppgifterna.



e Faststdll en rutin for hur samtycken dokumenteras och organiseras. Kommunen har mallar
for samtycke att anvinda som grund dér informationen behdver anges. Om samtycket géller
en enklare behandling, sdsom en e-postlista for nyhetsbrev, kan sjilva listan, om
organiserbar, dven anvidndas som dokumentation av samtycket.

Ovrig notering
Med anledning av granskningen visar erfarenheten att foljande behover forankras avseende DSO:s
roll och uppdrag.
e Vilket mandat DSO innehar som intern tillsynsfunktion.
e Att inkomna kontroll- och granskningsirenden fran DSO till personuppgiftsansvarig bor
hanteras skyndsamt.
e Att fragor och funderingar angdende dataskyddsarbetet, samt dterkoppling géllande

pagéende drenden, bor lyftas till DSO, direkt eller via kontaktombud, for mojlighet att fa rad
och utbildning.
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