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Dokumentets syfte

Den personuppgiftsansvariga ndmnden har en skyldighet enligt
dataskyddsforordningen att ansvara for, och kunna visa pa, att
dataskyddslagstiftningen efterlevs.t

Kvartalsrapporten tas fram av dataskyddsombudet och syftar till att halla
den personuppgiftsansvariga ndmnden och kommunledningsgruppen
informerad om dataskyddsombudets iakttagelser av kommunens hantering
av personuppgifter. Detta som ett led for att ndmnden ska kunna ta sitt
personuppgiftsansvar och kunna redovisa sin efterlevnad av
dataskyddsférordningen.

Dokumentet galler for

Kvartalsrapporten riktas framst till respektive personuppgiftsansvarig
namnd och stalls till kommunledningen i sin kommundvergripande
funktion, men ar aven aktuell for alla chefer och anstallda som direkt eller
indirekt arbetar med personuppgifter i kommunen. Rapporterna utgor ett led
I kommunens systematiska kvalitetsarbete for att sékra korrekt behandling
av personuppgifter.

L Art 5.2 dataskyddsforordningen, (hyperlank i hela dokumentet: https://eur-
lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679, 2022-06-29).
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1 Inledning

Dataskyddsombudets kvartalsrapport syftar till att halla de
personuppgiftsansvariga ndmnderna och kommunledningsgruppen
informerade om dataskyddsombudets iakttagelser av kommunens hantering
av personuppgifter. Rapporten inleds med dataskyddsombudets beréttelse
och redovisar dérefter statistik om personuppgiftsincidenter, begéran av
skadestand, registerutdrag eller andra rattigheter, tillsyn och
sanktionsavgifter samt dataskyddsombudets granskningar av verksamhetens
regelefterlevnad.

Det ar den personuppgiftsansvariga n&mnden som &r ansvarig for sin
behandling av personuppgifter och bor underrattas om rapportens innehall i
relevanta delar.

For kvartal 2 2023 avses perioden den 1 april - 26 juni 2023. De aterstaende
dagarna i juni far hanteras i rapporten for kvartal 3.

2 Dataskyddsombudets berattelse for kvartal 2 2023

Under denna rubrik redogor dataskyddsombudet fér verksamhetens
hantering och utveckling, fokusomraden, praxis och rattsutveckling samt
lamnar aktuell information.

2.1 Behandlingsregistret

Varje personuppgiftsansvarig namnd ska fora ett register 6ver
personuppgiftsbehandlingar som utférs av ndmnden, inbegripet
forvaltningen.? Flera utvecklingsomraden har identifierats sdsom bristande
enhetlighet mellan n&mnderna och oklarheter hur kommungemensamma
system ska registreras. Huvudkontaktombudet och kontaktombuden arbetar
for att fa till kommungemensam samsyn och rutiner for hanteringen.

2.2 Dataskyddsombudet om Integritetskyddsmyndighetens rapport

om personuppgiftsincidenter ar 2022
Integritetsskyddsmyndigheten har i sin personuppgiftsincidentsrapport for ar
2022 noterat foljande.

o Den manskliga faktorn har de senaste tre aren varit anledningen till
cirka 60 procent av alla rapporterade personuppgiftsincidenter.®
o Det medfor att verksamheten maste, med tekniska atgérder

som privacy by design och ”latt att gora ratt” i ett sakert
system samt organisatoriska atgarder som framtagande av
styrdokument, systemstdd och uthildning — maste fokusera
pa att minska riskerna att gora fel pa grund av mansklig
faktor. Skulle man lyckas med detta skulle alltsa 3 av 5
personuppgiftsincidenter pa generell niva kunna elimineras.

2 Jfr. art 30 dataskyddsforordningen.

3 Rapport om anmalda personuppgiftsincidenter, s. 19,
https://www.imy.se/globalassets/dokument/rapporter/anmalda-personuppgiftsincidenter-
2022.pdf (den 14 juni 2023).
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e Entillbakagang i rapporterade personuppgiftsincidenter pa grund av
antagonistiska angrepp, vilket d&ven kunnat bekraftas utifran
Myndigheten for beredskaps (fortséttningsvis MSB:s) statistik.*

o En maojlig forklaring skulle kunna vara att verksamheter
starkt sina tekniska och organisatoriska atgarder for att stavja
antagonistiska angrepp under krigsaret.

e Det finns indikation pa att morkertalet av personuppgiftsincidenter
kan vara tre ganger sa manga incidenter som for tillfallet rapporteras
in till Integritetsskyddsmyndigheten.®

2.3 Antagonistiska angrepp

En underleverantér av kommunens leverantOr av rekryteringssystem har
utsatts for ett antagonistiskt angrepp. Detta sker kort efter att
trygghetslarmen for aldre utsatts for ett antagonistiskt angrepp vilket skedde
i princip samtidigt som kommunens leverantor av transport utsattes for ett
antagonistiskt angrepp.

Vad géller trygghetslarmen har utredningen nu visat att aktoren kunnat fa
obehdrig atkomst till en mycket begransad mangd uppgifter samt att
individer svarligen kunnat identifieras. Personuppgiftsincidenterna gallande
rekryteringssystemet och leverantdren av transport kommenteras under
statistiken om personuppgiftsincidenter.

2.4 Dataskyddsombudets ratt till resurser och oberoende

Det har hant i nagra fa arenden att forvaltningschef eller chef, pa
dataskyddsombudets begéran, inte vill fortsatta utreda granskningar eller
incidenter utan havdar att resurserna ska laggas pa annat.

Dataskyddsombudet vill pAminna om art 38 p. 2 dataskyddsforordningen
stadgar att den personuppgiftsansvarige och personuppgiftsbitrade ska
stodja dataskyddsombudet i utférandet av datasskyddsombudets uppgifter
genom att tillhandahalla de resurser som kravs.

2.5 Overforing mellan 16ne- och budgetsystem

En tidigare incident i budgetsystemet rérde 6verforing av en anstallds
personnummer fran lénesystemet till ett budgetsystem. I utredningen till
incidenten framkom att hela personnumret regelmassigt fordes over till
budgetsystemet. Under utredningen framkom att budgetsystemet behévde fa
tillgang till fodelsedatan for att kunna identifiera storleken pa
arbetsgivaravgiften, men att de fyra sista siffrorna inte beh6vde foras dver.
Sedermera bekréftade verksamheten att man nu fatt bukt med detta, sa att
endast fodelsedatan fordes Over till budgetsystemet.

4 Rapport om anmalda personuppgiftsincidenter, s. 37,
https://www.imy.se/globalassets/dokument/rapporter/anmalda-personuppgiftsincidenter-
2022.pdf (den 14 juni 2023) med vidare hénvisning till MSB:s statistik.

5 Rapport om anmalda personuppgiftsincidenter, s. 30,
https://www.imy.se/globalassets/dokument/rapporter/anmalda-personuppgiftsincidenter-
2022.pdf (den 14 juni 2023).
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Vid dataskyddsombudets kontroll hade detta justerats for en typ av rapport,
men inte géllande tva andra rapporter. Dataskyddsombudet har bett
verksamheten att se dver detta.

2.6 Flera system pavag fram

Dataskyddsombudet har granskat systemet LifeCare som anvands av
kommun, region och 6ppen varden, vilket narmare beskrivs under reaktiva
granskningar. Dataskyddsombudet vill patala att flera system 6ver
myndighets- och bolagsgranser, som hanterar sekretessbelagda uppgifter
samt extra skyddsvarda och kansliga personuppgifter, ar pa vag fram enligt
foljande.

e Ungdomsmottagning i app (Storsthim)

e Sammanhallen vard och omsorgsdokumentation (lagen [2022:913]
om sammanhallen vard och omsorgsdokumentation [fortséttningsvis
SWOD:en]). (Inera)

Aven om i vart fall SWOD:en kompletterar dataskyddsforordningen och
personuppgiftsansvaret i vart fall i paragrafform hanteras, identifieras flera
liknande obesvarade fragor som vad géller LifeCare.

2.7 Personuppgiftshitrddesavtals regleringar om overforing till
tredje land

Dataskyddsombudet har vid ett flertal ganger uppmarksammat att

kommunen ingatt eller planerar att inga personuppgiftsbitradesavtal med

bestammelser om Gverforing till tredje land som denna; datan ska sparas

inom EU/EES” eller liknande.

Dataskyddsombudet vill aterigen uppméarksamma att det véasentliga ar om
leverantoren eller dess underleverantdrer har sate i tredje land, inte var
datan &r sparad. Har leverantoren eller underleveranttren séte i tredje land
innebar det i regel en otillaten tredjelandsoverforing®, dven om sjalva datan
ar sparad inom EU/EES — varfor avtalsbestammelser som den ndmnda &ar
otillrackliga for att stavja tredjelandsoéverforing.

2.8 Kom ihag att identifiera och anméla personuppgiftsincidenter till
dataskyddsombudet

Dataskyddsombudet har i arsrapporterna 2022 konstaterat att de namnder

som har manga personuppgiftsincidenter ocksa har manga granskningar och

framfor allt vice versa. Huvudkontaktombudet arbetar for att starka kanaler

och utbilda forvaltningarna.

Eftersom det inte finns nagon lagstaniva for personuppgiftsincidenter bor
ett visst antal incidenter kunna férvantas ske varje ar, till exempel
borttappad mobiltelefon, skickat en e-post till fel mottagare eller att ett

6 Savida inte kommunen lyckas uppné adekvat skyddsniva for personuppgifterna i det
tredje landet. EU-kommissionen har godkant att vissa lander uppratthaller en sadan
skyddsniva (https://commission.europa.eu/law/law-topic/data-protection/international -
dimension-data-protection/adequacy-decisions_en). I Gvrigt ar kraven for att uppna sadan
adekvat skyddsniva s hoga att den ar svart att fa till. USA uppréatthaller, i dagslaget, inte en
adekvat skyddsniva.
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system kranglar pa sa satt att verksamheten forlorar tillgangen till sina
personuppgifter.

2.9 Senaste praxis inom GDPR

¢ Irlands tillsynsmyndighet har beslutat att tilldela Meta (Facebook) en
administrativ sanktionsavgift om ca 14 miljarder SEK. Framst har
rattslig grund for overforingen av personuppgifter till tredje land
(USA) saknats och standardklausulerna har bedémts inte tillrackliga
for att uppna en adekvat skyddsniva i det tredje landet. Beslutet har
tagits efter en omfattande remissomgang till andra landers
tillsynsmyndigheter och European Data Protection Board (EDPB).

e Integritetsskyddsmyndigheten har tilldelat Spotify en administrativ
sanktionsavgift om 58 miljoner SEK pa grund av att det varit svart
for enskilda att forsta hur deras personuppgifter behandlats och att
kontrollera om hanteringen av deras personuppgifter ar laglig.
Beloppet har bestamts utifran att allvarlighetsgraden varit 1ag, att
Spotify vidtagit flera atgarder for att tillgodose rattigheterna, antalet
registrerade och Spotifys omsattning.

2.10 Fortsatt att bevaka
o Integritetsskyddsmyndigheten granskning av en kommuns
anvandning av Google workspace i skolan.’
e Danska tillsynsmyndigheten granskning av Helsingdrs kommuns
anvandning av Google workspace i skolan.

Flera personuppgiftsansvariga ndmnder som anvander amerikanska
molntjanster skulle kunna bli berérda av utgangen av besluten ovan.

3 Redovisning av statistik®

Nedan presenteras statistik for samtliga &renden som registrerats i systemet
for dataskydd under kvartal 2 2023.

" IMY-2023-1647

8 Specificering av kategorier: Reklam ror framst erbjudanden om kurser inom dataskydd
etc. Ovrigt ror framst systemuppdateringar. Underarenden ror framst en
arendeuppbyggnaden i systemet. Vissa arenden som skickats in till dataskydd utan
arendekoppling maste drendekopplas och laggs sen som underarenden for att statistiken ska
bli korrekt. Granskning DSO ror &renden dér dataskyddsombudet granskar ndmndernas
efterlevnad av dataskyddslagstiftningen. PUI ror personuppgiftsincidenter som anmalts
eller kommit till dataskyddsombudet kdnnedom. Ré&dgivning internt ar framst
huvudkontaktombudets redskap for intern radgivning. IMY ror framst post eller beslut fran
Integritetsskyddsmyndigheten géllande anmélda personuppgiftsincidenter. Oftast diariefors
dessa handlingar i verksamhetens system for personuppgiftsincidenten, men ibland skickas
de till dataskydd for kannedom. Radgivning registrerad ror framst arenden dar allmanheten
staller fragor till dataskyddsombudet eller huvudkontaktombudet. Rapporter ror framst
dataskyddsombudets kvartals- och arsrapporter.
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m Personuppgiftsincidenter (PUI)
Registerutdrag

m Utvande av andra rattigheter
Granskning DSO
Tillsyn fran IMY

m Sanktionsavgifter

m Skadestand
18
16
16 15
14 13
12 11
10
Objekt Antal drenden  Antal arenden {procent)
1 Reklam - Dataskydd 28 Ky ) 8
2 PUI 16 18.2 6
3 Granskning DSO 15 17.0
4 Underarenden 9 102 4
5 Informationssakerhet 7 a0 2 1
6 Owrigt - Dataskydd 6 6.5 0
7 Radgivning internt 5 57 Ql Q2 QS
8 Reklam och nyhetsbrev 1 1.1
9 Registerutdrag 1 1.1

Summa 88 100%

3.1 Hur identifieras ett &rende?

Arenden identifieras genom till exempel anmalningar fran leverantor, fragor
och anmélningar verksamheten stallt till dataskyddsombudet eller som
dataskyddsombudet sjalv upptéckt i kontakt med verksamheten genom till
exempel granskningar, personuppgiftsincidenter och
konsekvensbedémningar.

3.2 Personuppgiftsincidenter

En personuppgiftsincident ar en incident som leder till oavsiktlig eller
olaglig forstoring, forlust eller &ndring eller till obehoérigt réjande av eller
obehorig atkomst till de personuppgifter som dverforts, lagrats eller pa
annat satt behandlats. Personuppgiftsincidenten ska anmalas till
Integritetsskyddsmyndigheten inom 72 timmar, sdvida det inte ar osannolikt
att personuppgiftsincidenten medfor en risk for fysiska personers rattigheter
och friheter. Personuppgiftsincidenter ska registreras i respektive namnds
diarium.

Under kvartal 2 2023 har 16 personuppgiftsincidenter kommit till
dataskyddsombudets k&nnedom, varav dataskyddsombudet har
rekommenderat anmadlan till Integritetsskyddsmyndigheten i 8 fall. Vad
dataskyddsombudet kanner till har rekommendationerna hérsammats i
samtliga dessa fall. Av dessa 8 rérde en handfull incidenter en och samma
leverantor for transport.

Nedan namns nagra personuppgiftsincidenter enligt foljande.

e Under slutet av april 2023 intraffade en driftsstérning i kommunens
system for rekrytering dar ocksa rekryteringshandlingar bevarades i
tre ar. Nagra dagar senare framkom att det var fraga om ett
antagonistiskt angrepp hos en underleverantor till leverantoren.

Q4
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Angriparna hade lagt en kryptering pa servern, vilket medforde att
underleveranttren stangde av portalen och verksamheten kom
darefter inte at sina personuppgifter (rekryteringshandlingar med
mera). Dataskyddsombudet rekommenderade anmaélan till
Integritetsskyddsmyndigheten, vilket verksamheten ombesorjde.

o Under slutet av maj 2023 publicerade leverantdren en rapport
som visade att ett antagonistiskt angrepp skett, att
antagonisten navigerat sig runt mellan servrar med full
administratorsbehorighet, att det inte finns bevis for att nagot
laddats ned eller kopierats, men att det inte kan uteslutas.
Nagra andra utomstaende organ underrattade sina
registrerade (arbetsstkande) via e-post. Dataskyddsombudet
rekommenderade att underrattelse skulle ske pa grund av en
sannolik hog risk for réjande och en sannolik risk for att
uppgifter lackts samt patalade att en av de grundlaggande
rattigheterna ar att den registrerade ska fa information.
Verksamheten publicerade en kort informationstext pa
hemsidan under lediga jobb”, vilket far bedémas utgora
mininiva. Verksamheten arbetar fortsatt med arendet.

e En handléggare hade glémt en genomfdérandeplan avseende ett barn
som placerats pa HVB-hem i en av kommunens poolbilar.
Handlingen hittades av en anstélld i en annan forvaltning. Ingen
hade anvant bilen under tiden handlingen legat dar.
Dataskyddsombudet bedémde att handelsen inte behdvde anmaélas
till Integritetsskyddsmyndigheten men paminde verksamheten att se
over och informera om rutiner for manuell hantering av handlingar
utanfor kontoret.

e | samband med hanteringen av en krankning pa en skola har en
anstalld mejlat elevers vardnadshavare med information om att
namngivna sex elever krankt en elev. Vardnadshavarnas e-
postadresser har varit synliga fér varandra och e-posten har lett till
fortsatt mejltrad mellan vardnadshavare och den anstéllde, samt aven
av vardnadshavare tillagda vardnadshavare till andra barn.
Hanteringen har inte varit konfidentiell eller séker.® Det var varken
nddvéndigt eller relevant att uppge samtliga barns namn, till
samtliga barns vardnadshavare, eller att synliggora
vardnadshavarnas e-postadresser for varandra. Uppgifterna hade fatt
oonskad spridning och incidenten ar pagaende genom fortsatta
mejltradar. Dataskyddsombudet rekommenderade verksamheten att
se Over sina rutiner for hantering av krankningar utifran ett
personuppgiftsperspektiv, inbegripet att se till att hanteringen av
krankningen, inte leder till ytterligare krankningar utifran berorda
elevers fri- och réttigheter. Dataskyddsombudet rekommenderade
anmélan till Integritetsskyddsmyndigheten, vilket verksamheten
ombesorjde.

9 Jfr. art 5 dataskyddsforordningen.
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e Vid kommunens utskick via e-post av infoblad till de som anmalt
intresse i ett stadsutvecklingsprojekt har ca hundra mottagare fatt del
av varandras mejladresser, vilket skett av misstag.
Dataskyddsombudet bedémde vidare att kommunikationen inte varit
konfidentiell eller saker'® da den skett utanfor kommunens miljo
men att anmélan till Integritetsskyddsmyndigheten inte behtévde
goras. Vidare rekommenderade dataskyddsombudet att information
om byggnadsprojekt framst borde ske i kommunens egna kanaler,
samt att den befintliga e-posthanteringen — dven med anvandandet
av dold kopia — innebar en risk for fler personuppgiftsincidenter, da
liknande incident dven skett vid ett tidigare tillfalle av en annan
handlaggare.

e Trots att en leverant6r av elevhalsans system informerat om att
strukna journalanteckningar inte skulle lagras i elevhalsans system,
har strukna anteckningar lagrats dolt under perioden den 8 december
2021 — 14 april 2023. Det ror sig totalt om 28 av kommunen
skickade (till 15 huvudman, inbegripet fristdende skolor) och 32 av
kommunen mottagna strukna journalanteckningar. Danderyds
kommuns huvudadministrator ansags vara betrodd men i och med att
kommunen inte har radighet éver andra huvudmans hantering,
rekommenderade dataskyddsombudet att incidenten behdvde
anmalas till Integritetsskyddsmyndigheten.

e Tvaav kommunens namnder anvander en och samma leverantor av
transport. Efter ett antagonistiskt angrepp under kvartal 1 hos ett av
leverantdrens underbitraden har verksamheten under kort period
anmalt 6ver en handfull incidenter vad galler leverantdren. Det
handlar om kénsliga personuppgifter (halsa, transport till sarskola,
korttidsboenden, korttidsvistelser, funktionshinder och sérskilda
behov vid transport) och extra skyddsvarda personuppgifter
(uppgifter om barn, personnummer) som pa olika satt hanterats
bristfalligt. Dataskyddsombudet vill understryka att kommunen
alltjamt har det yttersta ansvaret i de delar dar kommunen &r
personuppgiftsansvarig for bitradets behandling.

Incidenterna har huvudsakligen avsett foljande.

o Obehorig atkomst genom att anstalld pa kommunen sag ca
40 fler resenérer &n hen borde.

o Obehdrig atkomst av personuppgifter vid fakturering dels att
resendrer som inte var kommunens fanns med i
faktureringsunderlaget, dels att lista med socialndmndens
resenarer mejlades till utbildningsndmnden utan kryptering
samt parallellt obehorigt rojande av socialndmndens
personuppgifter pa listan.

o Obehorig dtkomst genom att anstalld pa kommunen sag ca
500 resenarer fler &n hen borde.

10 3fr. art 5 dataskyddsforordningen.
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o Ytterligare obehdrigt rojande vid fakturering.

o Obehorig andring, forlust och réjande av personuppgifter
géllande en resendr.

Dataskyddsombudet har rekommenderat anmalan till
Integritetsskyddsmyndigheten for samtliga incidenter. VVerksamheten
har satt in riktade arbetstraffar (uppdelat i legala- och
systemforutsattningar) och utdkat dialogen med leverantoren for att
fa till en korrekt hantering. Arbetet har lett till att delar som
behdrighetskontroll, styrning och gallring beddms inom kort kunna
vara tillgodosedda, medan faktureringsbristerna kraver fortsatt
arbete.

3.3 Skadestand
Den som lidit materiell eller immateriell skada till f6ljd av en dvertradelse
av dataskyddsforordningen kan begara skadestand for Gvertradelsen.

Det har inte kommit till dataskyddsombudets kannedom att nagot krav pa
skadestand riktats mot kommunen under kvartalet.

3.4 Registerutdrag
Den registrerade har ratt att begdra ut ett registerutdrag med information om
kommunen behandlar personuppgifter om denne och i sa fall varfor.

Det har kommit in en begéran att fa ut kommunens hela behandlingsregister,
som far namnas har. Det har inte kommit till dataskyddsombudets
kdnnedom att nagon registrerad begart ut registerutdrag under kvartalet.

3.5 Andrarattigheter

Utover de allménna rattigheterna som till exempel rétt till privatliv, ratt till
skydd for personuppgifter, rétt till korrespondens, rétt till effektivt
rattsmedel och rattvis rattegang innehaller dataskyddsforordningen flera
specifika rattigheter som till exempel rétt till radering, réttelse, invandning
och information géllande personuppgifter.

Det har inte kommit till dataskyddsombudets kannedom att ndgon begaran
utifran registrerades rattigheter inkommit till kommunen.

3.6 Tillsyn och sanktioner av tillsynsmyndighet

Det har inte kommit till dataskyddsombudets k&nnedom att
Integritetsskyddsmyndigheten har genomfort eller annonserat nagon
kommande tillsyn mot kommunen. Kommunen har inte alagts att betala
nagon administrativ sanktionsavgift.

3.7 Paborjade och planerade granskningar

e Dataskyddsombudet har paborjat en stor granskning av
personuppgiftshanteringen i systemen som anvands i
utbildningsverksamheten. Dataskyddsombudet har fatt en kort
redogorelse for de system som anvénds. Dataskyddsombudet har
stallt verksamheten femton fragor angaende tekniska och
organisatoriska atgarder, med svarsfrist den 30 juni 2023. Rapporten
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fran granskningen beréaknas att vara klar under kvartal 3, 2023,
savida underlaget inte behdver kompletteras.

Dataskyddsombudet planerar pa sikt félja upp anvandningen av
samtycke for de namnder som redovisat brister i behandlingen av
personuppgifter med samtycke som réttslig grund vid
dataskyddsombudets granskning ar 2020.

3.8 Reaktiva granskningar

Dataskyddsombudet dvervakar efterlevnaden av dataskyddslagstiftningen
och kommunens strategi for skydd av personuppgifter genom
granskningar.t! En granskning kan initieras till exempel genom att
verksamheten staller fragor till dataskyddsombudet om en pagaende eller
tilltdnkt behandling av personuppgifter, att dataskyddsombudet sjalv
uppmarksammar nagot som bor granskas narmare eller i samband med
personuppgiftsincidenter.

Dataskyddsombudet har genomfort 15 reaktiva granskningar under kvartalet

bland annat enligt foljande.

| samband med lanseringen av kommunens onboardingportal
(utbildningsportal) identifierades en risk for tredjelandséverforing
(som namndes pa leverantdrens hemsida, trots att den inte var
avsedd enligt pub-avtalet) och att det fanns en mdéjlighet for
anstallda att knyta sin utbildningsportal till sina privata sociala
medier. Den senare funktionaliteten har tagits bort och support i
tredje land har valts bort. Risken for évrig tredjelandsoverforing
utreds fortfarande.

Dataskyddsombudet har gjort en granskning huruvida verksamheten
foljer den konsekvensbedémning om medarbetare pa film och bild
pa sociala medier, som ledningsgruppen tagit fram. Omfattande
dialog har hallits med leverantoren av videol6sningar for att forsta
om publicering av film delas med tredje land eller inte. Slutligen har
leverantoren tydliggjort att publicering av film med lank pa sociala
medier inte innebér att det sociala mediet far tillgang till innehallet i
filmen (mer &n sjélva lanken da), medan publicering av film utan
lank eller genom export av filmen innebér att innehallet delas med
det sociala mediet.

P& kommunens sociala medier kunde bada formerna for publicering
identifieras och dataskyddsombudet rekommenderade anmalan till
Integritetsskyddsmyndigheten for en film som géallde framst en
anstallds personuppgifter, samt rekommenderade att den sakrare
typen av hantering borde anvandas for all uppladdning av film pa
sociala medier. Vid dataskyddsombudets kontroll Iag den namnda
filmen utan lank kvar pa det sociala mediet nio dagar efter att
dataskyddsombudet lamnat rekommendationen att filmen skulle tas
bort och anmalas. Dataskyddsombudet har inte fatt nagon
bekréftelse pa att personuppgiftsincidenten anmalts till

11 Art 39.1b dataskyddsférordningen.
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https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679

Integritetsskyddsmyndigheten, eller att delegationsbeslut om att ej

anmala till Integritetsskyddsmyndigheten har tagits av
verksamheten.

Av lagen (2017:612) om samverkan vid utskrivning fran sluten
halso- och sjukvard (fortsattningsvis LUS:en, men kallas dven
samverkanslagen) framgar att sluten varden, socialtjansten,
kommunalt finansierad halso- och sjukvard och den

regionfinansierade 6ppna varden ska samverka kring patienter som

skrivs ut fran sluten varden. Av ett samverkansavtal'? som ingatts
framgar att samverkan ska ske i ett valfungerade
informationssystem/IT-stod — LifeCare — som tillnandahalls av
Region Stockholm. Dataskyddsombudet har granskat hanteringen
och noterar bland annat foljande.

o Konsekvensbedomning, utifran ett kommunperspektiv, saknas

och flera dataskyddsfragor och sekretessfragor bedéms inte vara

tillrackligt utredda eller beslutade. Verksamhetsnyttan har fatt
visst foretrade framfor efterlevnaden av bestimmelserna.

o Enligt information sa har kommun och region inte tidigare

kunnat komma 6verens om ett personuppgiftsbitradesavtal. | det

forslag pa personuppgiftsbitradesavtal som regionen genom

hélso- och sjukvardsforvaltningen tagit fram synes regionen utga

ifrdn att kommunen huvudsakligen &r vardgivare och darfor
personuppgiftsansvarig for personuppgiftsbehandlingen i

LifeCare. Kommunen &r endast vardgivare i mindre omfattning,
till exempel pa sarskilda boenden i kommunens regi. Eftersom
kommunen varken har mojligheter att kontrollera sluten varden
eller instruera dem om deras hantering, borde inte kommunen
kunna hallas personuppgiftsansvarig for den behandlingen.
Kommunen skulle kunna vara personuppgiftsbitrade till
slutenvarden, eller mojligen nagon form att reglerat gemensamt
ansvar utifran samverkanslagen och samverkansavtalet.

Systemet mojliggor och forutsétter att kommunen ska skicka
anhoriguppgifter i vissa fall samt ange om och vilka insatser®
patienten har i ett fritextfalt i LifeCare. Enligt LUS:en &r det
dock tillrackligt att socialndmnden borjar planering av de
insatser som ar ndvandiga for utskrivning av patienten* — inte
att information om vilka insatser som beslutats dessutom ska
tillkannages regionen. Detta far effekter for om den tilltankta
personuppgiftshanteringen har en réattslig grund och respekterar
principerna, vilket inte verkar ha utretts i tillrdcklig omfattning.

12 Regional 6verenskommelse om samverkan vid utskrivning fran sluten hélso- och
sjukvard i Stockholms ln,
https://vardgivarguiden.se/globalassets/avtal/samverkansomraden/lagen-om-samverkan-

vid-utskrivning/om-lag-overenskommelse-

riktlinje/regionalovernskommelse2020 samverkan-utskrivning.pdf

13 enligt socialtjanstlagen (2001:453) eller lagen (1993:387) om stdd och service till vissa
funktionshindrade (LSS).
142 kap. 6 § lagen (2017:612) om samverkan vid utskrivning fran sluten hélso- och
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Uppgifterna om insatser ar ocksa sekretessbelagda och en
utredning om nagon sekretessbrytande bestammelse kan
aktualiseras synes inte ha gjorts.

o Gallringstiden har bestamts till fem ar. Systemet ar inget
journalsystem, utan endast ett informationssystem. Arendet i
LifeCare borde kunna gallras vid inaktualitet eftersom regionen
och kommunen har sina egna verksamhetssystem dar uppgifterna
registreras. Dataskyddsombudet har inte fatt svar pa fragan hur
gallringstiden har bedémts.

o | LifeCare i en senare etapp planeras dven att samordnad
individuell planering (SIP) ska hanteras och dokumenteras i
LifeCare med stod i 4 kap LUS:en (pa 6ppen vardens initiativ),
men dven pa kommunens initiativ, mellan region, kommunens
hélso- och sjukvard, socialtjanst och 6ppen varden. Detta
komplicerar fragestallningarna ytterligare eftersom 6ppen varden
I dessa fall initierar och torde ansvara for den behandlingen; samt
aven att LifeCare kan komma att bli ett gemensamt
arendehanteringssystem géllande SIP for Region Stockholm,
kommuner och ca 3 000 vardgivare inom 6ppen varden i lanet.
Troligtvis kravs identifierade personuppgiftsansvariga for de
olika dataflodena.

Det &r obligatoriskt for alla anstéllda att gora
brandskyddsféreningens utbildning. Dataskyddsombudet gjorde ar
2022 en granskning av brandskyddsforeningens integritetspolicy, dar
verksamheten slutligen meddelade att integritetspolicyn inte géllde
for kommunens anstallda. Nar utbildningen aterigen initierades ar
2023 uppméarksammade dataskyddsombudet att de flesta bristerna
kvarstod och inledde granskning igen, bland annat med fraga vilka
atgarder verksamheten vidtagit efter granskningen ar 2022 for att
sékra en korrekt personuppgiftshanteringen. Granskningen beraknas
att kunna avslutas under kvartal 3, 2023, savida verksamhetens svar
inte behdver kompletteras.

Verksamheten har tagit in en funktion for att skicka séker e-post
med kryptering. Funktionen har, inte anvénts av verksamheten och
verksamheten anser att kostnaden for tjansten darfor inte ar
proportionerlig. Verksamheten dvervager nu att ta bort funktionen.
For socialnamnden ska en annan I6sning tas fram och pa sikt
planeras saker kommunikation pa annat satt for resten av
verksamheten.

Dataskyddsombudet beddémer initialt att i det fall funktionen inte
anvands idag, torde verksamheten i stéllet vidta anstrangningar for
att fa verksamheten att anvanda den sdkra funktionen, inte ta bort
den. Dataskyddsombudet anser att kommunen maste ha mojligheter
att skicka séker e-post. Detta galler framfor allt uppgifter som extra
skyddsvarda och kansliga personuppgifter och sekretessbelagda
uppgifter pa ett sakert satt. Dataskyddsombudet ser positiv pa den pa
sikt planerade sékra kommunikationen, men bedémer att det finns
risker under den period ingen sdker kommunikation finns i
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kommunen, annat &n for socialndmnden. Granskningen beraknas
kunna avslutas under kvartal 3, 2023, sdvida verksamhetens svar inte
behdver kompletteras.

Den nya hanteringen dar l16nesystemet ska hdamta personuppgifter
direkt fran Skatteverket har indirekt lett till att anstéallda, for vilka de
sjalva eller deras foraldrar, inte angett en markering for tilltalsnamn
hos Skatteverket kan fa andrade e-postadresser; sasom
AnnaMargaretaKristina.KarlssonSvensson@danderyd.se samt
Margareta.KarlssonSvensson@danderyd.se for den som tagit ett
mellannamn till exempel efter giftermal. Dataskyddsombudet har
inlett granskning av hanteringen, da e-postadresserna framfor allt
med samtliga namn blir nastintill jamférbara med att ange
personnummer i e-postadressen. Granskningen beréknas att kunna
avslutas under kvartal 3, 2023.

Dataskyddsombudet har inlett granskning efter att en ny tjanst for e-
bocker pa biblioteken visat sig innehalla bade profilering, har
underbitraden i tredje land samt hanterar sekretessbelagda uppgifter.
Granskningen fortséatter.
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