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Dokumentets syfte

Dataskyddsombudets kvartalsrapport har till syfte att redovisa vad som héant
inom kommunens hantering av personuppgifter det senaste kvartalet. De
personuppgiftsansvariga ndmnderna har en skyldighet att ansvara for, och
kunna visa pa, att dataskyddslagstiftningen efterlevs.! Kvartalsrapporten tas
fram av dataskyddsombudet som ett stdd for personuppgiftsansvariga att
kunna redovisa efterlevnaden av dataskyddsférordningen.

Dokumentet galler for

Rapporten riktar sig framst till kommunens personuppgiftsansvariga och
stélls till kommunledningen i sin kommunovergripande funktion. De
personuppgiftsansvariga namnderna bor underrattas om rapportens innehall
i relevanta delar.

L Art 5.2 dataskyddsforordningen, (hyperlank i hela dokumentet: https://eur-
lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679, 2022-06-29).
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1 Inledning

Dataskyddsombudets kvartalsrapport har till syfte att redovisa vad som hant
inom kommunens hantering av personuppgifter det senaste kvartalet. De
personuppgiftsansvariga ndmnderna har en skyldighet att ansvara for, och
kunna visa pa, att dataskyddslagstiftningen efterlevs.? Kvartalsrapporten tas
fram av dataskyddsombudet som ett stod for personuppgiftsansvariga att
kunna redovisa efterlevnaden av dataskyddsférordningen.

Rapporten riktar sig framst till kommunens personuppgiftsansvariga och
stélls till kommunledningen i sin kommundévergripande funktion. De
personuppgiftsansvariga namnderna bor underrattas om rapportens innehall
i relevanta delar.

2 Dataskyddsombudets berattelse for kvartal 3 2022

2.1 Nytt huvudkontaktombud

Nytt huvudkontaktombud har utsetts och denne har fatt information och
éverlamning av pagaende och planerade arbeten av det tidigare
huvudkontaktombudet.

2.2 Manual for mediabanken

Huvudkontaktombudet har stottat verksamheten i att ta fram en manual for
arbetet med mediabanken, som tidigare granskats av dataskyddsombudet.
Huvudkontaktombudet har i det senaste utkastet av manualen l&mnat
kommentarer. Dataskyddsombudet och huvudkontaktombudet har
efterfragat status fran verksamheten.

2.3 Mote med Microsoft
Dataskyddsombudet, huvudkontaktombudet och systemférvaltaren har haft
ett méte med Microsoft.

e Microsoft vill inte [amna ut sitt behandlingsregister for kommunen, trots
att dataskyddsombudet ska fa tillgang till personuppgiftsbitradets
behandlingsforfaranden.® Kommunen har dock fatt Microsofts generella
forteckning Over kategorier av personuppgifter. Dataskyddsombudet har
lamnat rekommendation att verksamheten ser dver behandlingsregistret
for Microsofts tjanster och forslag pa tillvagagangssatt.*

e Vivainsight ar en funktion i Microsofts tjanster som sammanstaller
information om anstalldas kalendrar, tid och vilka personer de haft mest
kontakt med, med mera. Tidigare har verksamheten stangt av utskick av
e-post med informationen. Microsoft meddelade nu att Viva insight kan
stdngas av. Dataskyddsombudet har rekommenderat att verksamheten

2 Art 5.2 dataskyddsforordningen, (hyperlank i hela dokumentet: https://eur-
lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679, 2022-10-07).

3 Art 38.2 dataskyddsforordningen.

4 Aven Datatilsynets krav (se punkt 2.5) géllande Google workspace, att det ska klargéras
vem som bar ansvaret for varje datafléde (personuppgiftsansvarige, personuppgiftshitradet
eller ett gemensamt ansvar), visar pa att fragan dr hogst aktuell.
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stanger av funktionen. | annat fall bor konsekvensbeddmning géras och
eventuella riskminimerande atgarder vidtas, de registrerade (anstéllda)
ska informeras om att deras kalender och kontakter sammanstalls, samt
att behandlingen maste registreras.

e | chattfunktionen i Teams visas numera svarsforslag. Dataskydds-
ombudet ville fa svar pa om analysen &r kopplad till enskilda personer
(personuppgiftsbehandling) eller var en generisk analys. Microsoft
forklarade att systemet gor en analys av tidigare lokal korrespondens, pa
évergripande niva. Dataskyddsombudet bedémer att fragan &r en del av
en storre fraga, och avslutar drendet.

2.4 Publicering av bilder p& sociala medier och intranat
Dataskyddsombudet har noterat att kommunen har borjat anvanda bilder
fran bildbyra i sociala medier, vilket visar pa att insatserna kring sociala
medier fungerat.

Dataskyddsombudet ser fortfarande att kommunen publicerar bilder pa
anstallda pa intranatet, ibland med for- och efternamn. Dataskyddsombudet
har tidigare utfort granskningar av detta och rekommenderat att
konsekvensbeddmning da ska goras samt styrdokument tas fram. Det kan
foreligga en rattslig grund i publiceringarna for till exempel chefer genom
deras anstéallningsavtal. VVad géller handlaggare finns oklarheter kring den
rattsliga grunden och utifran principerna. Rutinen for behandling av
personuppgifter har i dessa fall inte foljts. Dataskyddsombudet har inte
heller fatt se, eller fatt mojlighet att Iamna synpunkter, pa nagon
konsekvensbeddémning.

2.5 Aktuellt

Tillsynsmyndigheten i Danmark, Datatillsynet, har i juli 2022 infért ett
forbud mot anvéndningen av Google workspace i Helsingdrs kommun.
Datatillsynet har bedomt att det finns en hog risk for registrerades
rattigheter och att risker for skoleleverna och lararna inte har identifierats
eller begrénsats.

Nu har Helsing6rs kommun erként den felaktiga hanteringen och identifierat
en rad punkter som de inom tva manader ska atgarda. Mot bakgrund av
detta har Datatilsynet upphavt forbudet och Helsing6érs kommun far nu tva
manader pa sig att atgarda bristerna, vid aventyr av béter eller fangelse. En
liknande order har stéllts till Arhus kommun. Datatilsynet raknar med att
stalla samma krav p& andra kommuner.®

Helsingdrs kommun maste huvudsakligen

e 4ndra personuppgiftsbitradesavtalet sa att det ar forenligt med
dataskyddsforordningen,

e alla planerade 6verforingar till tredje lander maste vara forenliga
med dataskyddsférordningen,

5 https://www.datatilsynet.dk/afgoerelser/afgoerelser/2022/sep/chromebooks-datatilsynet-
suspenderer-forbud-og-giver-paabud-om-lovliggoerelse (den 15 september 2022).
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o datafloden maste identifieras, och personuppgifts- eller
personuppgiftshitradesansvaret eller ett gemensamt ansvar, maste
bestdammas for varje flode,

e konsekvensbedémning pa behandling av personuppgifter med hog
risk som identifierats under processen maste goras och samrad med
Datatilsynet® hallas,

e ta fram en tidsplan fér behandlingar som inte kommer kunna
dtgardas inom tidsfristen.’

Huvudkontaktombudet och dataskyddsombudet har informerat
bildningsforvaltningen och kommunledningskontoret (inbegripet IT och
sékerhetsenheten) om Datatilsynets beslut. Verksamheten bor noga folja
utvecklingen.

3 Behandlingsregister

Alla ndmnder ska registrera sin behandling av personuppgifter i ett
verksamhetssystem.

Registreringen forvaltas av kontaktombud pa respektive forvaltning.

4 Statistik
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4.1 Kommentar

Statistiken bygger pa uppgifter som tjanstemannaorganisationen meddelat
dataskyddsombudet eller som dataskyddsombudet sjélv upptéackt i kontakt
med verksamheten genom till exempel granskningar, personuppgifts-
incidenter och konsekvensbedémningar.

6 Jfr. art 35 och 36 dataskyddsférordningen.
7 https://www.datatilsynet.dk/afgoerelser/afgoerelser/2022/sep/chromebooks-datatilsynet-
suspenderer-forbud-og-giver-paabud-om-lovliggoerelse (den 15 september 2022).
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4.2 Personuppgiftsincidenter
Personuppgiftsincidenter ska registreras i respektive namnds diarium.

Under kvartal 3 2022 har fjorton personuppgiftsincidenter kommit till
dataskyddsombudets kdnnedom, varav anmélan till tillsynsmyndigheten har
rekommenderats i tre fall.

Nedan namns nagra personuppgiftsincidenter enligt foljande

e Dataskyddsombudet fick kdnnedom om att internetsidan ”zenbase”,
genom VKklass, kommit dver och publicerat elevers personuppgifter
(namn, e-post, telefon, smeknamn, klass och bild), med syfte att
eleverna skulle betala pengar for att fa sina uppgifter raderade.

Vklass anvéands i Danderyds kommuns utbildningsverksamhet. Det
gar inte med sakerhet att siga om Danderyds kommuns elever har
berorts av incidenten. Sannolikt har sa skett eftersom Vklass har
informerat om att incidenten rért uppgifter innan ar 2022 och
kommunen anvant Vklass sedan ar 2020. Potentiellt kan 6 000
elever pa grundskola och gymnasium, 12 000 vardnadshavare och

1 000 skolpersonal ha drabbats. VVklass har polisanmélt handelsen.
Dataskyddsombudet har rekommenderat anmalan till
tillsynsmyndigheten. Rekommendationen har foljts. Registrerade har
underréattats av Vklass.

e Ett bolag som utfor skolskjuts har anmalt att de utsatts for ett it-
angrepp. Angriparen kom 6ver en begransad mangd data. Bolaget
lyckades begransa incidenten genom att stdnga av systemet.
Dataskyddsombudet har rekommenderat anmalan till
tillsynsmyndigheten och att de registrerade ska informeras.
Rekommendationen har foljts.

o Dataskyddsombudet har den 9 september 2021 anmarkt pa otillaten
hantering av tillstandspliktig kamera och rekommenderat anmalan
till tillsynsmyndigheten. Rekommendationen foljdes, emellertid med
uppgivande av att incidenten var ”obetydlig”.

Verksamheten har nu genom kontinuerlig kontroll upptackt och
anmalt att en kamera bevakat en fotbollsplan och skolgard som
kommunen inte haft tillstand att bevaka, och trots att férbehallet for
tillstandet av kameran var, att fotbollsplanen skulle maskeras. Efter
att incidenten anmalts tog det ytterligare cirka sex dagar for
verksamheten att fa kameran avstangd. Dataskyddsombudet
bedémde att incidenten var allvarlig eftersom det bland annat rérde
sérskilt skyddsvarda personuppgifter (filmupptagning av barn) och
eftersom kommunen inte hade tillstand for kamerabevakningen och
dessutom brot mot forbehallet. Att endast kommunen och
leverantdren hade behorighet till filmen och att filmen gallrades efter
7 dagar andrade inte bedémningen. Dataskyddsombudet
rekommenderade anmalan till tillsynsmyndigheten.
Rekommendationen féljdes, emellertid med uppgivande av att
incidenten var “obetydlig”.

o Flertal anmaélningar har géllt on6digt angivna personuppgifter i
vaktarrapporter som tillstalls 10-20 tjanstepersoner i kommunen via



okrypterad e-post, varav vissa innehallit extra skyddsvarda
personuppgifter. Det finns en 6verenskommen rutin med
vaktarbolaget att utelamna personuppgifter fran de digitala
rapporterna. Verksamheten har vidtagit riskminimerande atgarder
och fortsatter ha dialog med véktarbolaget om att férankra rutinen
hos all personal.

e | samband med kontroll av skolplikt hade en e-post med namn och
personnummer pa elever med sekretessmarkering skickats till en
funktionsbrevlada. Dataskyddsombudet bedomde att anmalan till
tillsynsmyndigheten inte behdvdes eftersom personalen som
hanterade funktionshrevladan fick anses betrodd, men att den typen
av information inte bor stallas till en funktionshrevlada.

e Enanstélld hade forlorat sin telefon. Personuppgiftsincidents-
anmaélan inkom 1,5 manader senare. Dataskyddsombudet paminde
verksamheten om vikten av att anmala i tid.

e En fortroendevald blev bestulen pa sin lasplatta och kontaktade IT-
enheten forst tva dagar senare och dataskyddsombudet efter en
vecka. Dataskyddsombudet rekommenderade verksamheten att ga
igenom rutinen for personuppgiftsincidenter med fortroendevalda
och patala vikten av att anmala i tid.

o Oppnade kuvert innehallande extra skyddsvarda personuppgifter
hade hamnat i korg for utgaende post. Verksamheten
uppmarksammade och férhindrade att kuverten skickades ut. | och
med att kontrollfunktioner fungerat, bedémdes inte att anmalan till
tillsynsmyndigheten behdvde goras.

4.3 Skadestand
Det har inte kommit till dataskyddsombudets kannedom att nagot krav pa
skadestand riktats mot kommunen under kvartal 3 2022.

4.4 Registerutdrag

Under kvartal 3 2022 har ingen begaran om registerutdrag inkommit till
kommunen. En fraga om barnomsorg och vaccinationer har inkommit och
vidarebefordrats till ratt instans.

4.5 Andrarattigheter

Dataskyddsforordningen ar en fordjupning av rattigheterna inom EU. Under
kvartal 3 2022 har inte ndgon begaran om att utéva dessa rattigheter kommit
till dataskyddsombudets k&nnedom.

4.6 Tillsyn och sanktioner av tillsynsmyndighet
Tillsynsmyndigheten har inte genomfort eller annonserat ndgot kommande
tillsynsarende mot kommunen. Kommunen har inte alagts att betala nagra
administrativa sanktionsavgifter.
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4.7 Planerade och genomférda stoérre granskningar

e Dataskyddsombudet planerar att granska liknande tjanster som
VKklass, vilka anvands i utbildningsndmndens verksamhet.
Verksamheten far garna forbereda sig pa detta.

e Dataskyddsombudet planerar pa sikt folja upp anvandningen av
samtycke for de namnder som redovisat brister i behandlingen av
personuppgifter med samtycke som réttslig grund vid
dataskyddsombudets granskning ar 2020.

4.8 Reaktiva granskningar

Dataskyddsombudet har genomfort 5 reaktiva granskningar under kvartal 3
enligt foljande

e Dataskyddsombudet har granskat verksamhetens hantering av
felskickad post. En anonym registrerad kontaktade verksamheten
och uppgav att en handling, innehallande sekretessbelagd
information och extra skyddsvérda personuppgifter, hade skickats
till Danderyds kommun. Handlingen borde réatteligen ha skickats till
en annan kommun. Eftersom den registrerade var anonym gick det
inte att klart faststalla vad som hént. Enligt verksamhetens rutin satts
handlingen in i kronparmen, vilken gallras efter tva ar.

o Dataskyddsombudet beddmde att handlingen var obetydlig
for kommunen® och darfor borde ha gallrats nar ratt kommun
bekraftat att de mottagit handlingen.

o Dataskyddsombudet rekommenderade att namnden sag éver
rutinerna for kronparmen, och att kommunstyrelsen sag 6ver
formuleringen i dokumenthanteringsplanen som mojligen
kunde forstas pa olika sétt.

e | samband med att Dataskyddsombudet informerade verksamheten
om Datatilsynets beslut om Google workspace, meddelade
verksamheten att en ny konsekvensbeddmning gjorts sommaren
2022, vilken inte hade skickats till dataskyddsombudet for
granskning. Dataskyddsombudet vill understryka vikten av att
dataskyddsombudet ska fa granska och kommentera samtliga
konsekvensbeddmningar. Detta &r sérskilt viktigt vid hdg risk for
personers fri och rattigheter, som i detta fall.

e Granskning av film som visande barn pa torget i Morby centrum.
Enligt verksamheten var barnen blurrade” eller att bilderna var fran
bildbyra. Dataskyddsombudet nojde sig sa och avslutade
granskningen.

e | och med att kommunen sedan 1 juli 2022 tillats ta automatiserade
beslut har rutinen om behandling av personuppgifter uppdaterats.
Vidare har tillagg av réttigheter, frister och andra mindre justeringar
gjorts. Dataskyddsombudet har granskat foreslagna andringar och
ldmnat synpunkter.

8 Jfr. 5 kap. 1 § 4 st. offentlighets- och sekretesslagen (2009:400).
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e Dataskyddsombudet har lamnat synpunkter om kravstallningen vid
hanteringen av personuppgifter vid inférandet av lagen (2008:962)
om valfrihetssystem i stdd och service till vissa funktionshindrade.
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