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Dokumentets syfte

Syftet med rapporten ar att meddela resultatet av granskningen av
kommunens rutiner for hanteringen av personuppgifter och
personuppgiftsincidenter i Danderyds kommun.

Rapporten avser att stodja den personuppgiftsansvariga i dennes skyldighet
att ansvara for, och kunna visa pa, att dataskyddsforordningen efterlevs.

Dokumentet géaller for

Rapporten riktar sig framst till personuppgiftsansvariga i Danderyds
kommun och stalls till kommunledningen i dess kommundvergripande
funktion.
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1 Inledning

Dataskyddsombudet har granskat kommunens rutiner for hanteringen av
personuppgifter och personuppgiftsincidenter. Utgangspunkten for
granskningen &r att god struktur forbattrar forutsattningarna for en korrekt
hantering av personuppgifter enligt dataskyddsforordningen. Det har ocksa
funnits en bakomliggande avsikt att kommunens dataskyddsarbete pa sikt
ska bli sa bra och rattssakert som mojligt. Syftet med denna rapport ar att
meddela resultatet av granskningen.

Granskningen har gatt till sa att remiss med fragor har skickats till
forvaltningarna. Eftersom det rort sig om redovisning av arbetssatt, vilket
inte kravt beddmningar eller 6vervaganden, har forvaltningarna lamnat svar
a sina namnders vagnar. Samtliga remissinstanser har svarat. Sammantaget
ger svaren en god insyn i hur hanteringen av personuppgifter och
personuppgiftsincidenter gar till i kommunen.

2 Gallande ratt

I kommunen &r ndmnderna personuppgiftsansvariga for sin behandling av
personuppgifter. Den personuppgiftsansvarige namnden ska ansvara for och
kunna visa att dataskyddsforordningen efterlevs.! Den
personuppgiftsansvarige namnden bestammer andamalen och medlen for
behandling av personuppgifter och kan tilldelas administrativa
sanktionsavgifter av tillsynsmyndigheten.? De personuppgiftsansvariga
namndernas ansvar kan inte delegeras till forvaltningen, &ven om
arbetsuppgifterna kan det.

1. Behandlingen av personuppgifter ar endast laglig om det finns en
réttslig grund for behandlingen.® For att f behandla personuppgifter
maste alltsa en rattslig grund forst identifieras. Foljande rattsliga
grunder finns*:

Samtycke (ska i regel inte anvandas av kommun?®)

Avtal

Rattslig forpliktelse

Skydda grundlaggande intressen (anvénds inte av kommun®)
Myndighetsutdvning och uppgift av allmant intresse
Intresseavvigning (ska i regel inte anvandas av kommun’)

L Art 5 dataskyddsforordningen (Hyperlank: https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679, 2022-05-10).

2 Jfr. art 4.7 och 83 dataskyddsférordningen.

8 Art 6 dataskyddsférordningen.

4 Art 6 dataskyddsforordningen.

5> Samtycke som réttslig grund | IMY (Hyperlank:
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-
grund/samtycke/, 2022-06-17).

6 Skydda grundlaggande intressen | IMY (Hyperlank:
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/skydda-
grundlaggande-intressen/, 2022-06-17)

7 Intresseavvagning som réattslig grund | IMY (Hyperlank:
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-
grund/intresseavvagning/, 2022-06-17)



https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/samtycke/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/samtycke/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/samtycke/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/skydda-grundlaggande-intressen/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/skydda-grundlaggande-intressen/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/skydda-grundlaggande-intressen/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/intresseavvagning/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/intresseavvagning/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/intresseavvagning/

2. Vidare ska hantering av personuppgifter ske enligt principerna i
dataskyddsforordningen. Principerna innebér att personuppgifter

ska®:
e Behandlas pa ett lagligt, korrekt och transparent sétt
e Samlas in for ett angivet andamal
e Ska vara relevanta och sa fa som mojligt
e Ska vara korrekta
e Far inte mojliggora identifiering langre an nddvandigt

Ska behandlas pa ett sékert och konfidentiellt satt, med
beaktande av integritet

3. Enperson inom EU ar tillerkand flera rattigheter, vilka alltid maste
beaktas vid behandling av personuppgifter, till exempel ratt till°:

e Respekt for privat- och familjeliv (kommunikation)
e Skydd av personuppgifter

Den registrerade tillerkénns enligt dataskyddsférordningen flera
specifika rattigheter vilka alltid maste beaktas vid behandling av
personuppgifter, till exempel ratt till*°:

Rattelse

Ta del av sina uppgifter
Information
Begréansning

Invanda

Flytta uppgifter

2.1 Personuppgiftsincidenter

En korrekt och effektiv hantering av personuppgiftsincidenter ar ett viktigt
led i dataskyddsarbetet. En personuppgiftsincident &r en oavsiktlig eller
olaglig handelse (till exempel felaktig hantering) som leder till forstoring,
forlust, andring, obehorigt rojande eller obehorig dtkomst av
personuppgifter.t!

Vid en personuppgiftsincident ska den personuppgiftsansvarige utan
onddigt drojsmal och, om sa ar méjligt, inom 72 timmar, anméla incidenten
till tillsynsmyndigheten, om det inte ar osannolikt att
personuppgiftsincidenten medfor risk for personers rattigheter (se avsnittet
ovan punkt 3) och friheter.'? Med andra ord, finns det en sannolik risk for
fysiska personers rattigheter och friheter ska personuppgiftsincidenten
anmalas till tillsynsmyndigheten. Faktisk skada vid krévs inte.

8 Jfr. art 5 dataskyddsforordningen.

® Art 7 och 8 europeiska unionens stadga om de grundldggande rattigheterna (Hyperlank:
https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:12012P/TXT&from=SV, 2022-06-17).

10 Kapitel 3, avsnitt 3-4 dataskyddsforordningen.

1 Jfr. art 4.12 dataskyddsforordningen.

12 Art 33 dataskyddsférordningen.
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2.2 Dataskyddsombudets roll

Dataskyddsombudet har till uppgift att évervaka hur kommunen efterlever
dataskyddsforordningen. Den personuppgiftsansvarige ska sakerstalla att
dataskyddsombudet inte tar emot instruktioner eller blir utsatt fér sanktioner
for att ha utfort sina uppgifter.t

3 Resultat och bedémning

Remissinstanserna har redogjort for sin hantering pa olika satt och under
olika fragor. Darfor blir det osammanhangande att redovisa svaren fraga for
fraga.

Nedan redovisas resultatet av granskningen av hanteringen av
personuppgifter och personuppgiftsincidenter, férdelat i tre specifika
omraden.

e Den personuppgiftsansvariga namndens hantering

e Verksamhetens hantering

e Vem beslutar om anmélan av personuppgiftsincidenter till
tillsynsmyndigheten och vem fyller i anmalan

Varje avsnitt avslutas med dataskyddsombudets bedémning och
rekommendation.

3.1 Den personuppgiftsansvariga ndmndens hantering

Samtliga remissinstanser har uppgett att de utsett kontaktombud och att de
personuppgiftsansvariga ndmnderna godkanner dataskyddsombudets
arsrapport i namnden.

¢ Kommunstyrelsen har vidare anfort att hantering av personuppgifter
endast sker pa forvaltningsniva.

e Tekniska ndmnden och Fastighetsnamnden har vidare anfort att
kontroll sker i internkontrollen och rapporteras till namnden tva
ganger per ar.

3.1.1 Dataskyddsombudets bedémning och rekommendation

Remissinstansernas svar ger inga egentliga svar pa hur de personuppgifts-
ansvariga namnderna faktiskt tar sitt ansvar for hanteringen av
personuppgifter. Svaren indikerar att arbetet med personuppgiftshantering
framst skots pa forvaltningsniva och utvecklas genom forvaltningens egna
initiativ och arbete, utan de personuppgiftsansvariga ndmndernas
engagemang.

Det &r i regel endast dataskyddsombudets arsrapport som redovisas till
ndmnderna vad géller hanteringen av personuppgifter. Det innebar att
information om hantering av personuppgifter och personuppgiftsincidenter
kan komma att anmaélas till den personuppgiftsansvariga ndmnden, mer &n
ett helt ar efter att de intraffat. Genom kvartalsrapporterna, som stalls till
kommunledningen, finns i vart fall forutsattningar for kommunledningen
eller direktoren att i ett tidigare skede informera de personuppgiftsansvariga

13 Art 38-39 dataskyddsforordningen.
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namnderna vid behov. Vissa remissinstanser har uppgett att sa skulle kunna
ske.

Dataskyddsforordningen &r inte &r primért utvecklad efter kommuners
organisation och har inte fast avseende vid forhallandet mellan de
personuppgiftsansvariga namnderna (vilka har ansvaret for hanteringen) och
forvaltningen (som rent faktiskt arbetar med hanteringen av personuppgifter
och personuppgiftsincidenter). Inte heller har dataskyddsforordningen
harmoniserats med vad som kommunalrattsligt galler for verkstallighet och
beslut. Detta leder till en rad svarigheter.

Eftersom de personuppgiftsansvariga namnderna har ansvaret for sin
hantering av personuppgifter och personuppgiftsincidenter, borde
namnderna vara mer informerade i dessa fragor. Att véanta in
dataskyddsombudets eventuella kritik i arsrapporten (den metod som verkar
vara gallande) ar inte tillrackligt for att den personuppgiftsansvariga
namnden ska kunna bedémas ha tagit sitt, i enlighet med
dataskyddsforordningen, alagda ansvar.* Notera att de
personuppgiftsansvariga namndernas ansvar inte kan delegeras till
forvaltningen.

En med enkla medel verkstallbar atgard skulle kunna vara att punkten
aktuellt inom personuppgiftshantering” anméls muntligen vid varje
namndsammantrade. Detta skulle ocksa ha en preventiv verkan, genom att
det kontinuerligt pAminner den personuppgiftsansvariga namnden om deras
ansvar.’®

Sammanfattningsvis star klart att de personuppgiftsansvariga namnderna
behodver béattre, mer aktuell och kontinuerlig information om hantering av
personuppgifter och personuppgiftsincidenter, for att kunna ta det
pergonuppgiftsansvar som de enligt dataskyddsforordningen &r alagda att
ta.l

3.2 Verksamhetens hantering

Samtliga remissinstanser har redogjort for sin organisation med utsedda
kontaktombud och uppgett att de foljer informationen om
personuppgiftsincidenter som finns pa intranatet, att utbildningsinsatser har
genomforts och att personuppgiftsincidenter diariefors i ett samlingséarende.

e Kommunstyrelsen har vidare anfort att respektive avdelningschef
bar ansvaret for att personuppgiftsincidenter hanteras korrekt.

e Byggnadsndmnden samt miljo- och hédlsoskyddsnamnden har vidare
anfort att kontaktombuden planerar med chef per halvar och foljer

upp.
e Utbildningsndmnden samt kultur- och fritidsndmnden har vidare

anfort att beslut om begaran av skadestand och dvriga rattigheter ar
delegerade till en funktion inom férvaltningen.

14 Jfr. art 5.2 dataskyddsforordningen.
15 Jfr. art 5.2 dataskyddsforordningen.
16 Jfr. art 5.2 dataskyddsforordningen.
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e Socialndmnden har vidare anfort att ledningsgruppen fattar beslut
om hanteringen av personuppgifter och att egna rutiner har tagits
fram.

3.2.1 Dataskyddsombudets bedémning och rekommendation

Organisationen for dataskydd (kontaktombuden, huvudkontaktombudets
och dataskyddsombudets roller) ger goda forutséttningar for ett korrekt,
effektivt och férvaltningsdverskridande arbete med hanteringen av
personuppgifter och personuppgiftsincidenter.

Huvudkontaktombudets och kontaktombudens kontinuerliga arbete, i
kombination med hanterade granskningar, personuppgiftsincidenter och
utbildningssatsningar, bedéms ha héjt kunskapen om
dataskyddsforordningen Over lag i verksamheten.

Aven forstaelsen for vikten av att folja dataskyddsforordningen beddms ha
hojts. Detta arbete maste givetvis fortsatta. Verksamheterna har aven i
handling bekraftat att det finns en vilja att félja dataskyddsférordningen, till
exempel genom verksamheternas pagaende arbete med uppgiftsminimering
och gallring av personuppgifter pa sociala medier.

Remissinstanserna har i varierande omfattning anfort att chefer ar
engagerade i arbetet med personuppgifter. Utifran den omfattande mangd
personuppgifter kommunen hanterar, kommunens roll som myndighet och
kommunens ansvar enligt dataskyddsférordningen, behdver chefer och
ledningsgrupper vara ledande och delaktiga i arbetet med hanteringen av
personuppgifter och personuppgiftsincidenter.

3.3 Vem beslutar om anmaélan av personuppgiftsincidenter till
tillsynsmyndigheten och vem fyller i anmélan

Enligt dataskyddsforordningen ska den personuppgiftsansvarige ndmnden
om mojligt inom 72 timmar anméla en personuppgiftsincident till
tillsynsmyndigheten, om det inte ar osannolikt att personuppgiftsincidenten
medfor risk for personers rattigheter och frineter.t’

Vem beslutar om anmalan av personuppgiftsincidenter till
tillsynsmyndigheten

Nér en personuppgiftsincident anmalas till dataskyddsombudet lamnar
dataskyddsombudet en rekommendation om incidenten ska anmalas till
tillsynsmyndigheten. Fragan har galler vem som darefter tar beslut om
personuppgiftsincidenten ska anmalas till tillsynsmyndigheten.

e Kommunstyrelsen, byggnadsnamnden, milj6- och
hélsoskyddsnamnden, tekniska ndmnden, fastighetsndmnden har
anfort att beslut om anmalan till tillsynsmyndigheten hanteras som
verkstéllighet pa forvaltningsniva.

e Utbildningsndmnden samt kultur- och fritidsndmnden har anfort att
ett &rende om anmélan till tillsynsmyndigheten har behandlats i den
personuppgiftsansvariga ndmnden.

17 Art 33 dataskyddsférordningen.
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e Socialndmnden har anfort att delegationsbeslut fattas om anmaélan
till tillsynsmyndigheten.

Vem fyller i anmalan av personuppgiftsincidenter till tillsynsmyndigheten

Anmalan till tillsynsmyndigheten fylls i pa tillsynsmyndighetens hemsida,
genom att en person, klickar i svar pa, av tillsynsmyndigheten, stallda
fragor.

e Kommunstyrelsen har anfort att den tjansteman som bést har
kunskap om personuppgiftsincidenten fyller i anmélan.

e Byggnadsndmnden samt miljo- och hélsoskyddsndmnden har anfort
att forvaltningschef far underteckna framstallningar till andra
myndigheter och att det &r tankbart att en anmalan fylls i gemensamt
av forvaltningschefen, kontaktombud, administrativ chef och/eller
den som upptackt incidenten.

e Tekniska ndmnden och fastighetsndmnden har anfort att
forvaltnings- eller administrativ chef fyller i anmélan.

e Utbildningsndmnden samt kultur- och fritidsndmnden har anfort att
den person som upptéckt incidenten, tillsammans med ansvarig chef
eller kontaktombudet, fyller i anmalan.

e Socialndmnden har anfort att en av socialdirektdren utsedd
tjansteperson fyller i anmalan.

3.3.1 Dataskyddsombudets bedémning

Vissa remissinstanser hanterar beslutet, om personuppgiftsincidenten ska
anmalas till tillsynsmyndigheten, som verkstallighet, medan andra
remissinstanser tar beslut pa delegation eller i namnden. Remissinstanserna
har olika rutiner for vem som fyller i anmalan till tillsynsmyndigheten pa
tillsynsmyndighetens hemsida.

Av vad remissinstanserna har uppgett saknas tydliga bestimmelser for vem
som tar beslutet och vem som fyller i eventuell anmalan till
tillsynsmyndigheten.

Bristen pa bestammelser och konkreta exempel fran verkligheten visar pa att
det idag uppstar eller riskerar att uppsta en ytterst olycklig och tveksam
hantering. Se nedan.

e En tjansteperson har utfort, upptéckt eller varit delaktig i en
personuppgiftsincident.

e Samma tjansteperson beslutar om eventuell anmaélan till
tillsynsmyndighet som verkstallighet. Detta alltsa utan den
personuppgiftsansvariga ndmnden har gett en delegation och
utan att namnden far information om beslutet.

e Samma tjansteperson fyller sjalv i anmélan av incidenten till
tillsynsmyndigheten. Detta utan att objektivt kunna vardera
incidenten, eftersom person sjéalv utfort, upptéackt eller varit
delaktig i den.



Awven i det fall chefen &r informerad, upplyst eller involverad i ovan
hantering, beddms hanteringen inte helt lamplig.

3.3.2 Dataskyddsombudets rekommendation

Vem beslutar om anmalan av personuppgiftsincidenter till
tillsynsmyndigheten

Enligt dataskyddsforordningen ska den personuppgiftsansvarige ndmnden
anmala en personuppgiftsincident till tillsynsmyndigheten, under de dari
angivna forutsattningarna.®

Beslutet, huruvida kommunen ska anmala en personuppgiftsincident till
tillsynsmyndigheten, inrymmer bade dvervaganden och beddmningar.
Beslutet kan fa betydande konsekvenser for kommunen, till exempel genom
att tillsynsmyndigheten inleder tillsyn och kommunen tilldelas
administrativa sanktionsavgifter. Under dessa forhallanden finns inte
utrymme att betrakta beslutet som verkstéllighet, utan den
personuppgiftsansvarige namnden har att fatta beslutet.'® Eftersom en
personuppgiftsincident ska anmaélas inom 72 timmar, sker beslutsfattandet
lampligen genom delegation till delegater pa forvaltningen.?® Jamfor vidare
med till exempel Stockholms stads?* och Upplands-Bro kommuns??
delegationsordningar.

Eftersom delegaten maste sta tillrackligt langt ifran drendet, for att kunna
gora en objektiv beddmning av drendet, kan det vara lampligt att utse minst
tva delegater. Beslutet ska anmalas till namnden.

Vem fyller i anmalan av personuppgiftsincidenter till tillsynsmyndigheten

Det ar inte lampligt att den tjansteperson som sjalv utfort, upptackt eller
varit delaktig i incidenten, fyller i anmélan till tillsynsmyndigheten. Detta
eftersom tjanstepersonen kan ha svart att vardera incidenten pa ett objektivt
satt. Den som fyller i anmalan till tillsynsmyndigheten bor sta tillrackligt
langt ifran arendet, for att kunna fylla i anmalan till tillsynsmyndigheten pa
ett objektivt satt.

Den narmsta chefen till den som utfort, upptackt eller varit delaktig i
incidenten, bor fylla i anmalan till tillsynsmyndigheten pa
tillsynsmyndighetens hemsida. Chefen ska sta tillrackligt langt ifran arendet
for att kunna fylla i anmalan pa ett objektivt satt. | annat fall bor 6verordnad
chef fylla i anmalan till tillsynsmyndigheten.

4 Sammanfattning

e Vad géller den personuppgiftsansvariga namndens hantering
behdver kommunikationen mellan ndmnden och férvaltningen bli
béattre, mer aktuell och kontinuerlig for att den

18 Art 33 dataskyddsférordningen.

19 Jfr. prop. 2016/17:171 s. 382.

20 Art 33 dataskyddsférordningen.

2L Jfr. Stockholms stad, Delegationsordning for dldrendamnden, beslutad den 31 augusti
2021, ALD 2021/296, punkt 1.32.

22 Jfr. Upplands-Bro kommun, kommunstyrelsens delegationsordning, beslutad den 16 mars
2022, KS 21/0529, punkten A 6.9.
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personuppgiftsansvarige ndmnden ska kunna beddémas ta sitt, enligt
dataskyddsforordningen, alagda ansvar. Detta innebér att nuvarande
ordning maste ses éver och andras.

Vad géller verksamhetens hantering sa visar huvudkontaktombudets
och kontaktombudens arbete, i kombination med hanterade
granskningar, personuppgiftsincidenter och utbildningsinsatser, att
kunskapsnivan har hojts 6ver lag i verksamheten. Chefer och
ledningsgrupper behdver vara ledande och mer involverade i arbetet
med personuppgifter. Detta innebér att nuvarande ordning maste ses
Over och andras.

Den personuppgiftsansvariga ndmnden har att fatta beslutet om
anmalan av personuppgiftsincidenten till tillsynsmyndigheten,
eftersom beslutet kan fa betydande konsekvenser for kommunen.
Lampligen utses minst tva delegater pa forvaltningen och beslutet
ska anmalas till namnden. Detta innebér att nuvarande ordning maste
ses dver och andras.

Né&rmsta chef till den som utfort, upptackt eller varit delaktig i
personuppgiftsincidenten bor fylla i anmélan till
tillsynsmyndigheten, om chefen star tillrackligt langt ifran drendet
for att kunna fylla i anmélan pa ett objektivt sétt. | annat fall
overordnad chef. Detta innebér att nuvarande ordning maste ses 6ver
och &ndras.
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