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Dokumentets syfte

Den personuppgiftsansvariga ndmnden har en skyldighet enligt
dataskyddsforordningen att ansvara for, och kunna visa pa, att
dataskyddslagstiftningen efterlevs.t

Kvartalsrapporten tas fram av dataskyddsombudet och syftar till att halla
den personuppgiftsansvariga ndmnden och kommunledningsgruppen
informerad om dataskyddsombudets iakttagelser av kommunens hantering
av personuppgifter. Detta som ett led for att ndmnden ska kunna ta sitt
personuppgiftsansvar och kunna redovisa sin efterlevnad av
dataskyddsférordningen.

Dokumentet galler for

Kvartalsrapporten riktas framst till respektive personuppgiftsansvarig
namnd och stalls till kommunledningen i sin kommundvergripande
funktion, men ar aven aktuell for alla chefer och anstallda som direkt eller
indirekt arbetar med personuppgifter i kommunen. Rapporterna utgor ett led
I kommunens systematiska kvalitetsarbete for att sékra korrekt behandling
av personuppgifter.

L Art 5.2 dataskyddsforordningen, (hyperlank i hela dokumentet: https://eur-
lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679, 2022-06-29).



https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679

2e DANDERYDS

KOMMUN

Innehallsforteckning

[La1E=Te LT 1o T P PSP PUPROPPPRN 3
2 Dataskyddsombudets DErattelSe.........cooiuiiiiiiiiiiiii e 3
2.1  Kom ihdg att identifiera och anmala personupPgiftSINCIAENTET ..............ccvrieirieirieieee e 3
2.2 Ramverket mellan EU 0Ch USA ... 3
2.3 Bristande aterkoppling frn MOINGANSHEVEIANTON ..........ccovivvieveieiiriiisisis e 4
2.4 Uppfdljning av incidenter som anmalts till Integritetsskyddsmyndigheten ............cccoeiiiniiniiin e, 4
24.1 Léckta personuppgifter fran en TAroplattform ..o 4
24.2 Antagonistiskt angrepp i rekryteringssystem
S T - Lo | T To Ry (=T ] (=] TP OPR PR 5
2.6 Kommunens behov av séker och konfidentiell kommuniKation..............cccccociiininininiii s 5
2.7 Overforing mellan 16ne- 0Ch DUAGELSYSEM ..........c.curieuririiieieieierse et 6
2.8  Pavag mot samsyn vad géller gemensamt system med regionen...? .........ccccoceeiiiiineienc s 6
2.9 Senaste NYINOM GDPR ......c..ooitiiiiiii bbbt nne s 7
29.1 PrOTIHBIING ...t bbbt 7
29.2 GO0GIE ANAIYEICS. ... 7
293 Uppgifter om 650 000 personers halsa fanns pd 0ppna JANKAr ............coeuririenienneseeeeseneene 7
2.10 FOMSALL At DEVAKA. ... .o s 8
3 REAOVISNING @V STALISTIK . ...ooiuiiiiiiiiie it aeaee e 8
3.1 PersonUPPIfISINCIAENTET ......c.ooiiiiiiiiiiie bbb 9
I To [ -V T SRS 11
LR I = =T 151 (= U1 (o [ =T TP TP TP PR TR PRPPRPPOOE 11
3.4 ANAIA FALGNEIET ..ottt bbb 11
3.5  Tillsyn och sanktioner av tillsynsmyndighet............c.coooviiiiiiiiii s 12
3.6 Dataskyddsombudets granSKNINQAT ...........ccciiiiiiiiiiiiiii bbb 12
3.6.1 Planerade granSKNINGAT. ... ...t 12
3.6.2 REAKLIVA GranSKNINGAT ..ottt 12

2 (14)



1 Inledning

Dataskyddsombudets kvartalsrapport syftar till att halla de
personuppgiftsansvariga namnderna och kommunledningsgruppen
informerade om dataskyddsombudets iakttagelser av kommunens hantering
av personuppgifter. Rapporten inleds med dataskyddsombudets beréttelse
och redovisar dérefter statistik om personuppgiftsincidenter, begéran av
skadestand, registerutdrag eller andra rattigheter, tillsyn och
sanktionsavgifter samt dataskyddsombudets granskningar av verksamhetens
regelefterlevnad.

Det ar den personuppgiftsansvariga n&mnden som &r ansvarig for sin
behandling av personuppgifter och ska underrattas om rapportens innehall i
relevanta delar.

Kvartal 3 2023 avser perioden den 27 juni — 30 september 2023.

2 Dataskyddsombudets berattelse

Under denna rubrik redogoér dataskyddsombudet for verksamhetens
hantering och utveckling samt for identifierade fokusomraden, praxis och
rattsutveckling.

2.1 Kom ihag att identifiera och anmala personuppgiftsincidenter
Kom ihdg att identifiera och anmala personuppgiftsincidenter till
dataskyddsombudet.

Har nedan lamnas exempel pa personuppgiftsincidenter som bor anmalas.

”Kommunen har fatt en
faktura med kénsliga
personuppgifter, som ”Systemet ligger nere.”
skulle till en annan
kommun.”

”Jag rakade skicka e-
post med personlig
information till fel

mottagare. ”

”Jag rdkade missa att
satta mottagarna som
dold kopia vid
massutskick till
allménheten.”

”Jag far upp drenden ”’Min jobbmobil &r

som inte 4r mina. ” borta.”

”Jag rékade publicera
personuppgifter pa
webben som jag borde
ha maskat.”

”Sekretessbelagda ”Jag rakade ldmna ut en
handlingar forsvann pa elevjournal till fel
bussen.” vardnadshavare. ”

Dataskyddsombudet I&mnar, efter utredning, rekommendation om
incidenten ska anmélas till Integritetsskyddsmyndigheten, och/eller om
andra atgarder bor vidtas.

2.2 Ramverket mellan EU och USA

Den 10 juli 2023 har EU-kommissionen antagit ett beslut om adekvat skydd
for personuppgifter mellan EU och USA, kallat ’EU-US Data Privacy
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https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-US%20Data%20Privacy%20Framework_en.pdf

Framework”, fortsattningsvis Ramverket.? Ramverket ersatter Safe harbour
och Privacy shield som tidigare har upphéavts av EU-domstolen.

Dataskyddsombudet har, utifran Ramverket, tagit fram en promemoria med
rekommendationer till verksamheten. Promemorian laggs som bilaga till
denna kvartalsrapport, bilaga 2. Ramverket har 6verklagats och kommer att
provas rattsligt.

Dataskyddsombudet rekommenderar aterhallsamhet att anvanda
amerikanska molntjénster, trots Ramverket, i och med att
grundproblematiken med underréattelseinhamtning huvudsakligen bestar.
Kommunen bor fortsatta géra konsekvensbedémningar, forsoka undvika att
lasa in sig i langa avtal med svarigheter att trada ur, samt att i 6vrigt folja
rekommendationerna i promemorian, bilaga 2.

2.3 Bristande aterkoppling fran molntjanstleverantor

| tva arenden har dataskyddsombudet genom media fatt kdinnedom om
antagonistiska angrepp i Microsofts miljo, varav aktoren fatt tag pa en
nyckel vid ett av angreppen. Dataskyddsombudet har haft svart att fa svar pa
huruvida kommunen drabbats av personuppgiftsincidenter — alltsa om
kommunens personuppgifter har forstorts, forlorats, andrats, obehdrigen
rojts eller kommits at i samband med detta. Verksamheten har bedémt Iag
risk for att kommunens personuppgifter har berorts.

e Personuppgiftsbitradet ska enligt dataskyddsférordningen underratta
de personuppgiftsansvarige (ndmnderna) om en
personuppgiftsincident har skett utan onddigt drojsmal.® Det &r inte
forenligt med dataskyddsférordningen om bitradet varken kan, eller
vill, bekrafta eller dementera om kommunens personuppgifter ar
berdrda, ens pa rak fraga. Det &r inte heller tillrackligt att hanvisa till
generell information pa hemsidan.

e | debatten om anvandningen av amerikanska molntjénster stélls ofta
molntjénsternas gedigna siakerhet mot de GDPR-bristerna som
uppstar med att anvanda amerikanska molntjanster.
Dataskyddsombudet bedomer, nagot krasst, att ska kommunen
anvéanda amerikanska molntjanster, med de GDPR-risker det
innebar, med stod i att molntjansterna bedéms vara “siikra”, sa ska
de ocksa vara “’sikra”.

2.4 Uppfoljning av incidenter som anmalts till
Integritetsskyddsmyndigheten

2.4.1 Lackta personuppgifter fran en laroplattform

Elevers personuppgifter fran laroplattformen Vklass, som anvands inom
utbildningsverksamheten, hade publicerats pa en internetsida i

2 https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-
US%?20Data%20Privacy%20Framework en.pdf; 1as mer hér;
https://ec.europa.eu/commission/presscorner/detail/sv/ganda 23 3752,
https://ec.europa.eu/commission/presscorner/detail/sv/ip 23 3721,
https://ec.europa.eu/commission/presscorner/detail/en/fs_23 3754, den 5 september 2023.
3 Art 33.2 dataskyddsférordningen.
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utpressningssyfte att elever skulle betala for att fa sina personuppgifter
raderade, vilket vardnadshavare pa annan kommun uppmarksammade i
september 2022. Danderyd var en av manga kommuner som anmaélde
incidenten till Integritetsskyddsmyndigheten.

Integritetsskyddsmyndigheten inledde tillsyn mot Vklass och fann att
Vklass inte vidtagit lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sakerhetsniva som &r lamplig i forhallande till risken med
behandlingen. Vklass hade inte skyddat personuppgifterna mot obehérigt
rojande och obehdrig tkomst samt haft bristande loggningsrutiner.*
Integritetsskyddsmyndigheten tilldelade Vklass (forvanande nog bara) en
reprimand och VKlass forelades att vidta lampliga tekniska och
organisatoriska atgarder for att kunna identifiera avvikande handelser och
ha sparbarhet i syfte att kunna upptacka och faststalla incidenters
omfattning.®

Dataskyddsombudet vill aterigen framhalla vikten av att verksamheten
vidtar tekniska atgarder som privacy by design och latt att gora ratt i sakra
system, samt organisatoriska atgarder som framtagande av styrdokument,
systemstod och utbildning.®

2.4.2 Antagonistiskt angrepp i rekryteringssystem

En underleverantér av kommunens leverantor av rekryteringssystem Visma
Recruit utsattes for ett antagonistiskt angrepp varen 2023. Danderyds
kommun med flera anmalde incidenten till Integritetsskyddsmyndigheten.

Integritetsskyddsmyndigheten har beslutat att inte inleda tillsyn av Visma
Recruit, men understryker att detta inte innebéar att myndigheten har tagit
stallning till om foretaget brustit i sin hantering av personuppgifter.’

Visma har forvarvat VKklass i september 2023.8

2.5 Behandlingsregistret

Varje personuppgiftsansvarig namnd ska fora ett register over
personuppgiftsbehandlingar som utférs av namnden, inbegripet
forvaltningen.® Huvudkontaktombudet och kontaktombuden har haft en
workshop for att fa till kommungemensam samsyn och rutiner for
hanteringen.

2.6 Kommunens behov av saker och konfidentiell kommunikation

Dataskyddsombudet har noterat att flera personuppgiftsincidenter har haft
koppling till e-posthantering under senare tid. Till exempel

4 Jfr. art 32 dataskyddsférordningen.

5 Integritetskyddsmyndighetens beslut den 24 augusti 2023 i darende IMY-2022-9092
https://www.imy.se/globalassets/dokument/beslut/2023/beslut-tillsyn-vklass.pdf.

6 Jfr. Den manskliga faktorn har de senaste tre aren varit anledningen till cirka 60 procent
av alla rapporterade personuppgiftsincidenter; Rapport om anmélda
personuppgiftsincidenter, s. 19,
https://www.imy.se/globalassets/dokument/rapporter/anmalda-personuppgiftsincidenter-
2022.pdf, den 14 juni 2023.

7 https://www.imy.se/nyheter/ingen-granskning-av-visma-recruit/, den 5 september 2023.
8 https://www.visma.se/nyheter/visma-tar-steget-in-i-den-svenska-skolvarlden---forvarvar-
larplattformen-vklass/, den 3 oktober 2023.

® Jfr. art 30 dataskyddsforordningen.
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e att skolor mejlat in information om personer med skyddade
personuppgifter till kommunen vid tva tillfallen,

e att e-postadresser till vardnadshavare varit synliga vid kommunens
mejlutskick rérande ett krankningsarende pa en skola,

e att e-postadresser till alilmanheten varit synliga vid kommunens
massutskick till ca 100 personer,

e att kommunen anger e-post som en kontaktvag med klienter med
foljd att det mejlas in ké&nslig och sekretessbelagd information till
kommunen,

e att en e-post mellan tva handlaggare dar en klient namndes med
namn och kontaktuppgifter, skickades oavsiktligen till en av
kommunens elever, och

e att e-postadresser till vardnadshavare varit synliga vid kommunens
mejlutskick inom samma modersmal, vilket indirekt avslojat etniskt
ursprung som utgor en kanslig personuppgift.

Detta sammanfaller olyckligt med att kommunen tagit bort funktionen for
saker kommunikation. Las mer pa s. 13.

Dataskyddsombudet kan bara understryka att kommunen bér kunna erbjuda
allménheten, klienter och andra aktérer kommunikation och information i
sakra och konfidentiella kanaler, och att bristen pa detta leder till
identifierade personuppgiftsincidenter. Dataskyddsombudet sammanfattar
foljande.

e E-posthantering i kombination med okunskap, misstag, stress och att
forslag pa mottagare kommer upp automatiskt i outlook, leder till
identifierade personuppgiftsincidenter.

o Sarskilt allvarligt ar det nar e-posten innehaller sekretesshelagda
uppgifter (till exempel hélsa), kansliga (till exempel hélsa, etniskt
ursprung) eller extra skyddsvarda personuppgifter (till exempel
barn, personnummer, integritetskrankande uppgifter).

e En béttre 16sning vore om information till allmanheten kunde
hanteras i kommunens IT-miljé, hemsida, via e-tjanst eller mina
sidor med séker logg in. Korrespondens mellan kommunen, skolor,
vardnadshavare och sinsemellan kommunens verksamheter borde
kunna ske i aktuellt och 1ampligt system eller i e-tjanst.

2.7 Overforing mellan 16ne- och budgetsystem

En tidigare incident i budgetsystemet rorde dverforing av personnummer
fran lonesystemet till ett budgetsystem. Brister i dverforingen mellan léne-
och budgetsystem har huvudsakligen atgardats, men fortfarande
forekommer hela personnumret i en process. Verksamheten ser over detta.

2.8 Pavag mot samsyn vad galler gemensamt system med
regionen...?

Dataskyddsombudet har granskat systemet LifeCare som anvands av

kommun och region (sluten- och 6ppen varden) for utskrivning av patienter
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fran sluten varden. Vissa brister har identifierats som det redogjorts for i
kvartalsrapport 2 2023.

Positivt ar att regionen nu synes tillmotesga att kommunen enbart ar
personuppgiftsansvarig for bekréftelse av in- och utskrivningsmeddelande,
uppgivande av insatser i LifeCare och kontaktuppgifter. Den storre delen av
samtliga behandlingar i LifeCare torde darmed sluten- och 6ppenvarden
ansvara for. | samverkan med annan kommun och Storsthlm har ett forslag
pa instruktion lagts fram till regionen.

2.9 Senaste nyttinom GDPR
2.9.1 Profilering

e Integritetsskyddsmyndigheten har utfardat en administrativ
sanktionsavgift mot Bonnier pa 13 miljoner kronor, for att
koncernen har profilerat sina kunder och webbestkare utan deras
samtycke. Profileringen har rort sig om att sammanstélla kop- och
surfbeteenden — som i vissa fall samkorts med kundens kon,
bilagande, postnummer, bostadsomrade (inbegripet livsfas, kopkraft,
boendeform) med mera. Den réttsliga grunden intresseavvégning
bedomdes inte halla for en sadan hantering, varfor rattslig grund for
behandlingen saknades. | bedémningen av sanktionsavgiftens storlek
vagdes in att Bonnier vidtagit omfattande atgarder for att begransa
intrdnget i de registrerades personliga integritet®®.

2.9.2 Google Analytics

o Integritetsskyddsmyndigheten har granskat hur Tele 2, CDON, Coop
och Dagens industri anvant Google Analytics (tredjelandsdverforing
med stod i standardavtalsklausuler) for besoksstatistik pa webbsidor.
Integritetsskyddsmyndigheten bedémde att inga av bolagens
tekniska skyddsatgarder varit tillrackliga. Ett av bolagen slutade pa
eget initiativ anvanda Google Analytics, medan
Integritetsskyddsmyndigheten forelade 6vriga tre att sluta anvénda
Google Analytics. Integritetsskyddsmyndigheten utfardade en
sanktionsavgift pa 12 miljoner kronor mot Tele 2 och 300 000 kr
mot CDON, vilka vidtagit mindre omfattande skyddsatgarder &n
Coop och Dagens industri.!?

2.9.3 Uppgifter om 650 000 personers halsa fanns pa 6ppna lankar

e Paen offertsida som tillhandahdlls av fore detta Moderna
forsakringar, numera Trygg-Hansa, gick det genom att enbart byta ut

10 Integritetsskyddsmyndighetens beslut den 26 juni 2023 i drende DI1-2019-11737
https://www.imy.se/globalassets/dokument/beslut/2023/beslut-tillsyn-bonnier-news.pdf
11 hitps://www.imy.se/nyheter/fyra-bolag-maste-sluta-anvanda-google-analytics/;
Integritetsskyddsmyndighetens beslut den 30 juni 2023 i &rende DI-2020-11373
https://www.imy.se/globalassets/dokument/beslut/2023/beslut-tillsyn-ga-tele2.pdf,
Integritetsskyddsmyndighetens beslut den 30 juni 2023 i &rende DI-2020-11370
https://www.imy.se/globalassets/dokument/beslut/2023/beslut-tillsyn-ga-dagens-
industri.pdf, Integritetsskyddsmyndighetens beslut den 30 juni 2023 i &rende DI-2020-
11368 https://www.imy.se/globalassets/dokument/beslut/2023/beslut-tillsyn-ga-coop.pdf
och Integritetsskyddsmyndighetens beslut den 30 juni 2023 i d&rende DI1-2020-11397
https://www.imy.se/globalassets/dokument/beslut/2023/beslut-tillsyn-ga-cdon.pdf.
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nagra siffror i lanken, att komma at 650 000 personers
hélsouppgifter. Integritetsskyddsmyndigheten utfardade en
sanktionsavgift pa 35 miljoner kronor mot Trygg-Hansa.!2

2.10 Fortséatt att bevaka

o Integritetsskyddsmyndigheten granskning av en kommuns
anvandning av Google Workspace i skolan.

e Danska tillsynsmyndigheten granskning av Helsingdrs kommuns

anvandning av Google Workspace i skolan.

Flera personuppgiftsansvariga ndmnder som anvander amerikanska

molntjanster skulle kunna bli berérda av utgangen av besluten ovan. Hur det

nyligen antagna Ramverket kommer appliceras pa satta
tillsynsfragestallningar blir oerhort intressant att folja.

3 Redovisning av statistik4

Nedan presenteras statistik for samtliga arenden som registrerats i systemet
for dataskydd under kvartal 3 2023. Aven arenden som registrerats vid en

tidigare tidpunkt, kan ha avslutats under kvartalet.

Objekt Antal drenden Antal drenden (procent)

1 Reklam - Dataskydd 47
2 Underédrenden 26
3 PUI 18
4 Ovrigt - Dataskydd 5
5 Granskning DSO 4
6 Radgivning registrerad 2
7 Radgivning internt 1

Summa 103

456
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ol

0

m Personuppgiftsincidenter (PUI)
Registerutdrag

m Utdvande av andra réttigheter
Granskning DSO
Tillsyn fran IMY

m Sanktionsavgifter

18
16
15
13
11
4
1
Q1 Q2 Q3
12 Integritetsskyddsmyndighetens beslut den 28 augusti 2023 i drende DI1-2021-1905
https://www.imy.se/contentassets/c3ee6b30e5084c598ff5545c¢d4912055/beslut-efter-

tillsyn-enligt-dataskyddsforordningen---trygg-hansa-forsakring-filial.pdf

13 |MY-2023-1647

14 Specificering av kategorier: Reklam ror framst erbjudanden om kurser inom dataskydd

etc. Ovrigt ror framst systemuppdateringar. Underarenden ror framst en

arendeuppbyggnaden i systemet. Vissa arenden som skickats in till dataskydd utan
arendekoppling maste drendekopplas och laggs sen som underarenden for att statistiken ska
bli korrekt. Granskning DSO ror &renden dér dataskyddsombudet granskar ndmndernas
efterlevnad av dataskyddslagstiftningen. PUI ror personuppgiftsincidenter som anmalts

eller kommit till dataskyddsombudet kdnnedom. Ré&dgivning internt ar framst

huvudkontaktombudets redskap for intern radgivning. IMY rér framst post eller beslut fran

Integritetsskyddsmyndigheten géallande anmélda personuppgiftsincidenter. Oftast diarieférs
dessa handlingar i verksamhetens system for personuppgiftsincidenten, men ibland skickas
de till dataskydd for kannedom. Radgivning registrerad ror framst arenden dar allmanheten
staller fragor till dataskyddsombudet eller huvudkontaktombudet. Rapporter ror framst

dataskyddsombudets kvartals- och arsrapporter.

4
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https://www.imy.se/contentassets/c3ee6b30e5084c598ff5545cd4912055/beslut-efter-tillsyn-enligt-dataskyddsforordningen---trygg-hansa-forsakring-filial.pdf

3.1 Personuppgiftsincidenter

En personuppgiftsincident ar en incident som leder till oavsiktlig
eller olaglig forstoring, forlust eller &ndring eller till obehorigt
réjande av eller obehorig atkomst till de personuppgifter som
overforts, lagrats eller pa annat sétt behandlats.

Personuppgiftsincidenten ska anmalas till
Integritetsskyddsmyndigheten inom 72 timmar, savida det inte ar
osannolikt att personuppgiftsincidenten medfér en risk for fysiska
personers rattigheter och friheter. Personuppgiftsincidenter ska
registreras i respektive namnds diarium.

Arenden identifieras genom till exempel personuppgiftsincidents-
anmalan fran leverantor, fragor och anmalningar verksamheten stallt
till dataskyddsombudet eller som dataskyddsombudet sjalv upptackt
i kontakt med verksamheten (genom till exempel granskningar,
personuppgiftsincidenter och konsekvensbeddémningar).

Under kvartal 3 2023 har 18 personuppgiftsincidenter registrerats och
kommit till dataskyddsombudets kdnnedom under kvartalet, varav
dataskyddsombudet har rekommenderat anmalan till
Integritetsskyddsmyndigheten i 12 fall. Vad dataskyddsombudet kénner till
har rekommendationerna hérsammats i samtliga dessa fall.

Nedan namns nagra personuppgiftsincidenter enligt foljande.

Fortsatta incidenter sker vad géller obehorig atkomst och réjande
eller &ndring av elevers personuppgifter, hos kommunens leverantor
for transport, trots att verksamheten har lagt ned mycket arbete for
att komma till ratta med problemen. | ett fall meddelade leverantdren
att felet var 16st, trots att personuppgiftsincidenten var pagaende.
Dataskyddsombudet har lamnat rekommendation om anmélan till
Integritetsskyddsmyndigheten i samtliga fall.

En anstalld hade av misstag angett fel kontaktuppgifter till en klient
med foljd att uppgifter om klientens hélsa och insats mejlades till en
privatperson, som svarade att mejlet kommit fel.

o Oavsett misstaget ovan patalade dataskyddsombudet att det
varken ar konfidentiellt eller sakert att mejla uppgifter om
hélsa eller insatser, men att klienter olyckligt far den
uppfattningen nar kommunen anger e-post som en mojlig
kontaktvag. Dataskyddsombudet rekommenderade att
kommunikation med enskilda for den hér typen av uppgifter
borde ske i en sékrare miljo &n via extern e-post.

En incident pa en forvaltning féranledde att forvaltningen gick upp i
stabsldage. Utredning pagar. Aktuell namnd ar underrattad.

Vid avslut av insats skickades i tva drenden ett meddelande, avsett
for aktuell utforare, ut till totalt ca 14 obeh6riga kommunanstéllda
och privata utforare i systemet. Personerna behdvde logga in i
systemet for att fa del av uppgifterna. Dataskyddsombudet
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rekommenderade anmalan till Integritetsskyddsmyndigheten och att
prioritera felsékning och riskminimering.

o Vad géllde de kommunanstallda personerna som fatt del av
meddelandet ar de betrodda handléggare och omfattas av
offentlighets- och sekretesslagens bestdmmelser, men i och
med att de inte haft nagon koppling till brukaren borde
meddelandet inte ha skickats till dem.

o Vad gallde de fa privata utévare som fatt del av meddelandet
ska de givetvis inte tillséndas information om brukare som de
inte har nagon anknytning till, och sarskilt inte som ror
sekretesshelagda uppgifter.

Genom intern forebyggande kontroll identifierades att ca 440 av
kommunens anstéllda eller tidigare anstalldas e-postadresser och
I6senord funnits delvis tillgdngliggjorda, med mojlighet till fullt
tillgangliggorande digitalt. Verksamheten bytte omgaende I6senord
for samtliga anvandare.

Dataskyddsombudet patalade

o att omstandigheterna kring réjandet och kommande angrepp
maste utredas,

o att risker finns for den enskildes fri- och rattigheter nér
dennes e-post (i tjansten) och lésenord finns delvis
tillgangliga, med mojlighet till fullt tillgdngliggdrande
digitalt, utan att kommunen har kontroll 6ver hanteringen
eller kan tillgodose den enskildes rattigheter, till exempel for
radering, och

o att anmélan till Integritetsskyddsmyndigheten
rekommenderades, att registrerade borde underrattas for att
kunna tillvarata sina intressen samt att en paminnelse om att
séker losenordshantering borde skickas ut.

Verksamheten ombesorjde rekommendationerna.

| ett system i utbildningsverksamheten lades de nya
forskoleklasseleverna in tva dagar innan de borjade forskoleklass,
vilket ledde till att befintliga elever kunde ta del av bade befintliga
och kommande elevers personuppgifter. Incidenten upptécktes
relativt omgaende och personuppgifterna for de nya eleverna
raderades. Dataskyddsombudet beddmde att incidenten var kortvarig
och rekommenderade att rutiner skulle ses dver.

Det uppdagades att medicinska underlag (kénsliga personuppgifter) i
arenden om ansdkan om handikapparkering inte har
sekretessmarkerats i systemet sedan 1,5 ar tillbaka. Felet atgardades
I samband med upptéckt. Dataskyddsombudet rekommenderade
anmalan till Integritetsskyddsmyndigheten.

En e-post mellan tva handlaggare dar en klient namndes med namn
och kontaktuppgifter, skickades oavsiktligen till en av kommunens
elever. Mejlet aterkallades direkt och det bedémdes inte finnas en
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sannolik risk for den registrerades rattigheter, varfor handelsen inte
behdvde anmalas till Integritetsskyddsmyndigheten.
Dataskyddsombudet rekommenderade tva separata AD for elever
kontra kommunanstallda och mottagare pa e-post ska skrivas in
manuellt, inte komma upp automatiskt.

e En medarbetare har skickat ut information till en grupp
vardnadshavare inom samma modersmal, utan att dolja deras
mejladresser for varandra. Genom att den gemensamma namnaren
for vardnadshavarna var deras barns modersmalsundervisning, finns
en risk att kommunen indirekt rojt etniskt ursprung for eleverna och
vardnadshavarna, vilket utgor en kanslig personuppgift.
Dataskyddsombudet rekommenderade darfor en anmalan till
Integritetsskyddsmyndigheten, aven om forseelsen i dvrigt var av
lagre allvarlighetsgrad.

e En nyanstalld medarbetare kom &t en tidigare anstéllds I6ne- och
personaluppgifter, nar denne loggade in i 16ne- och
personalsystemet. Detta skedde pa grund av kommunens beslut att
ateranvanda anvandar-ID. | och med att den nyanstallde ansags vara
betrodd, bedémdes det inte finnas en sannolik risk for den tidigare
anstélldes fri- och rattigheter och darfor kravdes ingen anmélan till
Integritetsskyddsmyndigheten. Dataskyddsombudet
rekommenderade att gallringsrutiner och beslutet om att ateranvanda
ID behovde ses dver.

3.2 Skadestand

Den som lidit materiell eller immateriell skada till foljd av en dvertradelse
av dataskyddsforordningen kan begara skadestand for Gvertradelsen.

Det har inte kommit till dataskyddsombudets kannedom att nagot krav pa
skadestand riktats mot kommunen under kvartalet.

3.3 Registerutdrag

Den registrerade har ratt att begdra ut ett registerutdrag med information om
kommunen behandlar personuppgifter om denne och i sa fall varfor.

Det har inte kommit till dataskyddsombudets kannedom att nagon
registrerad begart ut registerutdrag under kvartalet.

3.4 Andrarattigheter

Utover de allméanna rattigheterna som till exempel rétt till privatliv, ratt till
skydd for personuppgifter, ratt till effektivt rattsmedel och rattvis rattegang
innehaller dataskyddsforordningen flera specifika rattigheter som till
exempel rétt till radering, rattelse, invandning, begransning och att fa
information.

Det har inte kommit till dataskyddsombudets kannedom att nagon begaran
utifran registrerades rattigheter inkommit till kommunen.
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3.5 Tillsyn och sanktioner av tillsynsmyndighet

Integritetsskyddsmyndigheten kan inleda tillsyn av kommunens
personuppgiftshantering, vilket i sin tur kan leda till sanktioner,
foreldgganden, reprimander med mera.

Det har inte kommit till dataskyddsombudets kdnnedom att
Integritetsskyddsmyndigheten har genomfort eller annonserat nagon
kommande tillsyn mot kommunen. Kommunen har inte alagts att betala
nagon administrativ sanktionsavgift.

3.6 Dataskyddsombudets granskningar

Dataskyddsombudet 6vervakar efterlevnaden av dataskyddslagstiftningen
och kommunens strategi for skydd av personuppgifter genom
granskningar.'®

En granskning kan initieras till exempel genom att verksamheten stéller
fragor till dataskyddsombudet om en pagaende eller tilltankt behandling av
personuppgifter, att dataskyddsombudet sjalv uppméarksammar nagot som
bor granskas narmare eller i samband med personuppgiftsincidenter.

3.6.1 Planerade granskningar

Dataskyddsombudet planerar pa sikt félja upp anvandningen av samtycke

som rattslig grund for de namnder som redovisat brister i behandlingen av

personuppgifter med samtycke som réttslig grund vid dataskyddsombudets
granskning ar 2020.

I och med den 6versyn huvudkontaktombud och kontaktombuden gor av
behandlingsregistret, beddms ovan granskning inte behdva goras, i det fall
inga eller ytterst fa behandlingar med samtycke som réttslig grund kvarstar
efter revideringen.

3.6.2 Reaktiva granskningar

Dataskyddsombudet har arbetat vidare med nagra sedan tidigare registrerade
granskningar och har registrerat 4 nya reaktiva granskningar under kvartalet.
Tva av granskningarna under kvartalet har varit omfattande; promemorian
om Ramverket (bilaga 2) och granskning av personuppgiftshanteringen i
utbildningsverksamhetens system. Nedan namns nagra granskningar enligt
foljande.

e Dataskyddsombudet &r i slutskedet av nastan ett rs omfattande
granskning av personuppgiftshanteringen i utbildnings-
verksamhetens system. Namnden granskas sarskilt utifran
personuppgifternas natur, valda systemlésningar, skolors mojligheter
till individuella avsteg, bristande gallringsrutiner samt att flera
integritetsmyndigheter har inlett tillsyn i utbildningsverksamheten,
for vilkas beslut, namnden maste bevaka och sta rustade infor.

Granskningen beréknas vara klar inom den nédrmsta tiden och
kommer tillstallas den ndmnd den berdr.

15 Jfr. art 39.1b dataskyddsférordningen.
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e Genom en ny funktion, dar 16nesystemet kopplar upp till
Skatteverket, planerades att initialt 500, sedermera 360 anstéllda, vars
foraldrar inte valt tilltalsnamn for dem hos Skatteverket, eller hade ett
mellannamn, skulle fa nya e-postadresser hos kommunen
innehallande samtliga for-, mellan- och efternamn exempel
AnnaMargaretaKristina.KarlssonSvensson@danderyd.se.

o Dataskyddsombudet inledde granskning utifran ett
integritetsperspektiv och noterade att kommunens sakerstallande
av korrekta personuppgifter, inte borde behéva paverka e-
postadressernas typiska utformning. En e-postadress som
akl@danderyd.se rackte egentligen for att uppna andamalet,
digital kommunikation.

o Vidare borde det vara personliga skal som féranleder
namnandringar hos Skatteverket. Verksamheten ser 6ver
hanteringen.

e Dataskyddsombudet har granskat en konsekvensbedémning om
videoinspelning av handlaggare vid klientsamtal inom familjeterapi —
for malgruppen familjer med barn elva till arton ar vilka visar ett
utagerande beteende, brakar, har begatt brott, skolkar eller
missbrukar — i utbildningssyfte. Familjerna kan tacka ja eller nej till
ljudupptagningen.

Dataskyddsombud s&g ingen oférenlighet med
dataskyddsforordningen att filma handldggaren med ljud och bild
under de premisser med forvaring, l6senord och radering som lagts
fram samt uppspelning av densamma i grupp med handlaggare i
andra kommuner i utbildningssyfte.

Déremot avradde dataskyddsombudet for ljudupptagning av klienters
(inbegripets barns) autentiska beréttelse om privat- och familjeliv,
missbruk, diagnoser, brott, psykiskt och fysiskt maende etcetera, samt
uppspelning i grupp med handlaggare i andra kommuner.
Behandlingen ansags inte nddvandig, och dessutom avsag
behandlingen kénsliga personuppgifter (hélsa, diagnoser, missbruk)
och extra skyddsvarda personuppgifter (barn, brott,
integritetskénsliga uppgifter).

Barn, fram for allt i dessa fall, bedoms sérskilt sarbara och har,
utifran sina forutsattningar, annu mindre mojligheter att havda och
varna sin integritet. Dataskyddsombudet identifierade ocksa en risk
for att sekretesskyddade uppgifter skulle kunna rojas till handlédggare
i andra kommuner.

e Verksamheten har tagit bort en funktion for att skicka séker e-post
med kryptering, da kostnaden inte funnits proportionerlig i och med
att ytterst fa anvant funktionen. Borttagandet skedde mot
dataskyddsombudets rekommendationer. Dataskyddsombudet anser
att kommunen maste ha méjligheter att skicka saker e-post, och att
kommunen i stallet borde arbetat med implementering av

16 21 kap. 1 § offentlighets- och sekretesslagen (2009:400).
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funktionen. Se avsnitt 2.6. Granskning pagar och arendet har behovt
kompletteras av verksamheten.

o Dataskyddsombudet har inlett granskning efter att en ny tjanst for e-
bocker pa biblioteken visat sig innehalla profilering, har
underbitraden i tredjeland samt hanterar sekretessbelagda uppgifter.
Se avsnitt 2.9.1 om sanktionsavgiften mot Bonnier for profilering.
Dataskyddsombudet vantar pa svar fran verksamheten.

Bilagor
1. Dataskyddsombudets kvartalsrapport 3 2023 (denna)
2. Dataskyddsombudets PM med rekommendationer efter adekvansbeslutet

EU-US Data Privacy Framework
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