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Dokumentets syfte

Denna rapport har tagits fram av Danderyds kommuns dataskyddsombud for
ar 2024. Rapporten tas fram for att respektive namnd ska kunna ta sitt
personuppgiftsansvar och redovisa sin efterlevnad av
dataskyddsférordningen, vilket dataskyddsforordningen kréver.!

Dokumentet galler for

Rapporten riktas framst till de personuppgiftsansvariga ndmnderna,
kommunledningen och verksamheterna, inbegripet alla chefer och anstéllda
som direkt eller indirekt arbetar med personuppgifter i kommunen.

L Art 5.2 dataskyddsforordningen (hyperlank i hela dokumentet: https://eur-
lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679).
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1. Inledning

Dataskyddsombudet (jag) vill inleda med att tacka Danderyds kommun for
ett fint ar och for allt utfort GDPR-arbete.

Dataskyddsforordningen (GDPR)?séatter ramarna for hur kommunen far
behandla personuppgifter, utifran de fri- och rattigheter personen har. Denna
rapport syftar till att vara ett stod for att de personuppgiftsansvariga
namnderna, for att de ska kunna ta sitt personuppgiftsansvar och redovisa
sin efterlevnad av dataskyddsforordningen, vilket ar vad
dataskyddsforordningen kréver (ansvarsskyldigheten).® Av
dataskyddsforordningen framgar att namnderna ska sakerstalla att
dataskyddsombudet inte tar emot instruktioner, avsatts eller utsatts for
sanktioner, for att ha utfort sina uppgifter.*

| denna arsrapport redovisas information om statistik och omvarlds-
bevakning for ar 2024. Rekommendationer ldmnas I6pande. Arsrapporten
avser perioden den 1 januari — 31 december 2024.

2. Vilka regler géller for dataskydd

I kommunen &r ndmnderna personuppgiftsansvariga for sin behandling av
personuppgifter. Den personuppgiftsansvarige ndmnden bestammer
andamal och medel for behandling av personuppgifter och kan tilldelas
administrativa sanktionsavgifter vid bristande regelefterlevnad.® | detta
avsnitt ges en kort introduktion av géllande rétt.

e Behandlingen av personuppgifter ar endast laglig och tillaten om det
finns en réttslig grund fér behandlingen. Personuppgiftshanteringen
maste ha nagon av foljande rattsliga grunder.®

Samtycke (ska i regel inte anvandas av kommun’)

Avtal

Rattslig forpliktelse

Skydda grundlaggande intressen (ska i regel inte anvandas av
kommun®, kan méjligen vara aktuellt i de fall dar kommunen
ar vardgivare)

e Myndighetsutdvning och uppgift av allmént intresse

e Intresseavvagning (ska i regel inte anvandas av kommun®)

2 Begreppet dataskyddslagstiftningen kan ocksa anvandas, och avser da dessutom annan
lagstiftning som avhandlar hanteringen av personuppgifter.

8 Art. 5.2 och art. 38.3 dataskyddsforordningen.

4 Art. 38.3 dataskyddsférordningen.

5 Jfr. art. 4.7 och 83 dataskyddsforordningen.

6 Art. 6 dataskyddsférordningen.

7 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-
grund/samtycke/, bevittnat den 30 april 2024.

8 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-
grund/skydda-grundlaggande-intressen/, bevittnat den 30 april 2024.

9 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-
grund/intresseavvagning/, bevittnat den 30 april 2024.
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Vidare ska personuppgiftshantering ske enligt principerna i
dataskyddsforordningen. Principerna innebér att personuppgifter ska
hanteras enligt foljande.°

Behandlas pa ett lagligt, korrekt och transparent satt
Samlas in for ett angivet andamal

Ska vara relevanta och sa fa som mojligt

Ska vara korrekta

Far inte mojliggora identifiering langre &n nodvandigt
Ska behandlas pa ett sakert och konfidentiellt sétt, med
beaktande av integritet

Medborgare inom Sverige och EU ér tillerkanda flera fri- och
rattigheter, vissa av dem grundlagsstadgade, vilka maste foljas vid
behandling av personuppgifter, till exempel féljande.

All maktutovning ska vara grundad pa lag eller foreskrift, se
1 kap. 1 § 3 st. regeringsformen. Den offentliga makten ska
utdvas med respekt for alla manniskors lika varde och for
den enskilda manniskans frihet och vardighet, jfr. 1 kap. 2 8
1 st. regeringsformen. Det allménna ska varna den enskildes
privatliv och familjeliv enligt 1 kap. 2 § 4 st.
regeringsformen.

Av 2 kap. 6 8 2 st. regeringsformen foljer att var och en
gentemot det allmanna &r skyddad mot betydande intrang i
den personliga integriteten som sker utan samtycke, och som
innebé&r dvervakning eller kartlaggning av den enskildes
personliga forhallanden. For att kommunen ska fa vidta
sadana atgarder kravs lagstod enligt 2 kap. 20 §
regeringsformen.

Grundlagsstadgade friheter som yttrandefrihet, fri
asiktshildning, religionsfrihet, informationsfrihet,
foreningsfrihet och motesfrihet.!t

Respekt for privat- och familjeliv (kommunikation), fri
rorlighet, skydd av personuppgifter och rétt till effektivt
rattsmedel och réttvis rattegang.*2

Den person vars personuppgifter behandlas tillerkénns flera
specifika rattigheter i dataskyddsforordningen vilka alltid maste
beaktas vid behandling av personuppgifter, till exempel rétten
enligt foljande.™

10 3fr. art. 5 dataskyddsforordningen.

11 3fr. 2 kap. 1 § regeringsformen.
12 3fr. bl.a. art. 6, 8 och 13 lagen (1994:1219) om den europeiska konventionen angdende

skydd for de manskliga réttigheterna och de grundlaggande friheterna och art. 7, 8 och 47

Europeiska unionens stadga om de grundldggande réttigheterna, https://eur-
lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:12012P/TXT, bevittnat den 30 april

2024.
13 Kapitel 3, avsnitt 3-4 dataskyddsforordningen.
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e Att begéra réattelse.

e Att fa ta del av sina uppgifter.

e Att fa information.

e Att begéra begransning av hur personuppgifterna sprids.

e Att fa invanda mot hur personuppgifterna behandlas.

e Att fa sina personuppgifter flyttade (portabilitet) i vissa fall.

En personuppgiftsincident innebér en oavsiktlig eller olaglig hédndelse som
leder till forstoring, forlust, andring, obehorigt rojande eller obehorig
atkomst av personuppgifter.’* Vid en personuppgiftsincident ska den
personuppgiftsansvarige utan onddigt dréjsmal och i regel inom 72 timmar,
anmala incidenten till tillsynsmyndigheten, om det inte &r osannolikt att
personuppgiftsincidenten medfor risk for personers fri- och rattigheter.®
Faktisk skada kravs inte.

3. Dataskyddsombudets arsberattelse

Ar 2024 har varit ett innehallsrikt r, dar antagonistiska angrepp fortsétter
oka, och artificiell intelligens (Al) fortsatter att utvecklas, vilka bada, har
sina respektive utmaningar.

3.1 Antagonistiskt hot

Statistik visar att cyberattacker 6kat med 75 procent globalt och med 165
procent i Sverige, i jamforelse med motsvarande kvartal senaste aret.
Sarskilt utsatta branscher ar utbildning, forskning, myndigheter, militar och
hélso- och sjukvard.® Myndigheten for samhéllsskydd och beredskap
(MSB) har varnat for att det pagar en natfiskekampanj mot kommuner och
skolor. ¥’ Mejlen kan vara valformulerade, se ut att komma fran en chef eller
medarbetare och &ven ha relevant innehall for chefens/medarbetarens eller
ens egna arbetsuppgifter, men innehaller infekterade lankar och filer. Det
som riskerar att ske ar att antagonisten kommer éver information som kan
anvandas for bedragerier, cyberbrottslighet, utpressning mot bolag och
individer. MSB rekommenderar att motringa nar en kollega delat en fil samt
att varna andra om man drabbas. Se lank i fotnot for generella rad och
snabbkurser.8

Flera kommuner, till exempel Kumla kommun?® har utsatts for
antagonistiskt angrepp ar 2024, blivit utpressade och fatt sin data publicerad

14 Jfr. art. 4.12 dataskyddsforordningen.

15 Art. 33 dataskyddsforordningen.

16 hitps://www.aktuellsakerhet.se/rapport-cyberattacker-i-sverige-okar-med-165-procent/,
bevittnat den 5 december 2024.

17 https://www.cert.se/2024/06/pagaende-natfiskekampanj-riktad-mot-kommuner-och-
skolor.html, bevittnat den 11 december 2024.

18 Generella rad har: https://www.cert.se/tema/natfiske. Snabbkurser finns har:
https://internetkunskap.se/snabbkurser/.

19 https://www.kumla.se/lkommun-och-politik/nyheter/viktigt-meddelande/2024-11-04-
kumla-kommun-utsatt-for-cyberangrepp.html och
https://www.aftonbladet.se/nyheter/a/yE9Exa/kommun-pressas-pa-pengar-efter-cyberattack
bevittnat den 5 december 2024.
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pa dark web. Kumla kommun har pa ett till synes transparent séatt, redovisat
sina atgarder och utmaningar, se lank i fotnot.°

Trots allt detta, noterar jag, att anmalda personuppgiftsincidenter som skett i
samband med antagonistiska angrepp, under aret, endast varit ndgon enstaka
I Danderyds kommun. Forhoppningsvis ror det sig om att verksamheten och
dess leverantorer har kunnat uppratthalla en hog sakerhetsniva. Ett febrilt
sadant arbete pagar hos manga av de stora leverantérerna och kommunerna.
| varsta fall, kan finnas ett morkertal av antagonistiska angrepp eller
obehdrigt réjande, som varken upptéckts eller anmélts. Har vill jag skicka
med att namnderna maste fortsatta att vara observanta, arbeta forebyggande
och halla en hog skyddsniva. Ett satt att halla en hog skyddsniva ar att
upphandla samt teckna personuppgiftbitradesavtal pa ett GDPR-smart stt.

3.2 Identifiera sarbarheter

Jag fortsatter pa temat med att identifiera sarbarheter, dar FBI varnat for att
anvanda SMS (som utgor okrypterade textmeddelanden) eftersom det kan
leda till identitetsstold, ekonomiska forluster och utpressning, om
uppgifterna koms dver.?! Under hashtagen #Stravaleaks, har rapporterats att
Joe Biden, Donald Trump och Emanuel Macron kan ha kartlagts via sina
livvakters traningsapp, som alltsa identifierat var livvakterna, och darmed
ocksa skyddspersonen, uppehallit sig.?? En fore detta Apple-chef har stamt
Apple for att 6vervaka anstallda pa arbetsplatsen och hemmakontoret.
Medarbetarnas sokhistorik och data fran andra enheter som varit kopplade
till samma Apple-ID, oavsett om enheten anvénds av den anstéllde eller en
familjemedlem, hamtades in av arbetsgivaren.?® Det har ocksa rapporterats
att ca 100 000 akter arligen, ibland pa hundra sidor per akt, laddats ned fran
Lantméteriets 6ppna arkiv, utan att sekretessprovning gjorts.?* 1 en tid dar
allt ska I6sas snabbt eller via ett fatal klick, vill jag understryka att det galler
att inte jakta fram, utan att verkligen se till att ha den juridiska analysen

20 Lank till att Kumla kommun har pa ett till synes transparent satt, redovisat sina atgarder
och utmaningar https://www.kumla.se/kommun-och-politik/nyheter/viktigt-
meddelande/2024-11-04-kumla-kommun-utsatt-for-cyberangrepp.html.

2 https://www.dagensps.se/privatekonomi/sakerhet/fbi-darfor-ska-du-sluta-skicka-sms/,
bevittnat den 9 december 2024.

2 hitps://omni.se/biden-och-trump-kan-ha-kartlagts-via-traningsapp/a/Av09EXx och
https://www.lemonde.fr/societe/article/2024/10/27/comment-suivre-a-la-trace-emmanuel-
macron-decouvrez-le-premier-episode-de-notre-enquete-stravaleaks 6361677 3224.html, 3
avsnitt, bevittnat den 5 december 2024.

23 hitps://finance.yahoo.com/news/current-apple-employee-suing-company-
191704182.html?guccounter=1&quce referrer=aHROcHM6Ly9vbW5pLnNILw&guce ref
errer_sig=AQAAAAfSAacPJwAaDPeM6h-

XiwnWBZ0kJh3I5J930LTvXEREpGce jKW59V0bCzP6KE HYOOOKN7R2xx52T7bck
CkirgTlzuzUm1nMKDjnnJuEbvD8PoeawMxkzcGowVGNnnyu8Pa apMH64PHbOWiipF
z5AXxjCla-oRgtLb0KjjR-Ac och https://omni.se/ny-stamning-mot-apple-overvakar-
anstallda/a/jQqgL Xo, bevittnat den 5 december 2024.

24 Expressens granskning. https://www.expressen.se/nyheter/sverige/chefen-stoppade-inte-
lacka-trots-larm-om-forsvarshemligheter/, bevittnat den 9 december 2024. Las mer hér:
Lantmaéteriets egen information: https://www.lantmateriet.se/sv/om-
lantmateriet/press/nyheter/lantmateriet-begransar-tillgangen-till-viss-information-i-ett-
antal-digitala-tjanster-pa-grund-av-sakerhetsskal/.
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https://www.lantmateriet.se/sv/om-lantmateriet/press/nyheter/lantmateriet-begransar-tillgangen-till-viss-information-i-ett-antal-digitala-tjanster-pa-grund-av-sakerhetsskal/
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https://www.lantmateriet.se/sv/om-lantmateriet/press/nyheter/lantmateriet-begransar-tillgangen-till-viss-information-i-ett-antal-digitala-tjanster-pa-grund-av-sakerhetsskal/

gjord och dokumentationen pa plats. Tumma inte pa de rattsliga kraven.
Erbjuds en tjanst eller app gratis, har den sannolikt ett pris.

En svensk forskare har fatt internationell uppmarksambhet, for att ha patalat
att vara digitala rattigheter endast géller sa lange vi lever, och att den forsta
digitala generationen pa omkring tva miljarder manniskor inom trettio ar
kommer att d6. Den som kommer ha kontrollen éver deras personuppgifter
(vart kollektiva digitala forflutna, vara 6den) kommer fa stor politisk makt,
vilket behéver bemotas med ekonomiska och tekniska system, utdver det
monetara vardet av de digitala resterna, menar forfattaren.?> Med detta vill
jag formedla, att var medveten om att personuppgifter har ett varde, nu och
senare, pa individuell och 6vergripande niva.

3.3 Atrtificiell intelligens

P& temat att vara vaksam och medveten har Al-férordningen?® borjat galla
den 1 augusti 2024 och trader ikraft allteftersom. Las mer om Al i avsnitt 4.

Trots all hajp kring Al, visar en riksomfattande undersokning att andelen
positiva till Al &r pa fortsatt rekordlag niva i Sverige. Varannan person
oroar sig for att Al ska ta felaktiga beslut. Fyra av tio oroas av att Al ska
gora intrang i den personliga integriteten. Endast halften ser
arbetsmojligheter med Al och sex procent kénner sig hotade av att bli
ersatta av AlL%

Det finns tendenser att begransa Al, till exempel har det amerikanska
representanthuset beslutat att férbjuda anvandningen av Copilot eftersom
Copilot kan lacka data till molntjanster. Anvandningen av ChatGPT var dar
sedan tidigare begréinsad.?® Det finns ocksé alarmerande beréttelser om hur
sa kallade Al-vanner mordhotat tondringar och foresprakat
sjalvskadebeteende.?® Ett Al-resultat utgor ett resultat av den data som
Al:en tranats pa. Ju mer kvalitativ, omfattande och korrekt datan &r, desto
béattre blir Al:ens slutprodukt. Ju sdmre, missvisande eller oviktad datan ar,

25 Carl Ohman, The Afterlife of Data: What Happens to Your Information When You Die
and Why You Should Care, och
https://www.unt.se/kultur/litteratur/artikel/uppsalaforskaren-skrev-en-av-arets-mest-
omtalade-bocker-/ly4gvezl.

% Europaparlamentets och radets férordning (EU) 2024/1689 av den 13 juni 2024 om
harmoniserade regler for artificiell intelligens och om éndring av forordningarna (EG) nr
300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EV)
2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (férordning
om artificiell intelligens); https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=0J:L._202401689&0id=1733995100656 (hyperlank i hela
dokumentet).

27 https://www.imy.se/nyheter/allt-fler-oroas-over-att-ai-gor-intrang-i-den-personliga-
integriteten/, bevittnat den 5 december 2024.

28 hitps://techlaw.se/varlden-usas-kongress-forbjuder-microsoft-copilot-pa-grund-av-
cybersakerhetsrisker/.

2 hitps://www.tv4.sefartikel/4L8ZeZNWEOvX04n61Xi4G6/se-den-fullstaendiga-chatten-
med-ai-vaennen, bevittnat den 5 december 2024 och
https://www.bbc.com/news/articles/cd605e48qlvo och https://www.npr.org/2024/12/10/nx-
s1-5222574/kids-character-ai-lawsuit, bevittnat den 12 december 2024.
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desto storre risk for brister i slutprodukten. Det &r ofta i dessa senare
sammanhang som det identifieras brister i Al:ns slutprodukt.

Vi ser ocksa andra konsekvenser av Al. En bedragare lyckades, utifran en
tidigare inspelad videokonferens, skapa artificiella karaktérer (deepfakes) av
en medarbetares chefer och lurade medarbetaren att betala ut 25 miljoner
dollar.®® Al forandrar dven vart sprak. Anvandningen av vissa séllsynta
engelska ord, som delve, intricate, tapestry och leverage, har 6kat med 200-
300 procent i uppsatser vid svenska och utlandska universitet. Detta da
arbetskraft i Nigeria (déar de sallsynta engelska orden férekommer mer
frekvent) tranar Al-funktionen.®! Regeringen har gett Mediemyndigheten i
uppdrag att starka medborgarnas kunskap mot Al-driven desinformation och
formaga att vara kallkritiska.®> A andra sidan, har Integritetsskydds-
myndighetens regulatoriska sandlada utrett mgjligheten att automatisera
processen for utlamnandet av allmanna handlingar och funnit att Al kan
bista med maskning under vissa forutsattningar. Vikten av mansklig kontroll
och kvalitetssékring (a human in the loop) betonas.®* Med detta vill jag séga
att Al ar ett effektivt och anvandbart hjalpmedel. Men det ar just det, ett
hjalpmedel. Det géller att inte ha en 6vertro till Al:ns intelligens och
formaga. Slutprodukten maste faktagranskas och kvalitetssékras av en
faktisk person. Anvandningen av Al:n maste ocksa folja samtliga géllande
lagar och regler samt behdver sékras utifran Al-forordningen och
dataskyddsforordningen. En vanlig missuppfattning tycks ocksa vara att
anvandningen av Al kommer minska kommunens personalkostnader, nar
det egentligen kan kréavas att kommunen behover anstalla svarrekryterad Al-
, IT- och IT-juridiskt kunnig personal som klargdr ramarna for Al:n och
haller Al:n i schack.

Med denna ingress, vill jag tacka for ett fint ar 2024 och jag ser med
spanning fram emot ar 2025.

30 https://techlaw.se/varlden-medarbetare-luras-pa-25-miljoner-dollar-av-ai-fejkade-
kollegor-i-videosamtal/.

31 hitps://www.sydsvenskan.se/2024-12-02/sydsvenskan-avslojar-robotar-hjalper-studenter-
att-skriva-uppsatser/; bevittnat den 9 december 2024.
https://www.thequardian.com/technology/2024/apr/16/techscape-ai-gadgest-humane-ai-
pin-chatgpt och https://omni.se/ai-forandrar-spraket-pa-svenska-universitet/a/nyBw4B,
bevittnade den 2 december 2024.

32 hitps://www.regeringen.se/pressmeddelanden/2024/03/mediemyndigheten-ges-i-
uppdrag-att-genomfora-nationell-satsning-for-starkt-medie--och-informationskunnighet-
inom-ai-driven-desinformation/.

33 Integritetsskyddsmyndighetens rapport Utlamnande av allman handling med hjalp av Al,
arende IMY-2024-5156, den 7 november 2024;
https://www.imy.se/globalassets/dokument/rapporter/utlamnande-av-allmanna-handlingar-
med-hjalp-av-ai.pdf och https://www.imy.se/nyheter/ai-kan-forenkla-
sekretessbedomningar-av-allmanna-handlingar/. // Helhetslésningen visade sig innehalla
tekniska och juridiska hinder, varfor projektet begrénsad till att tjdnsten ska identifiera och
ge forslag pa uppgifter som ska maskeras i en allman handling.
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4. Mer om Al

Syftet med Al-férordningen ar att skapa en trygg och etisk hallbar miljo for
Al-innovation, samtidigt som personers fri- och réttigheter skyddas.>* En Al
klassificeras baserat pa systemets risker for samhallet och personers fri- och
rattigheter, enligt foljande.

Al med oacceptabel risk. Typexempel & Al som manipulerar manniskors
beteende och utnyttjar manniskors sarbarheter. Denna typ av Al ar
forbjuden.®

Al med hog risk. Typexempel ar Al som utfor ansiktsigenkanning pa distans
och utvérderar kandidater for rekrytering, krediter eller liv- och
sjukforsékring samt Al-system kopplade till rattskipning, brottsbekampning,
kritisk infrastruktur och migration. Al-férordningen stéller har en mangd
strikta krav.%

Al med systemrisk och begréansad risk. Typexempel ar Al som interagerar
med manniskor, ChatGPT, chatbotar och Al som genererar texter och bilder
(deepfake). Al-forordningen staller vissa krav. Transparens kravs.3’

Al med minimal risk. Typexempel ar spel. Dessa system omfattas inte av
Al-forordningen, men maste héllas under kontroll.*

Dataskyddsférordningen géller parallellt med Al-forordningen. Aven
offentlighets- och sekretesslagen (2009:400), arkivlagen (1990:782),
cybersékerhetslagen, forvaltningslagen (2017:900) och kommunallagen
(2017:725) och andra aktuella regelverk géller. Vid utveckling av Al géller
det alltsa att ha tillracklig kunskap om de juridiska ramarna for vad som ar
tillatet.

Vid utvecklingen av Al galler det att definiera i vilken Al-kategori
kommunen befinner sig, vilka regler som da galler samt att flja reglerna
och félja upp.

Glom inte, att personuppgifter endast far behandlas for ett bestamt andamal
och om rittslig grund finns.3® Att personuppgifter i ett sammanhang
anvands (for ett andamal), innebar alltsa inte att samma uppgifter
automatiskt far anvandas for att trana en Al. Se till att ha tillrackligt med
kompetens (personal), resurser, digitala forutsattningar och kvalitativa data,
for att utveckla och anvénda en Al. Dokumentera juridiska,
sékerhetsmassiga och etiska dvervaganden och vidta tekniska,
organisatoriska och riskminimerande atgérder.

34 Art. 1 Al-forordningen.

35 Art. 5 Al-forordningen.

3 Art. 6, bilaga 1 och 3 Al-forordningen.
37 Art. 50-55 Al-forordningen.

38 Art. 95 Al-forordningen.
39 Jfr. art. 5-6 dataskyddsforordningen.
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5. Statistik ar 2024

Under detta avsnitt presenteras statistik for Danderyds kommun ar 2024.

Kategorierna innebar féljande.

. Reklam ror framst erbjudanden om kurser inom dataskydd etc. Arendena diarieférs pa
kommunstyrelsen.

. Underarenden ror framst en drendeuppbyggnaden i systemet. Vissa drenden som skickats in till
dataskydd utan drendekoppling maste drendekopplas och 1aggs sen som underérenden for att statistiken
ska bli korrekt.

. Granskning DSO ror &renden dér dataskyddsombudet granskar ndmndernas efterlevnad av
dataskyddslagstiftningen. PUI rér personuppgiftsincidenter som anmalts eller kommit till
dataskyddsombudet k&nnedom.

o Ovrigt rér sddana mejl som inte hér hemma under ndgon annan kategori. Positiv &terkoppling p&
information om personuppgiftshanteringen pa webben placeras har och politiska beslut som skickas in
till dataskyddsombud for kdnnedom, men som inte genererar ett eget drende.

. Radgivning internt ar framst dataskyddssamordnarens kategori for intern radgivning. Intern radgivning
sker framforallt i det I16pande dataskyddsarbetet, utanfor detta system.

. IMY ror framst post eller beslut fran Integritetsskyddsmyndigheten géllande anmalda
personuppgiftsincidenter. Oftast diariefors dessa handlingar i verksamhetens system for
personuppgiftsincidenten, men ibland skickas de till dataskydd for kdnnedom.

. Rédgivning registrerad rér framst arenden dér allmanheten staller fragor till dataskyddsombudet eller
huvudkontaktombudet.

. Rapporter ror framst dataskyddsombudets kvartals- och arsrapporter.

Objekt Antal Antal arenden m Personuppgiftsincidenter (PUI)
aranden Boce) Registerutdrag
1 Reklam - Dataskydd 215 56.3 m Utdvande av andra réattigheter
2 PUI 56 147 Granskning DSO
Tillsyn fran IMY
3 Ovrigt - Dataskydd 40 10.5
4 Underarenden 27 71
5 Granskning DSO 21 55
6 Radgivning internt 12 31
7 Registerutdrag 5 13 20
8 Aterkoppling pa 3 08 14
hemsida 12 10
9 Radgivning registrerad 2 05 8
10 Rapporter : 03 L A 5
Summa 382 100%

5.1 Behandlingsregistret

Av art. 30 dataskyddsforordningen framgar att varje personuppgiftsansvarig
namnd ska fOra ett register 6ver sina personuppgiftsbehandlingar. Ett
exempel pa en personuppgiftsbehandling kan vara rekrytering och
bokforing.

Av skal (82) dataskyddsforordningen framgar att registret ska tjana som en
kontrollpunkt for tillsynsmyndigheten.

Danderyds kommun har 677 registrerade behandlingar av personuppgifter,
varav 128 utgér kommungemensamma behandlingar, 167 ror
kommunstyrelsen, 68 ror utbildningsnamnden, 31 rér kultur- och
fritidsnamnden, 33 ror tekniska namnden, 182 ror socialndmnden, 8 ror
valnamnden, 13 ror 6verférmyndarndmnden och 47 rér miljo- och
stadsbyggnadsnamnden. Darutdver finns 13 registrerade behandlingar som

10 (17)




ror byggnadsndmnden, vilka kommer arkiveras i samband med byte av
system.

Detta kan jamforas med tidigare uppgifter enligt féljande.

e Danderyds kommun hade 587 registrerade behandlingar av
personuppgifter ar 2023, och,
e 666 registrerade behandlingar i juni 2024.

Framforallt har kommunstyrelsens registrerade behandlingar renodlats och
kommungemensamma behandlingar registreras idag for sig, vilket lett till en
sammantagen 6kning av antalet registrerade behandlingar. Under senare
halvaret 2024 &r det framst tekniska namnden som registrerat nya
behandlingar.

En rattsakt i form av ett reglemente, som ska faststalla ndmndernas inb6rdes
forhallanden vid gemensamt personuppgiftsansvar, och interna
bitradesrelationer, har arbetats fram under aret, och avses att beslutas under
varen 2025. Ett nytt system for registrering av behandling av
personuppgifter har upphandlats under aret.

5.2 Granskningar

Dataskyddsombudet dvervakar efterlevnaden av dataskyddslagstiftningen
och kommunens strategi for skydd av personuppgifter genom granskning.*°

En granskning kan initieras till exempel genom att verksamheten stéller
fragor till dataskyddsombudet om en pagaende eller tilltankt behandling av
personuppgifter, att dataskyddsombudet sjalv uppméarksammar nagot som
bor granskas narmare eller i samband med intréffade personuppgifts-
incidenter.

Dataskyddsombudet har under aret

utfort 21 granskningar och [Amnat

rekommendationer. 1 Kommunstyrelsen 12 57.1

2 Utbildningsnamnden 7 333
Detta kan jamforas med tidigare ars 5 sociamamnden 2 95
granskningar enligt féljande. Summa 21 100%

e 40 granskningar ar 2023
e 44 granskningar ar 2022

Namnder som inte ndmns har haft 0 granskningar.

Antalet granskningar har halverats i jamforelse med tidigare ar. Som redan
patalats i halvarsrapporten 2024 géller da att kommunen har en tillrackligt
bemannad dataskyddsorganisation med kontaktombud pa samtliga

forvaltningar, avdelningar och enheter. Kontaktombuden behover ocksa fa
tillrackligt med insyn, utbildning och tid for att mékta med GDPR-arbetet.

Om sa sékras upp, flyttas ocksa fokus fran ett omfattande reaktivt forfarande
(dataskyddsombudets tillsyn) till ett proaktivt forfarande (GDPR-arbetet

40 Jfr. art 39.1b dataskyddsférordningen.
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hanteras proaktivt och I6pande pa forvaltningsniva), vilket egentligen ar att
foredra. Se avsnitt 5.3 s. 13 for planerad granskning.

5.2.1. Nagra granskningar

Under detta avsnitt redovisas nagra av dataskyddsombudets granskningar.
Avsikten &r att utfallet av granskningarna ska vara larande — inte laxande.

Négra av dataskyddsombudets granskningar har rort till exempel
kommunens nya passerkort, rutiner for att avsluta anstélldas IT-
konton och huruvida kommunen anvént system (vilka utsatts for
antagonistiska angrepp). | flera fall har granskningarna avslutats
utan kritik, dd@ GDPR-arbetet hade gjorts eller kommunen inte varit
berdrda, vilket givetvis ar positivt.

Kommunstyrelsen: Granskning av kommunstyrelsens
delegationsordning dar anmalan av personuppgiftsincidenter till
Integritetsskyddsmyndigheten bedémdes utgora verkstéllighet.
Oavsett om dataskyddsombudets rekommendation foljs eller inte, &r
inrymmer beddmningen sadana komplicerade évervaganden och
bedémningar, att det inte borde kunna hanteras som verkstéllighet,*
utan borde delegeras till forvaltningschef. Under hésten 2024
andrades delegationen till viss del.

Utbildningsnamnden: Under hosten 2023 avslutade jag en stor
granskning av utbildningsnamndens skolplattformar. Under vintern
2023/24 f6ljde jag upp hur rapporten hade hanterats av
bildningsforvaltningen. | det skedet hade rapporten inte tagits upp i
utbildningsndmnden och ingen tidsplan eller process hade tagits
fram. I juni 2024 foljder jag aterigen upp status, och vissa atgarder
hade da vidtagits och planerats.

Den 25 oktober 2024 har utbildningsndmnden pa eget initiativ
aterkopplat vidtagna och planerade atgérder i anledning av
granskningen (men dven innehallande vissa forvaltningsrattsliga
utvecklingsomraden). Jag har gatt igenom atgarderna med
verksamheten, och bedomer att verksamheten — genom att forstarka
med en resurs och utdka samarbetet med andra forvaltningar —
arbetar med GDPR-utmaningarna pa ett mer strategiskt satt och i
hdgre tempo, an tidigare.

Kommunstyrelsen med flera: Fortfarande uppmarksammas inte
driftsstorningar och buggar i verksamhetssystem, webb och intranat,
som leder till &ndring eller tillfallig forlust av personuppgifter som
en personuppgiftsincident i tillracklig utstrackning.

5.3 Personuppgiftsincidenter

En personuppgiftsincident ar en incident som leder till oavsiktlig eller
olaglig forstoring, forlust eller &ndring eller till obehoérigt réjande av eller

41 Jfr. prop. 2016/17:171 s. 382.
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obehdrig atkomst till de personuppgifter som éverforts, lagrats eller pa
annat sétt behandlats.*?

Incidenten ska anmélas till Integritetsskyddsmyndigheten inom 72 timmar,
savida det inte &r osannolikt att incidenten medfor en risk for personers fri-
och réattigheter.*® Dataskyddsombudet lamnar verksamheten en
rekommendation. Namnden (delegaten) beslutar huruvida incidenten ska
anmaélas till Integritetsskyddsmyndigheten. Namnden ska dérefter
informeras om beslutet och incidenten diarieforas.

Det bor finnas ett visst flode av rapporterade personuppgiftsincidenter. Att
en namnd har manga rapporterade personuppgiftsincidenter talar inte
nddvéndigtvis for en sdmre hantering av personuppgifter, utan kan istallet
visa pa att personuppgiftsincidenter identifieras och anmaéls pa ett korrekt
satt. Om en namnd har fa eller inga personuppgiftsincidenter talar det inte
nodvandigtvis for en battre hantering av personuppgifter, utan kan visa pa
att personuppgiftsincidenter inte identifieras och anmals i tillracklig
utstrackning. Det ar mindre troligt att ingen incident intraffat under ett ar,
utan da antas finnas ett morkertal.

Danderyds kommun har haft 56 personuppgiftsincidenter ar 2024. Detta kan
jamforas med tidigare ar, enligt foljande.

e 57 incidenter ar 2023
e 54 incidenter ar 2022
e 38 incidenter ar 2021

Sammantaget ligger intraffade incidenter pa jamn niva sedan tre ar tillbaka,
med drygt en rapporterad personuppgiftsincident i veckan pa kommun-
dvergripande niva.

De rapporterade incidenterna ar S — ~Antal Antalarenden
2024 &r fordelade enligt e Poet
f(.jljande 1 Socialnamnden 16 28.6
) 2 Utbildningsnamnden 14 25.0
De flesta incidenter ar av e e —— 1 196
mindre allvarligt slag. Notera att 4 wijs- ocn 1 196
en personuppgiftsincident som stadsbyggnadsnamnden
r(-jr ﬂera némnder el’ldaSt 5 Kultur- och fritidsnamnden 2 3.6
statistiskt redovisas som en 6 Tekniska namnden ! 8
incident for en né.mnd 7 Overformyndarnamnden 1 1.8
' Summa 56 100%

N&mnder som inte ndmns har
haft 0 personuppgiftsincidenter, vilket dessa namnder har att analysera.

I samband med intraffade personuppgiftsincidenter brukar jag
rekommendera att generella eller specifika tekniska eller organisatoriska
atgarder vidtas for att stavja liknande incidenter. Jag avser att pa sikt folja
upp, genom granskning, om verksamheten har vidtagit tillrackliga atgarder
for att stdvja nya incidenter.

42 Jfr. art. 4 dataskyddsforordningen.
43 Art. 33 dataskyddsforordningen.
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5.3.1. Nagra personuppgiftsincidenter

Nagra i Danderyds kommun intréffade personuppgiftsincidenter namns kort
nedan. Avsikten ar att exemplen ska vara larande — inte laxande.

Kommunstyrelsen: Tva incidenter har rort forvéaxling av profiler i
Microsofts miljo. En medarbetare har mottagit chefens kalender-
notiser pa sin arbetstelefon samt en medarbetare har mottagit
kollegans bokningar i sin kalender.

Kommunstyrelsen: | en upphandlingsportal som anvénds for att
avropa avtal kunde kommunens upphandlare se andra kommuners
upphandlares profiler, och avropa fran deras avtal. Rekommenderade
anmaélan till Integritetsskyddsmyndigheten.

Miljo- och stadsbyggnadsnamnden: Flera personuppgiftsincidenter
har intraffat vid hanteringen av bygglovsarenden, genom
systembrister i kombination med mansklig faktor i vissa fall. Det har
ocksa framkommit att verksamhetssystemet inte inrymmer majlighet
att gallra i enlighet med dokumenthanteringsplanen. Anmélningar
till Integritetsskyddsmyndigheten har rekommenderats i flera fall
och verksamheten arbetar aktivt med att stavja incidenterna.

o Samma leverantor har for ett kartsystem larmat om att
tjansten innehallit allvarliga sékerhetsbrister, och att fortsatt
anvandning skulle ske pa egen risk. Det var anméarkningsvart
att leverantoren ville att kommunen skulle sta kostnaden for
att kunna tillhandahalla en saker tjanst. Sammanfattningsvis
rérde det sig om tva incidenter, en rorde sakerhetshristen och
en rorde fortsatt anvandning av kartsystemet, trots att
sékerhetsbristen varit kdnd. Rekommenderade anmélan till
Integritetsskyddsmyndigheten.

o Aven ett annat kartsystem fick stangas ner efter identifierade
sakerhetsbrister, varpa dversyn av kartsystemen
rekommenderades.

Bade kommunstyrelsen och socialndmnden har under aret rakat ut
for andring av personuppgifter i bedragerisyfte. Anmaélan till
Integritetsskyddsmyndigheten har rekommenderats i bada fallen.

Utbildningsnamnden: Flera fall av obehdrigt réjande och obehorig
atkomst har skett hos leverantoren for skolskjuts, under aret.
Rekommenderade anmélan till Integritetsskyddsmyndigheten.

Utbildningsnamnden: Nagra incidenter har rort obehorigt réjande i
form av att information om en krankning skickats till flera
vardnadshavare, information om en konflikt skickats till samtliga
vardnadshavare i klassen och ett mejl om en elevs svagheter skickats
till fel vardnadshavare. Rekommenderade anmalan till
Integritetsskyddsmyndigheten i samtliga ndmnda fall.

Kommunstyrelsen: Nagra incidenter har rort driftsstérningar som
inloggningssvarigheter, buggar och brister i funktion, vilket utgor
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tillfallig forlust av personuppgifter. Rekommenderade
organisatoriska och tekniska atgarder.

Socialnamnden: Information om en anhorigtraff, mejlades ut utan att
anvanda dold kopia. Rekommenderade anmaélan till
Integritetsskyddsmyndigheten.

Socialnamnden: Nagra incidenter har ror obehorigt réjande och
obehorig atkomst genom samverkan i familjeratten och socialjouren.
Rekommenderade anmélan till Integritetsskyddsmyndigheten.

Utbildningsnamnden: En allvarligare incident rérde att en lista med
700-800 elevers namn, deras vardnadshavares namn, personals
namn, elevers personnummer, hemkommun, utbildningskod och
programpeng skickades ut av misstag till skolans samtliga 1 300
elever. Rekommenderade anmalan till
Integritetsskyddsmyndigheten.

Kultur- och fritidsndmnden: Obehdrigt rojande har intraffat dels
genom anvandningen av gemensam brevlada med andra foreningar,
och obehdrig atkomst genom att en skrivare i 6ppet bibliotek skrivit
ut papper med namn.

Socialnamnden: | samband med en utredning om ett familjehem
gjorde handlaggaren sokningar pa personuppgifter i den rattsdatabas
som kommunen har licens for, men som inte &r avsedd for att
anvandas for bakgrundskontroller. Hanteringen avvek ocksa fran
rutiner. Rekommenderade anmaélan till
Integritetsskyddsmyndigheten.

Socialndmnden: | samband med att IT-enheten arbetade med flytt av
data, identifierades att uppgifter fran socialnamndens verkssystem
mellanlagrats infor att foras dver till kommunstyrelsens

system for fakturering, utan att mellanlagringen varit tillrackligt
séker och haft behérighetsinstallningar. Rekommenderade anmalan
till Integritetsskyddsmyndigheten.

5.4 Skadestand

Den som lidit materiell eller immateriell skada till f6ljd av en dvertradelse
av dataskyddsforordningen kan begara skadestand for 6vertradelsen.

Vad jag fatt kinnedom om, har ingen begaran om skadestand pa grund av
dataskyddsovertradelser inkommit under aret.

5.5 Registerutdrag

En person har ratt att begéra ut ett registerutdrag, vilket &r en redogorelse
for i vilka sammanhang kommunen hanterar dennes personuppgifter.
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Statistiken visar att tva namnder har :

berdrts av begdran om registerutdrag

o A o 1 Kommunstyrelsen 3 60.0
under ar 2024, enligt foljande. 2 Socialnémnden 2 400
Summa 5 100%

5.6 Andra rattigheter

Personer har enligt dataskyddsforordningen flera specifika réttigheter som
till exempel réatt att begéra radering, rattelse, invandning, begransning och fa
information.

Vad jag fatt kinnedom om, har ingen begaran om aberopande av
rattigheterna inkommit under aret.

5.7 Integritetsskyddsmyndighetens tillsyn och
sanktionsavgifter

Integritetsskyddsmyndigheten kan inleda tillsyn av kommunens
personuppgiftshantering, vilket kan leda till sanktioner, féreldgganden,
reprimander med mera.

Vad jag fatt kinnedom om, har Integritetsskyddsmyndigheten inte
genomfort eller annonserat ndgon kommande tillsyn, eller dlagt kommunen
att betala ndgon administrativ sanktionsavgift under aret.

6. Omvarldsbevakning

Under detta avsnitt kommer jag redogora for vagledande och
kunskapshojande omvarldsbevakning. Avsikten &r att informationen ska
vara larande — inte l&xande.

6.1 Integritetsskyddsmyndigheten: Reprimand for att
inte haft tillracklig sparbarhet (loggning)

Integritetsskyddsmyndigheten har granskat Verisure Sverige AB:s hantering
av bildmaterial fran kunders hem. Granskningen visade att logguppgifter
fran kamerorna endast sparades i tre manader, vilket bedémdes otillrackligt
ur kontrollsynpunkt. Bolaget meddelades en reprimand.*

6.2 Integritetsskyddsmyndigheten: Sanktionsavgifter for
overforing till Facebook/Meta

e Avanza hade aktiverat ett analysverktyg for marknadsforing pa sin
webbplats, Meta-pixeln, vilket kom att innebéra att en halv till en
miljon kunders uppgifter om vardepappersinnehav, lanebelopp,
kontonummer och personnummer 6verfordes till Meta, i okrypterat
format. Integritetsskyddsmyndigheten meddelade Avanza en
sanktionsavgift pa 15 miljoner kronor.*

4 Integritetsskyddsmyndighetens beslut i drende IMY-2022-1558, den 27 november 2024;
https://www.imy.se/globalassets/dokument/beslut/2024/tillsynsbeslut-verisure-sverige-
ab.pdf.

4 Integritetsskyddsmyndighetens beslut i &rende DI-2021-5544 den 24 juni 2024;
https://www.imy.se/globalassets/dokument/beslut/2024/beslut-tillsyn-avanza.pdf.
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e Aven Apoteket AB och Apohem AB hade aktiverat Meta-pixeln.
Kunders namn, adresser och vilka produkter de kopt (receptfria
ldkemedel, intimprodukter, sjalvtester) hade overforts till Meta, i
krypterat format. Integritetsskyddsmyndigheten meddelade
administrativ sanktionsavgift till Apoteket pa 37 miljoner kronor,
och till Apohem pa 8 miljoner kronor.“

6.3 Integritetsskyddsmyndigheten: Reprimand for att
dataskyddsombudet inte fatt tillrackliga resurser

Socialndamnden i Orebro har lagts en reprimand for att namnden inte
sakerstallt att dataskyddsombudet fatt tillrackligt med resurser och blivit
involverad i god tid. Vidare har den personuppgiftsansvariga inte sakerstallt
att dataskyddsombudet rapporterat till hdgsta forvaltningsniva.

6.4 Dagens juridik, debatt:
Integritetsskyddsmyndigheten sviker
dataskyddsombuden och personers fri- och
rattigheter

| debattformat riktar nagra dataskyddsombud kritik mot Integritetsskydds-
myndigheten for att inte agera nér dataskyddsombud utsatts for repressalier
eller avsétts for att de utfort sina arbetsuppgifter.*® Debattérerna menar att
detta i forlangningen far negativa effekter for personers fri- och rattigheter.*

“ Integritetsskyddsmyndighetens beslut i d&rende IMY-2022-3270 den 30 augusti 2024,
https://www.imy.se/globalassets/dokument/beslut/2024/beslut-tillsyn-apoteket-ab.pdf och
Integritetsskyddsmyndighetens beslut i arende IMY-2022-3272 den 29 augusti 2024,
https://www.imy.se/globalassets/dokument/beslut/2024/beslut-tillsyn-apohem.pdf.

47 Integritetsskyddsmyndighetens beslut i drende IMY -2023-7963;
https://www.imy.se/globalassets/dokument/beslut/2024/tillsynsbeslut-socialnamnden-i-
orebro-kommun.pdf

48 Vilket inte ar forenligt med art. 38.3 dataskyddsforordningen.

49 https://www.dagensjuridik.se/opinion/imy-sviker-dataskyddsombuden-och-darmed-alla-
svenska-medborgare/, bevittnat den 10 december 2024.
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