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1. Inledning

| denna rapport redovisar dataskyddsombudet hur det gatt med behandlingen
av personuppgifter och dataskydd under ar 2021. | rapporten redovisas
dataskyddsarbetet sasom till exempel uppgifter om statistik, tillsyn,
granskningar, personuppgiftsincidenter, registerutdrag, sanktionsavgifter,
skadestand, arsberéattelse och fortsatt planering.

Det ar ndmnden som &r ansvarig for sin behandling av personuppgifter.

2. Gallande ratt

En personuppgift ar i regel en upplysning om en person, som kan leda till att
personen identifieras. Det kan till exempel vara ett namn, ett personnummer,
en adress, en GPS-uppgift, en IP-adress eller andra upplysningar som &r
specifika for en persons fysiska, genetiska, psykiska, ekonomiska, kulturella
eller sociala identitet.*

Personuppgifter ska enligt lagstiftningen i korthet

behandlas pa ett lagligt, korrekt och transparent sétt,
samlas in for ett andamal,

vara relevanta och sa fa som mojligt,

vara korrekta,

far inte mojliggora identifiering langre &n nodvandigt,
ska behandlas pé ett sakert satt.?

I kommunen &r den aktuella ndmnden personuppgiftsansvarig for sin
behandling av personuppgifter. Den personuppgiftsansvarige (ndmnden)
ansvarar for och ska kunna visa att lagstiftningen efterlevs.®

Behandlingen av personuppgifter &r endast laglig om det finns en rattslig
grund for behandlingen.*

3. Dataskyddsorganisation

Under hosten har dataskyddsorganisationen borjat arbeta efter en ny
ordning. Dataskyddsorganisation uppdaterades formellt den 1 december
2021. Andringarna ror framforallt dataskyddsombudets arbetsuppgifter och
inforandet av ett huvudkontaktombud. Dataskyddsorganisation ser nu ut
som foljande.>

e Utdver kontaktombuden, som finns pa varje avdelning eller enhet
som arbetar proaktivt och operativt med dataskyddsfragor, finns nu
ocksa ett huvudkontaktombud (kommunstyrelsens kontaktombud).
Huvudkontaktombudet arbetar framst, utdver sina arbetsuppgifter
som kontaktombud, med proaktiva och operativa atgarder som att ge

1 Jfr. art 4 dataskyddsforordningen.

2 Jfr. art 5 dataskyddsforordningen.

8 Art 5 dataskyddsférordningen.

4 Art 6 dataskyddsférordningen.

5 Las mer i Anvisning organisation for sakerhet och dataskydd, KS 2021/0474, daterad den
1 december 2021.
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rad och halla utbildning samt att samordna kommunens natverk for
kontaktombud.

e Dataskyddsombudet arbetar frdmst reaktivt med granskning av
efterlevnaden av dataskyddslagstiftningen, konsekvensbedémningar
och personuppgiftsincidenter.

4. Register for behandlingar

Varje namnd maste ha ett register 6ver personuppgiftsbehandlingar som
beskriver de behandlingar som sker inom ndmndens personuppgiftsansvar.
Verksamheten ansvarar for att halla registret aktuellt. Registret sker i
systemstddet Draftit.

Tekniska ndmnden har i sitt register 22 antal behandlingar av
personuppgifter.

5. Personuppgiftsincidenter

En personuppgiftsincident &r en incident som leder till obehdérigt réjande
eller atkomst till personuppgifter. Det kan ocksa rora sig om oavsiktlig eller
olaglig forstoring, forlust eller &ndring av personuppgifter.® Det kan till
exempel vara att nagon skickat en e-post med kansliga personuppgifter utan
kryptering till en annan e-postadress an den som slutar pd @danderyd.se,
eller att nagon anstalld far del av personuppgifter i onddan, som personen
inte behover for sitt arbete och utanfor dennes behdrighet.

Personuppgiftsincidenter upptacks vanligen
e av verksamheten,
e av dataskyddsombudet i samband med granskning eller kontakt med
verksamheten eller
e av kommunens systemleverantorer.

Om en personuppgiftsincident intraffar ska den anmalas till
dataskyddsombudet. Dataskyddsombudet utreder incidenten vidare i samrad
med verksamheten. Dataskyddsombudet gor en rekommendation om
incidenten behdver anmélas till tillsynsmyndigheten.

Den personuppgiftsansvarige ska sen utan onddigt dréjsmal, inom 72
timmar efter att ha fatt vetskap om personuppgiftsincidenten, anmala den till
tillsynsmyndigheten, savida det inte &r osannolikt att incidenten medfor risk
for fysiska personers rattigheter och friheter.’

Om en ndmnd har flera personuppgiftsincidenter kan det tala for att
verksamheten har god kdnnedom om dataskyddslagstiftningen, och att
verksamheten med stod i denna kunskap identifierar och anmaler
personuppgiftsincidenter nar sadana intraffar. Det kan ocksa tala for en
samre hantering av personuppgifter. Om en namnd har fa
personuppgiftsincidenter kan det tala for en god hantering av

6 Art. 4.12 dataskyddsférordningen.
7 Art 33 dataskyddsférordningen.
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personuppgifter, eller att personuppgiftsincidenter inte upptacks eller
anmals i den utstrdckning som det enligt lag kravs.

Tekniska namnden har haft en (1) personuppgiftsincident under ar 2021.

e En dator forsvann pa arbetsplatsen. Eftersom inget talade for att det
funnits risk for personers rattigheter och friheter bedémde
dataskyddsombudet att personuppgiftsincidenten inte behdvde
anmalas till tillsynsmyndigheten. Andra atgarder rekommenderades.

6. Planerad granskning av rutiner fér behandling av
personuppgifter

Dataskyddsombudet har i december 2021 pabdrjat en granskning av
strukturen for dataskyddsarbetet i respektive forvaltning/namnd. Syftet med
granskningen &r att utreda om kommunen foljer dataskyddslagstiftningen
utifran kommunens rutiner for behandling av personuppgifter och
personuppgiftsincidenter. Utgangspunkten for granskningen &r att god
struktur i dataskyddsarbetet forbattrar forutsattningarna for en korrekt
behandling av personuppgifter.

Svaren kommer ge god insyn i hur behandling av personuppgifter och
personuppgiftsincidenter gar till i kommunen. Forvaltningarna ska inkomma
med svar senast den 14 februari 2022.

Dataskyddsombudet har inte planerat nagra andra granskningar, utdver den
som det ovan redogjorts for.

7. Reaktiva granskningar

Dataskyddsombudet kan pa eget initiativ initiera granskning av
efterlevnaden av dataskyddslagstiftningen. Det vanliga &r att
dataskyddsombudet sjalv, eller i kontakt med verksamheten upptacker
nagot, som dataskyddsombudet vill titta ndrmare pa.

Vid en typisk granskning staller dataskyddsombudet fragor till
verksamheten om behandling av personuppgifterna eller vid upphandlingar,
om kommande behandling av personuppgifter. Utifran svaren pa fragorna
kan dataskyddsombudet lamna bestdmda rekommendationer om fortsatt
tillvagagangssatt. Svaren kan ocksa leda till att hogsta forvaltningsniva, den
personuppgiftsansvarige namnden eller tillsynsmyndigheten informeras.®

Dataskyddsombudet har utfort O reaktiva granskningar i tekniska namndens
verksamhet under ar 2021.

8 Jfr. art 38 dataskyddsforordningen.
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8. Tillsyn

Tillsynsmyndigheten har inte under ar 2021 genomfort nagon tillsyn eller
annonserat nagon kommande tillsyn hos nagon av kommunens
verksamheter eller ndmnder.

9. Registerutdrag

En person har ratt att begara att fa veta om dennes personuppgifter
behandlas av kommunen. Om kommunen behandlar personens
personuppgifter har personen ratt att fa veta andamalet med behandlingen
och annan information.®

Tekniska namnden har fatt tre (3) forfragningar om registerutdrag under ar
2021.

10. Administrativa sanktionsavgifter

Tillsynsmyndigheten kan pafora en administrativ sanktionsavgift pa den
som behandlat personuppgifter i strid med dataskyddslagstiftningen. Den
administrativa sanktionsavgiften ska vara effektiv, proportionell och
avskrickande.® For mindre allvarliga 6vertradelser ska avgiften uppga till
hdgst 5 miljoner kronor och for mer allvarliga dvertrédelser till hogst 10
miljoner kronor fér myndigheter.!!

Tillsynsmyndigheten har inte pafort nagon administrativ sanktionsavgift pa
kommunen under ar 2021.

11. Skadestand

Varje person som lidit skada till f6ljd av en Overtradelse av
dataskyddslagstiftningen ska ha rétt till erséttning (skadestand). Varije
personuppgiftsansvarig som medverkat till behandling i strid med
dataskyddslagstiftningen ska ansvara for skadan.

Tekniska namnden har inte fatt in nagon begéaran om skadestand for felaktig
behandling av personuppgifter under ar 2021.

12. Handelser under ar 2021

e Dataskyddsombudet féredrog sin granskningsrapport géllande
samtliga personuppgiftsansvarigas (ndmnders) anvandning av
samtycke som réttslig grund for ledningsgruppen. Separata rapporter

9 Art. 15 dataskyddsforordningen.

10 Art 83 dataskyddsférordningen.

116 kap. 2 § lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsfoérordning.

12 Art 82 dataskyddsférordningen.
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for respektive personuppgiftsansvarig levererades till respektive
forvaltningschef.

I samverkan med kontaktombuden och informationssékerhets-
samordnaren inventerade dataskyddsombudet de arbetsprocesser och
moment som idag existerar for det dagliga dataskyddsarbetet, bland
annat processen for registerutdrag och upplégg for arbetsmoten.
Processerna uppdaterades och arbetet effektiviserades ytterligare.

Statistiken for personuppgiftsincidenter fran kvartalsrapporterna ar
2020 visade att mangden rapporteringar minskat med 6ver 50 %.
Dataskyddsombudet genomférde en utbildningskampanj for
forvaltnings- och avdelningschefer pa forvaltningarna gallande
upptackt, utredning och atgarder vid personuppgiftsincidenter.
Statistik fran kvartalsrapporter ar 2021 visade sedan att
utbildningskampanjen givit resultat och antalet incidentrapporter
Okade darefter. Emellertid rapporteras personuppgiftsincidenter
fortfarande ofta efter 72 timmar fran att de upptécks, vilket ar
oftrenligt med art 33 dataskyddsforordningen. Detta har varit ett av
skalen till den pagaende granskningen av personuppgiftsansvarigas
hantering av personuppgifter och personuppgiftsincidenter.

Under hosten 2021 utndmndes ett nytt dataskyddsombud. Det
tidigare dataskyddsombudet har tagit rollen som
huvudkontaktombud.

Organisation for dataskyddsarbetet har uppdaterats, se avsnittet om
organisation. Genom att dataskyddsombudet och
huvudkontaktombudet uppdrag har renodlats, har det frigjort
utrymme och dataskyddsarbetet blivit mer effektivt. Det har till
exempel lett till att verksamheten i storre utstrackning far operativt
stod pa forvaltningsniva, men ocksa att antalet granskningar av
dataskyddsombudet 6kat. Personuppgiftsincidenterna har okat.

Dataskyddsorganisationen har tagit initiativ till nya rutiner vad galler

kommunens upphandlingar. Vid varje upphandling ska
verksamheten svara pa nagra fragor, for att pa ett snabbt satt kunna
identifiera om upphandlingen medfor nagra betankligheter utifran
dataskyddslagstiftningen och i sa fall forebygga dessa.

Forvaltningens kontaktombud ska &ven bli informerade nar det pagar

en upphandling som rér behandling av personuppgifter.

13. Planering for ar 2022

Dataskyddsombudet planerar fortsatt granskning av kommunens
anvandning av samtycke som rattslig grund. Detta kommer gélla de
namnder som haft pavisade brister i anvandningen av samtycke som
rattslig grund &r 2020, se vidare information i bilagan. Aven
tillsynsmyndigheten har utlovat att granskningar av myndigheters
anvéandning av samtycke som rattslig grund kommer att ske
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framover.

Huvudkontaktombudet kommer spela in och uppdatera
utbildningsfilmerna pa kommunens intranat om dataskydd.

Kontaktombudens roll ska renodlas, bli mer operativ och
framtradande pa forvaltningarna. Kontaktombuden ska bli
informerade om verksamheten upphandlar nagot som ror behandling
av personuppgifter.

Dataskyddsombudet har tagit initiativ till att
dataskyddsorganisationen ska vara representerad i den planerade
analysgruppen for kommunens fortsatta digitaliseringsarbete.
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