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Sammanfattning

Konsultféretaget Conectura AB har fatt i uppdrag att genomfora en kartlaggning och
genomlysning av Samhallsutvecklingsforvaltningen processer och rutiner. Syftet med
utredningen ar att identifiera brister samt att foresla konkreta atgarder for att
kvalitetssakra och effektivisera processer och rutiner inom tekniska namndens
ansvarsomraden.

Genomlysningen har omfattat omradena (i) ledning och styrning, inkl. projektstyrning,
(ii) kultur och férhallningssatt, (iii) intern kontroll, (iv) informationssakerhet och (v)
upphandling.

Av genomlysningen framgar att ett utvecklingsarbete pagar inom férvaltningen och har
pagatt det senaste aret. Det finns en vilja att arbeta strukturerat och processinriktat
med en kultur som praglas av professionalitet.

Det finns fortsatta behov av utvecklingsarbete inom de omraden som genomlysningen
omfattar. De utvecklingsbehov vi har identifierat avser i korthet:

¢ Utveckla férvaltningen till en processorienterad, riskmedveten, professionell och
proaktiv organisation. | detta ingar dels arbete med harda fragor som processer,
rutiner och arbetssatt for att skapa struktur och systematik, dels arbete med den
kultur som man vill ska pragla férvaltningen.

* Utveckla en projektstyrningsmodell som &r applicerbar pa de projekt som genomfors
av forvaltningen och som sakerstaller en god niva pa rapportering till och uppfdljning

av ledningen.

¢ Utveckla arbetet med den interna kontrollen genom processkartldggningar av

forvaltningens huvudprocesser, utvecklat arbete med risk- och vasentlighetsanalyser

samt informations- och utbildningsinsatser.
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* Utveckla arbetet med informationssakerhet genom att infora ett ledningssystem for
informationssakerhet som integreras med forvaltningens styr- och ledningssystem.

* Fortsatt utveckling av arbetet med upphandlingar i syfte att hitta strukturer och
arbetssatt som kan skapa lugn och férutsdagbarhet, for bade upphandlare och
bestallare.

Utvecklingsbehovet avser forvaltningen som helhet. Vi kan dock konstatera att
forvaltningens olika avdelningar har kommit olika langt och &r pa olika platser avseende
nuldget. Detta ar positivt da de avdelningar som kommit langre i sitt utvecklingsarbete
kan fungera som draghjalp i det fortsatta arbetet i forvaltningen i stort.




Uppdraget

Bakgrund

Konsultforetaget Conectura AB har fatt i uppdrag, efter beslut av Tekniska namnden, att
genomfora en kartlaggning och genomlysning av Samhallsutvecklingsforvaltningen
processer och rutiner. Syftet med genomlysningen ar att identifiera brister samt att
foresla konkreta atgarder for att kvalitetssakra och effektivisera processer och rutiner
inom Tekniska ndmndens ansvarsomraden.

| samrad med forvaltningens ledningsgrupp och uppdragets styrgrupp har fem omraden
identifierats som utvecklingsomraden som inkluderas i genomlysningen. Dessa omraden
ar:

* Ledning och styrning (inkl. projektstyrning)
e Kultur och férhallningssatt

* Intern kontroll

* Informationssakerhet

* Upphandling

Ovanstaende omraden har identifierats utifran ett antal handelser det senaste dret som
framfor allt ber6r anlaggningsavdelningen. | arbetet med framtagande av
rekommenderade atgarder har darfor situationen pa anlaggningsavdelningen till stor del
varit i fokus. Ett utvecklingsarbete har pabdrjats innan och pagatt I6pande under
genomférandet av genomlysningen.

Bakgrunden till radande lage beddms ga langt tillbaka i tiden och har formodligen
uppkommit successivt under ett flertal ar.
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Nuldget inom foérvaltningen varierar stort mellan avdelningarna dar flera av de 6vriga
avdelningarna har kommit langre i sitt utvecklingsarbete och arbete med ett
strukturerat och processorienterat arbetssatt.

Forvantat resultat

Genomlysningen ska resultera i en gap-analys samt dtgardsplan som beskriver hur
forvaltningen ska arbeta fortsattningsvis med respektive utvecklingsomrade.




Rapportens disposition

Vi har valt att dela in rapporten i delrapporter utifran de fem utvecklingsomraden som
identifierats i forvaltningen. | respektive delrapport beskrivs ett 6nskat lage for
forvaltningen samt rekommenderade atgarder som syftar till en forflyttning mot 6nskat
lage.

Vara slutsatser och rekommendationer bygger dels pa observationer och analyser av
Samhallsforvaltningen, med fokus pa anlaggningsavdelningen, dels pa etablerade
modeller och teorier. For att underlatta lasningen har de teoridelar som tillhor
respektive utvecklingsomrade lagts som bilagor till rapporten.

Rapporten innehaller féljande delar
1. Ledning, styrning, kultur och férhallningssatt , s. 6-12

Daé dessa omraden dr tdtt sammanldnkade har vi valt att hantera dem tillsammans i en
delrapport. Omrddena skdr rakt igenom samtliga identifierade utvecklingsomrdden och
dr en grund som mycket av arbetet utgdr ifran.

2. Intern kontroll, s. 13-19
3. Informationssakerhet, s. 20-27
4. Upphandling, s. 28-35

5. Sammanstillning av rekommenderade atgirder, s. 36-38

Bilaga 1-3, s. 39-52
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Kort om forandringsarbete

Delarna som skapar en helhet

Studier inom systemteori i offentlig verksamhet har kommit fram till att det finns flera
olika komponenter (se bild till hdger) som behdéver fungera for att skapa en fungerande
och effektiv process/verksamhet. Komponenterna hanger samman och forstarker
varandra. Det innebar att svaghet inom en komponent kan fa negativa effekter pa
ovriga. Det innebar dven att utvecklingsarbete inom en komponent kan fa positiva
effekter pa dvriga.

| ett forandringsarbete ar det darmed av storsta vikt att inte endast se till en del utan se
helheten for att sakerstalla att forandringar inom en komponent inte leder till negativa
effekter inom en annan.

Ledningens roll

Ledningen har en viktig roll i att guida verksamheten och medarbetarna genom
forandringsarbetet och skapa forutsattningar for att respektive komponent och samtliga
komponenter som helhet ska fungera effektivt.

Metoden som ledningen valjer for att genomfoéra en fordndring kan dven vara en del i
utvecklingsarbetet. Genom att i fordandringsarbetet arbeta med involvering, lean,
processkartlaggning och frigéra kraften och ansvarstagandet for det gemensamma hos
medarbetarna skapas en skjuts framat i arbetet med en férandrad kultur. Det kan dven
bidra till en 6kad kunskap/kompetens, insikter om vikten av féljsamhet mot regler och
riktlinjer och 6kat respekt fér varandras yrkesroller.
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1. Ledning, styrning,
kultur och
forhallningssatt
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Nulage och dnskat lage/malbild

Vi kan konstatera att ledarskapet i delar av Samhallsutvecklingsforvaltningen tidigare
har praglats av en "1at ga”-mentalitet. Med detta menar vi att medarbetare har getts
stor frihet att sjalva styra sitt arbete med begrdansad I6pande uppfoljning och
rapportering till chef. Detta har t.ex. lett till att avvikelser i verksamheten upptackts
sent. ”Lat gd”-mentaliteten far dven effekter pa kultur och férhallningssatt pa

arbetsplatsen da det till viss del har saknats ramar for medarbetarna att verka inom.

Vi har dven noterat att det har saknats en syn pa forvaltningen som en sammanhallen
organisation, istallet har respektive avdelning agerat mer eller mindre som isolerade
Oar. Arbetssatt, kultur och forhallningssatt skiljer sig darfér at mellan férvaltningens
avdelningar.

Det vi tycker oss ha identifierat i férvaltningen ar en forflyttning mot att arbeta mer
processinriktat, mer professionellt, proaktivt och med storre respekt for de styrande
forutsattningar som forvaltningen lyder under. Detta ar ett arbete som kommer att vara
till god hjalp nar det galler att hantera omraden sa som upphandling, intern kontroll,
styrning och uppfoljning samt informationssédkerhet.

Utifran John P Kotters atta stegsmodell (se bilaga 1) kan vi, sammanfattat och utifran
Samhallsutvecklingsforvaltningen, konstatera att ett angeldgenhetsmedvetande har
vackts vilket har bidragit till att det nu finns en vagledande koalition, det vill sdga en
grupp av personer inom politik och forvaltning som driver férandringsarbetet framat.
Utifran detta arbete och annat arbete inom forvaltningen kan en vision och en strategi
arbetas fram och arbetas vidare med.
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Malet med férandringsresan uppfattar vi, sammanfattat, vara att utveckla férvaltningen
till en processorienterad, riskmedveten, professionell och proaktiv organisation. For att
uppna detta bor, férutom struktur och ordning, ett arbete med kulturen pa
arbetsplatsen genomforas. Pa sa satt minimeras risken for att oonskade handelser ska
ske inom verksamheten.




Gap mellan nulage och 6nskat lage

Bilden nedan syftar till att illustrera férandringsresan Tekniska
namnden/Samhallsutvecklingsférvaltningens &r inne i, mot en ny form av ledning- och
styrning inklusive kultur och férhallningssatt. Det &r en kultur som &r mer
processinriktad, riskmedveten, professionell och proaktiv an den som tidigare har
praglat namnden/forvaltningen. Som grund for gapanalysen har vi anvant professor
Kotters atta steg (se bilaga 1).

Var bedémning ar att arbete pagar inom flera delar av de atta stegen men i olika grad
pa de olika avdelningarna pa forvaltningen, ett korrekt nuldge ar darfor svart att peka
ut. | forvaltningen som helhet kan vi dock konstatera att stegen 1 och 2 ar genomférda:

* Angeldgenhetsmedvetandet finns, vilket detta uppdrag ar ett tecken pa.

* Koalitionen ar pa plats, det finns en férhoppningsvis tillrackligt stor grupp personer
inom forvaltningen for att orka bedriva ett langsiktigt férandringsarbete.

For att na ett 6nskat lage finns behov av fortsatt aktivt arbete i enlighet med de atta
stegen, dar en tydlig vision om hur organisation, styrning och ledning 6nskas fungera
framover. Efter detta genomfors ett antal aktiviteter som sker aterkommande 6ver tid
for att befasta forandringen i organisationen.
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Sammanfattning av rekommenderade
atgarder

Utifran vart arbete bade med dessa omraden och med input fran évrigt arbete, ser vi primart
tre utvecklingsomraden. Sammanfattningen av dessa ser ni nedan. Pa nastkommande sidor
beskrivs omradena mer detaljerat. -

Utvecklingsomrade Rekommenderade atgarder

1. Faststdll malet, hur vill vi ha det?
2. Tafram strategin
Utveckla arbetet med N .. .
. 3. Faststall och genomfor aktiviteter
framtidens . .
. . 4. Utbilda och informera
Samhallsutvecklings- s N .
N . 5. Fo6lj upp och uppmarksamma framgangar
forvaltning
6. Justera
7. Befast

» Oka kraven pa struktur och systematik, samt efterlevnad

Struktur och systematik St R
y av kommungemensamma riktlinjer och arbetssatt.

* Kartlagg processen for projektgenomférande med
fastighetsavdelningens arbetssatt och system som grund

* Dokumentera och implementera processen i samtliga
avdelningar pa forvaltningen

» Stark den I6pande projektprognostiseringen

Projektstyrning for fler
projekt

&% CONECTURA 5

VERKSAMHETSUTVECKLING



Vi upplever att det finns en vilja och ett behov av att géra en forflyttning av

organisationens ledning, styrning, kultur och forhallningssatt. Dar behovet ar att bli mer
processinriktad, riskmedveten, professionell och proaktiv. Detta ar ett arbete som har
paborjat, men for att arbetet ska bli framgangsrikt, tror vi att det kan behéva utvecklas

och innefatta fler personer inom férvaltning och politik.

Vart forslag ar att strukturera arbetet utifran det arbetssatt som vi tidigare i rapporten

har presenterat och vi beskriver nedan genomférandet mer i detalj.

Var dvertygelse ar att lyckas organisationen med denna forflyttning sa kommer arbetet

med de 6vriga fordjupningsomradena intern kontroll, Informationssdkerhet och
upphandling att underlattas. Sa ocksa framtida utmaningar sa som exempelvis
digitalisering.

Genomfoérande
1. Enas om malet. Tillsammans mellan politik och férvaltning diskutera och enas om
vad som ska pragla Samhallsutvecklingsférvaltningen. Fragor att diskutera ar:
*  Hur vill vi styra och leda?
* Vilken kultur och vardegrund vill vi ska vara ledande i vart arbete?
2. Utifran malet (visionen) ta fram en strategi for att uppna malet. | strategin
tydliggors t.ex. vilka aktiviteter som behdver genomféras, vilka dokument som

behdver ses 6ver, vad som ska vara gallande vid rekryteringar, hur ekonomi ska
anvandas som styrmedel i forhallande till malen m.m.
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Rekommendation: Utveckla arbetet med
‘ramtidens Samhallsutvecklingsforvaltning

Faststall och genomfor aktiviteter, revidera dokument, se 6ver moétesstrukturer,
rapportmallar, innehall pa APT:er, maldokument m.m.

Utbilda och informera. Denna punkt bor paborjas tidigare an har, var noga med att
kommunicera vad som ska goras, och inte minst varfor. Att kort och slagfardigt
kunna forklara syftet hjalper att fa med nastan alla pa resan. Anvand utbildning som
verktyg for ett dndrat forhallningssatt, obligatoriska aterkommande utbildningar
kring omraden sa som hur fungerar en kommun, intern kontroll, ekonomistyrning,
jav, korruption och annat visar pa att ledningen finner dessa fragor viktiga.

Folj upp och uppmarksamma framgangar. Folj upp aktiviteter ofta, garna som
staende punkter pa moéten. Detta innebar att man viker tid och visar pa att det ar
viktigt. Att uppmarksamma och fira framgangar visar pa att ledningen lagger vikt vid
utvecklingen.

Folj upp strategin i sin helhet, justera dar det behovs, 6ka eller minska
forandringstrycket utifran var ni befinner er.

Befast. Hall i fragan 6ver tid, om personalomsattning sker, se till att de nya ar
medvetna om ansvaret och arbetssattet for forandringsarbetet. Befast genom att
tydliggora krav vid nyanstéllningar och i aterkommande utbildningar. Befast hos
namnden, aterrapportera och hall informerade.



Rekommendation: Struktur och systematik

En sammanfattande bild av de brister vi arbetat med i detta uppdrag ar att mycket kan
undvikas genom att arbeta annorlunda i stallet for hardare. Vi upplever brister i struktur
och systematik inom de 6vriga férdjupningsomradena, intern kontroll, upphandling och
informationssdkerhet.

Den bild vi har av detta &r att bristerna inte beror pa en ovilja att arbeta strukturerat
och systematiskt, utan snarare att det beror pa upplevd tidsbrist eller andra
prioriteringar. Utveckling har darmed fatt sta tillbaka.

Né&r det talas om tidsbrist eller bortprioriteringar sa ar l6sningen sallan mer resurser, det
brukar inte vara gangbart. | stillet handlar det om att se 6ver och identifiera

* Vadsom gors?

* Hur det gors?

* Varfor det gors?
* Vad gorsinte?

Detta ar en del i att 6verga fran en adhoc-orienterad till processorienterad organisation,
nagonting som vi bedémer bor pragla en modern kommunal organisation. | en adhoc
orienterad organisation hanteras de fragor som kommer upp, oftast |6ses fragorna pa
ett eller annat satt, men resultatet kan variera. | en processorienterad organisation
finns fungerande, effektiva och andamalsenliga processer for merparten av de
fragestallningar som kommer. Det finns oftast en kunskap om vilka fragor som kommer
att komma upp samt hur och vem som hanterar det. Processerna ar genomarbetade
och val kdnda av de som kan dem och arbetar med dem dagligen. Utveckling sker
kontinuerligt genom Oversyner av processerna i syfte att sakerstélla att arbetssatten ar
effektiva.
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Vi bedémer att de fragor som fordjupningsuppdragen omfattar &r processer som
[ampar sig utmarkt for, vad galler att identifiera, dokumentera och justera. Att anvdnda
dessa fyra omraden som grund och sedan ga vidare med andra skulle innebéra att
Samhallsutvecklingsforvaltningen tar stora steg framat.

Genomférande

1. Genomfdr en processkartlaggning/dokumentation av féljande omraden
* Informationssakerhet
* Inkdp och upphandling (efter flytt till KLK)
* Intern kontroll

* Budget, prognos och ekonomiuppféljning

2. Gaigenom processerna med berdrda intressenter for att identifiera vad som inte
gors, vad som kan goras mer effektivt eller vad som inte behdver goras alls.

3. Justera processerna sa att de samspelar med hur vi ska arbeta i framtiden
4. Forankra den nya processen med berdrda
5. Identifiera ytterligare huvudprocesser och stédprocesser att arbeta vidare med.

6. Vidmakthall att processerna efterlevs genom kravstallning och uppfoljning.



Rekommendation: Projektstyrning

Kommunens 6vergripande styrmodell, som anges ska galla for alla projekt i Danderyds
kommun, anvands inte och ska inte anvandas i investeringsprojekt enligt den
information vi tagit del av. Detta dd modellen inte ar applicerbar i alla delar fér denna
typ av projekt.

Aven om projektstyrningen inte ar direkt applicerbar p& den 6évergripande GAP-
analysen sa finns det dven inom detta omrade delar i arbetssattet som ar giltiga dven
vid en forflyttning av projektstyrningen. Att enas om och kommunicera syftet med att
en projektmodell anvands ar viktigt.

Samhallsutvecklingsforvaltningens fastighetsavdelning har ett arbetssatt och system for
att arbeta med projekt som, enligt intervjuade upplevs fungera val och bor kunna
implementeras i 6vriga delar av férvaltningen.

Har kan ocksa konstateras att en projektmodell har svart att omfamna alla typer av
projekt, sa har bor en differentiering av projektmodellen/erna 6vervagas for att
standardisera fler typer av projekt. Med en differentiering menar vi att det for samtliga
projekt, stora som sma finns vissa delar som ska vara obligatoriska. En budget och
tidsplan kan vara exempel pa obligatoriska krav medan en styrgrupp ar ett exempel pa
ett icke obligatoriskt krav.

Var bedémning ar att en forankrad, differentierad eller skalbar projektmodell i
kombination pa hogre kravstallande kan bidra till ett 6kat nyttjande.
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Genomforande

Vi rekommenderar att en processkartlaggning av projektgenomférande genomférs med
fastighetsavdelningens arbetssatt och system som grund. Syftet med kartlaggningen ar
att

* Dokumentera processen sa att den ar moijlig att implementera i 6vriga avdelningar
pa forvaltningen.

* Faststalla hur och nér uppféljning och rapportering till avdelningschef och
forvaltningschef ska ske, avseende projektets framskridande och den ekonomiska
uppféljningen och prognosen.

* Identifiera vilka anpassningar, nedbrytningar och/eller tilldgg som ar nédvandiga for
att projektmodellen ska bli mer allmangiltig och skalbar.

Vi rekommenderar dven att den I6pande projektprognostiseringen starks. Om
projektledare tillsammans med controller blir duktiga pa detta sa gar avvikelser att
upptacka i tid.



2. Intern kontroll
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Nulage och onskat lage/malbild

Vi kan konstatera att Tekniska namnden och Samhallsutvecklingsférvaltningen har ett
arbete med intern kontroll som utgar fran de styrande dokument som finns faststéllda i
Danderyds kommun. Internkontrollplaner antas av namnden, genomférs och resultatet
aterrapporteras.

Den interna kontrollen har dock till stor del varit en administrativ produkt som syftat till
att uppfylla de krav som stélls pd namnden enligt kommunallagen (KL 6 kap 6 §). Risk-
och vasentlighetsanalyser har endast genomforts pa férvaltningens administrativa
avdelning och har darmed inte inkluderat samtliga verksamheter under ndmndens
ansvar.

Malbilden &r en mer utvecklad intern kontroll som en integrerad del av forvaltningen
styr- och ledningssystem (se bilaga 2). Genom att utveckla arbetet med den interna
kontrollen kan den anvandas som ett verktyg for att uppna resultat och effektivitet
samt minska riskerna for fel genom att

* Identifiera riskomraden och diarmed vidta atgarder for minimera risker.
* |dentifiera behov av utveckling inom férvaltningens verksamheter.

e Stérka namndens insyn och mojlighet till strukturerade kontroller inom omraden
som de anser vara av sarskild vikt. Detta bidrar aven till starkt tillit mellan ndmnd och
forvaltning.
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Gap mellan nulage och 6nskat lage

Bilden nedan syftar till att illustrera gapet mellan Tekniska
namnden/Samhallsutvecklingsférvaltningens nuldge avseende den interna kontrollen
och det 6nskade laget. Som grund for gapanalysen har vi anvant den mognadstrappa for
intern kontroll som beskrivs i bilaga 2.

Var bedémning ar att ndmnden/forvaltningen befinner sig pa steg 2 i mognadstrappan:
* Styrande och stddjande dokument finns pa plats.
* Riskanalyser genomfors men endast av den administrativa avdelningen.

* Eninternkontrollplan antas och foljs upp arligen.

For att na ett 6nskat lage finns behov av utveckling av framfor allt risk- och
vasentlighetsanalys, prioritering av kontrollmoment och involvering av namnden i
processen.

Pa kommande sidor presenteras de atgarder som bor vidtas for att na ett onskat lage.
Rekommendationerna utgar fran mognadstrappan och COSO-pyramiden (se bilaga 2).
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Nolldge tillampningsanvisning uppfoljning avvikelser sker den interna
. .. kontrollmoment arbetet ..
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Sammanfattning av rekommenderade

atgarder

Var rekommendation ar att forvaltningens internkontrollarbete utvecklas for att i storre
utstrackning inkludera samtliga delar av forvaltning och kunna anvandas som ett
verktyg i, och som en integrerad del av, styrningen.

Omrade

. i Kontrollmiljé
Genom att kartlagga processer och utveckla arbetet med risk- och

vasentlighetsanalyserna

1. Utvecklas kunskapen om och mojligheten att fa en 6versyn 6ver den verksamhet
som forvaltningen bedriver samt hur den ar tankt att bedrivas.

2. Blir det mojligt att identifiera relevanta och genomténkta kontrollmoment att Risk- och
inkludera i internkontrollplanen. P3a sa satt kan internkontrollen bdde anvandas for vasentlighetsanalys
att identifiera omraden i behov av utveckling och for uppféljning av att férandringar
i rutiner och arbetssatt efterlevs pa ett &ndamalsenligt satt.

3. Okad medvetenhet om risker och vikten av efterlevhad mot styrande dokument och
regler.
Utbilda och
informera

5 CONECTURA

Rekommenderade atgarder

* Genomfor processkartlaggningar av forvaltningens
huvudprocesser

* Genomfor risk- och vasentlighetsanalyser pa respektive
avdelning

* Genomfor forvaltningsdvergripande risk- och
vasentlighetsanalyser

* Sammanstéll bruttorisklistor dver forvaltningens risker

* Involvera namnden i arbetet med prioritering av
riskomraden

* Utse en samordnare for den interna kontrollen pa
forvaltningen

* Utbilda nyckelpersoner inom forvaltningen.
* Erbjud ndmnden utbildning i internkontroll minst 1 gang per
mandatperiod.



Rekommendation: Genomfor

processkartlaggningar

Vi rekommenderar att forvaltningens huvudprocesser kartlaggs. Kartlagda processer ar
en del i att skapa en robust organisation/kontrollmiljo (COSO) med enhetliga arbetssatt,
trygga rutiner och tydlig ansvarsférdelning.

Genom att kartlagga férvaltningens huvudprocesser underlattas dven arbetet med
riskvarderingen (COSO). Nar processerna ar kartlagda finns ett tydligt underlag som
visar hur det ar tankt att arbetsmoment ska genomfoéras, ansvarsférdelning och
styrning. Det blir da enklare att identifiera riskerna i processerna och utifran dessa ta
fram genomtankta kontrollaktiviteter (mognadstrappan) fér internkontrollplanen.

Processkartlaggningar ar dven ett bra metod for att arbeta med processutveckling. |
samband med kartlaggningarna framkommer ofta i vilka moment som det finns
mojlighet for effektiviseringar, var det saknas rutiner, var ansvar inte ar tydliggjort och
var det kan finnas behov av férandrad ansvarsfordelning.

Genomforande

Som metod for processkartlaggningarna rekommenderar vi ett leaninspirerat arbetssatt
dar medarbetarna involveras, t.ex. i gemensamma workshops. Genom att involvera
medarbetarna i arbetet paborjas forankringsarbetet redan i kartlaggningsstadiet. Det ar
dven ett satt att arbeta med kulturen pa arbetsplatsen och respekten for varandras
roller da kompetenser och ansvarsomraden synliggors.

SFCONECTURA

De kartlagda processerna bor innehalla féljande information:

* Vad ska goras? De huvudsakliga momenten i processen, fran start till slut. Stora och
komplexa processer kan behova delas upp i delprocesser.

* Nar ska det goras? Tidskritiska moment ska vara identifierade.
* Hur ska det goras? Referenser till styrande dokument och rutiner.

* Vem ska gora det? Det ska framga vem som ansvarar for genomférande samt, om
nodvandigt, vem som har mandat att fatta beslut.

* Vilket system ska anvandas? Om det finns specifika system som ska anvandas i
momenten sa ska det framga.

Processkartlaggning kraver engagemang fran bade chefer och medarbetare och att det
finns tid avsatt for forberedelse, genomférande av workshops, dokumentation och
kommunikation. Vi rekommenderar darfor att kartlaggningen initialt sker av de
overgripande huvudprocesserna inom respektive avdelning. Processerna kan i ett
senare skede kompletteras med mer detaljerade underprocesser.



Rekommendation: Utveckla risk- och

vasentlighetsanalyserna

Vi rekommenderar att arbetet med risk- och vasentlighetsanalyserna utvecklas sa att
samtliga av férvaltningens avdelningar genomfér analyser av sin verksamhet. Syftet ar
att identifiera verksamhetsspecifika risker och gora det mojligt att ta fram genomténka
kontrollmoment (mognadstrappan och COSO) till internkontrollkontrollplanen. Med
genomtankta kontrollmoment avses

¢ Kontroller som ar relevanta for att sdkerstalla att verksamheten uppnar sina mal/sitt
syfte

* Kontroller som inte endast dr administrativa utan aven innefattar verksamhetens
kvalitet och personalfragor

* Kontroller vars kontrollkostnad ar rimlig i relation till kontrollnyttan

Namnden bor inkluderas i arbetet med risk- och vasentlighetsanalyserna, dels for att
starka ndmndens dgandeskap 6ver processen (mognadstrappan) dels for att namndens
ledamoter kan bidra med andra perspektiv till analysen. Namnden boér inkluderas i
prioriteringen av vad som ska kontrolleras, hur kontrollerna genomfors boér dock
forvaltningen ansvara for.

| arbetet med risk- och vasentlighetsanalyserna vill vi dven lyfta vikten av att skilja
mellan riskomraden som krdaver omedelbar hantering och omraden som kan inkluderas i
internkontrollplanen. Om det vid analysen framkommer att det finns risker som beror
pa att det t.ex. saknas styrande eller stodjande dokument inom ett omrade sa ska det
omradet lyftas ut for utveckling, inte kontroll.

SFCONECTURA

Genomforande

Metod for genomférande av risk- och vasentlighetsanalyser finns beskrivet i
kommunens instruktioner for internkontroll 2024. Vi rekommenderar att

* Riskanalyser genomfors en gang per ar av arbetsgrupper i respektive avdelning. Varje
arbetsgrupp bor ha en analysledare som leder analysen och sammanstaller
resultatet.

* Bruttorisklistor sammanstalls for respektive férvaltning. Genom att sammanstalla
bruttorisklistor finns ett underlag att utga och kommer underlatta det framtida
arbetet med riskanalyser. Bruttorisklistan bor vara ett levande dokument som
uppdateras minst en gang per ar i samband med riskanalysen.

* Det underlag som foérvaltning tar fram utifran risk- och vasentlighetsanalyser
presenteras for och diskuteras av ndamnden i syfte att komplettera med ndmndens
synpunkter och prioriterade omraden. Detta kan med fordel genomféras i workshop-
format.

* Ensamordnare utses for forvaltningens internkontrollarbete. Samordnaren ansvarar
for att samordna och sammanstalla avdelningarnas risk- och vasentlighetsanalyser
och vagleda ndamnden i dess analysarbete.



Rekommendation: Utbilda och informera

Vi rekommenderar att utbildnings- och informationsinsatser genomfors for
forvaltningens personal. Vi rekommenderar dven att namndens ledaméter erbjuds
utbildning i intern kontroll for att skapa forutsattningar for dem att vara aktiva i
internkontrollarbetet.

For att den interna kontrollen ska bli en integrerad del av styrningen (mognadstrappan)
bor det finnas kunskap om och forstaelse for

¢ Vad intern kontroll &r och vad den inte &r, t.ex. skillnaden mellan kontroll och
uppfoéljning

¢ Nyttan med intern kontroll

* Hur riskanalyser genomfors

* Internkontrollens arshjul

Genomfoérande

Vi rekommenderar att en plan for utbildningsinsatser tas fram for nyckelpersoner inom
forvaltningen sasom avdelningschefer, samordnare for forvaltningens interna kontroll

och analysledare.

Vi rekommenderar att namndens ledamoter erbjuds utbildning minst en gang per
mandatperiod.

3% CONECTURA
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3. Informationssakerhet
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Nulage och 6nskat lage/malbild

Vi kan konstatera att det finns framtaget styrande och stédjande dokument pa
kommundvergripande niva avseende hur informationssdkerhetsarbetet ska hanteras i
Danderyds kommun. Pa grund av sdkerhetsskal véljer vi att inte i beskriva forvaltningens
nuldge avseende informationssakerhet.

Malbilden fér informationssdkerheten i férvaltningen ar att skapa ett systematiskt
arbete med informationssakerhet, ett ledningssystem for informationssdkerhet, som
integreras med forvaltningens styr- och ledningssystem.

Genom att utga fran MSB:s metodstdd for arbete med ledningssystem for
informationssakerhet kan férvaltningen i hog grad sakerstalla att information hanteras
korrekt utifran dess klassning, samt att intern kontroll sker kontinuerligt utifran
genomford riskvardering.

Anviandandet av metodstodet ger ocksa stod for ett integrerat arbete av
informationssakerhet som en del av forvaltningens styr- och ledningssystem.

% CONECTURA .
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Gap-analys

Bilden nedan syftar till att illustrera gapet mellan Tekniska
namnden/Samhallsutvecklingsférvaltningens nuldge avseende den
informationssakerheten och det dnskade laget. Som grund for gapanalysen har vi
anvant komponenterna i MSBs metodstdd (se bilaga 3).

Var bedémning ar att ndmnden/forvaltningen befinner sig pa steg 1 och till viss del pa
steg 3.

e Styrande och stodjande dokument avseende informationssdkerheten finns
framtagen pa kommunovergripande niva men har inte implementerats i
forvaltningen.

* De styrande och stédjande dokumenten utgoér en grund for utformning av ett
ledningssystem for informationssdkerhet men behéver kompletteras med
verksamhetsspecifika analyser och anpassningar.

For att nd ett 6nskat ldge avseende informationssdkerhetsarbetet bor ett
ledningssystem for informationssdkerhet (LIS) inforas som efterlevs och foljs upp.

Att infora ett LIS &r ett omfattande arbete som innefattar flera steg. Pa kommande sidor
presenteras de atgarder som rekommenderas vidtas for att mojliggéra utformning och
implementering av ett LIS.

Noteras bor att ett LIS system ocksa maste arbetas in och vara en komponent i
forvaltningens centrala styr- och ledningssystem for att man ska fa full effekt och
efterleva aktuella lagar och regleringar.

) )
1. Styrande och
Nollige stodjande dokument, 2. Identifiera och 3 Utforma 4. Anvinda 5. Fo"IJa .L.Jpp och
kommun- analysera forbattra
dvergripande Onskat

\ lage

Tekniska —~ — —~ ~

niamnden/ b d o e et >
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— Nulage —_/
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Sammanfattning av rekommenderade

atgarder

Var sammanfattande rekommendation &r att férvaltningen utarbetar ett
ledningssystem for informationssakerhet (LIS) med utgangspunkt i MSBs metodstod.
Metodstodet ar omfattande och inkluderar ett flertal analyser, det kommer krava att tid
och resurser avsatts for arbetet.

Fordelarna med att arbeta utifran metodstodet i utformandet av LIS &r att

* Det ger forutsattningar for att arbeta systematiskt och strukturerat med
informationssdkerhet sa att ad hoc-l6sningar kan undvikas.

e Det sdkerstalls att ratt sakerhetsatgarder satts in.
MSBs metodstdd bestar av fyra delar:

1. Identifiera och analysera

2. Utforma

3. Anvanda

4. Folj upp och forbattra

Vi utgar fran dessa fyra delar i vara rekommendationer.

5 CONECTURA

AMHETSU

Omrade

Atgirder

Identifiera och
analysera

Analyser som genomférs i workshops pa avdelningsniva och

forvaltningsévergripande niva: (i) verksamhetsanalys, (ii)
omvarldsanalys, (iii) riskanalys och (iv) gap-analys.

Utforma

Tydliggérande av forvaltningsintern organisation for
informationssdkerhet.

Framtagande av informationssdkerhetsmal.
Utarbetande av LIS med utgangspunkt i analysfasen
Framtagande av handlingsplan for informationssdkerhet
Utse en samordnare for informationssakerhetsarbetet

Anvanda

Klassning av forvaltningens informationstillgangar
Atgarder utifran informationsklassning: (i) tekniskt skydd,
(ii) fysiskt skydd och (iii) styrning av behorigheter och
atkomst.

Utbildning och kommunikation avseende
informationssakerhet.

Folj upp och
forbattra

Inkludera uppfdljning av LIS i férvaltningens arshjul
Inkludera uppfdljning och kontroll av LIS i den interna
kontrollen.
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Rekommendation: Identifiera och analysera

Vi rekommenderar att arbetet inleds med att identifiera och analysera férvaltningens
nuldge avseende informationssdkerhet. Att faststalla ett nuldge ar av vikt for att
sakerstalla att det LIS som utformas blir anpassat utifran de krav och behov som ar
specifika for Samhallsutvecklingsforvaltningens verksamheter.

Identifiering och analys av nulage bestar av fyra analyser:

1.

Verksamhetsanalys: Identifiera interna intressenter och férutsattningar som
paverkar eller paverkas av hur informationssikerhetsarbetet utformas samt vilka
informationstillgangar som hanteras inom férvaltningen.

Omvarldsanalys: Identifiera externa intressenter och forutsattningar som paverkar
eller paverkas av hur informationssdkerhetsarbetet utformas samt vilka rattsliga
krav som finns pa verksamheten avseende informationssakerhet.

Riskanalys: Utifran verksamhet- och omvarldsanalys genomfors en riskanalys som
syftar till att identifiera och analysera vilka o6nskade hdndelser som kan uppsta om
informationen inte hanteras pa ett sdkert satt. Analysen kan med férdel genomfoéras
som en del av den riskanalys som ska genomfdras som en del av
internkontrollarbetet.

Gap-analys: Analysera skillnaden mellan den 6nskade nivan pa arbetet med
informationssdkerhet och nuldget. Genom gap-analysen tydliggors vilka atgarder
som ar nédvandiga for att na ett 6nskat lage.

Som grund for analyserna kan redan framtaget material anvandas, t.ex.
verksamhetsuppféljning, verksamhetsplan, redan genomférda omvarldsanalyser, de
kommunodvergripande styrdokumenten.

SFCONECTURA

1.

Genomforande

Vi rekommenderar att analyserna gors i workshopformat som genomforsi tva steg:

Analys pa avdelningsniva. Samhallsutvecklingsférvaltningen hanterar en bred och i
stora delar komplex verksamhet och arbetet kan darfér underlattas genom att lata
respektive avdelning forst analysera sin egen verksamhet. Genom att genomfora
analyserna pa avdelningsniva kan bade chefer och medarbetare inkluderas i arbetet
vilket leder till att

* Nyckelpersoner med stor kunskap om verksamheten kan involveras i
arbetet.

* Engagemang och forstaelse for informationssakerhetsarbetet hojs bland
medarbetarna

Analys pa ledningsniva. For att fa en sammanstalld bild av forvaltningen som helhet
bor analyser dven ske pa ledningsniva med de avdelningsspecifika analyserna som
underlag. Detta for att

*  Komplettera analyserna med ett férvaltningsévergripande perspektiv
» Sakerstalla samsyn inom férvaltningen
«  Oka forstaelsen for de olika behoven inom avdelningarna

» Sakerstalla engagemang och forstaelse for informationssakerhetsarbetet pa
ledningsniva. Ledningens engagemang har identifierats som en viktig
framgangsfaktor av MSB for att lyckas med informationssdkerhetsarbetet.



Rekommendation: Utforma

Vi rekommenderar att ett LIS utformas med de analyser som genomforts i analysfasen
som grund. Inom utformningsfasen finns flera delar redan pa plats genom de styrande
och stédjande dokument som finns framtagna pa kommundvergripande niva.

Att utforma bestar av fyra delar:

1.

Organisation: Tydliggérande av ansvarsférdelningen avseende
informationssidkerhetsarbetet. Grundregeln ar att ansvaret foljer det ordinarie
verksamhetsansvaret, fran ledning till medarbetare. Politiskt ansvar och
stodorganisation pa en kommundvergripande niva finns definierat i kommunens
overgripande stoddokument. Det utvecklingsbehov som finns avser tydliggérande
av ansvar inom forvaltningen.

Informationssakerhetsmal: Utifran resultatet av analysfasen faststalls mal for
informationssdkerhetsarbetet. Malen som faststalls kan vara bade kortsiktiga och
langsiktiga och syftar till att underlatta kommunikation och prioritering av atgarder

Styrdokument: Overgripande styrdokument avseende informationssikerhet finns
framtaget pa kommundvergripande niva. Utvecklingsbehovet avser

*  Utbildning och kommunikation av befintliga styrdokument for att
sakerstalla att dessa ar kanda och forstadda av medarbetarnaii
forvaltningen.

* Framtagande av forvaltningsspecifika rutiner avseende t.ex. hantering och
lagring av information inom foérvaltningen, tilldelning av behorigheter i
forvaltningsspecifika system inkl. hur ofta behorigheter ska rensas,
hantering av avvikelser och incidenter.
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4. Klassningsmodell: En modell fér klassning av information finns framtagen pa
kommundvergripande niva.

5. Handlingsplan: Faststall en arlig handlingsplan som tydliggor hur
informationssakerhetsmalen ska uppnas i syfte att sakerstélla att dtgarder och
aktiviteter for att forbattra informationssakerheten genomfors och f6ljs upp.

Genomfoérande:

Vi rekommenderar att ledningsgruppen tillsatter en arbetsgrupp som far i ansvar att
utarbeta ett LIS som &r anpassat utifran forvaltningens behov, forutsattningar och krav.

Vidare rekommenderar vi att det utses en person inom férvaltningen som far i uppdrag
att

* Samordna och leda den arbetsgrupp som far i uppdrag att utarbeta ett LIS for
forvaltningen

* Samordna uppfoljning och fortsatt utveckling av informationssdkerhetsarbetet i
forvaltningen samt fungera som stod for 6vriga medarbetare i forvaltningen i
informationssakerhetsfragor.
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Rekommendation: Anvanda

Vi rekommenderar att implementeringen och anviandande sker utifran kommunens
overgripande styrdokument och det kompletterande material som tagits fram i
utformningsfasen.

Omradet bestar av tre delar:

1. Klassainformation: Genomfor en klassning av den information som férvaltningen hanterar
och ansvarar for. Klassningen bér inledningsvis fokusera pa de informationstillgangar som i
analysfasen har bedomts som mest kritiska. Utifran informationsklassningen kan

Bestallning laggas till IT-avdelning avseende vilket tekniskt skydd som kravs for att
hantera férvaltningens information samt mojliggéra loggkontroller och
uppféljningar.

Eventuella kompletteringar i det fysiska skyddet genomféras, t.ex. lasta skap for
forvarning av information i fysisk form.

Behdrigheter och atkomst till informationen anpassas utifran informationens
klassning.

2. Genomfora och efterleva: Arbeta med den handlingsplan som tagits fram i
utformningsfasen och genomfor planerade aktiviteter och atgarder. For att kunna arbeta
med handlingsplanen pa ett effektivt satt bor organisation och ansvar vara tydliggjorda i
hela organisationen. | denna del ingar dven att granska och 6vervaka genom t.ex.
loggkontroller.

3. Utbilda och kommunicera: H6j medvetenheten och kunskapen om informationssakerhet
for att skapa en god sdkerhetskultur pa forvaltningen. Kommunicera till samtliga
medarbetare vad som ar deras ansvar. Utbildnings och informationsinsatserna bor initialt
fokusera pa att motivera nyttan och syftet med informationssakerhetsarbetet och att
skapa acceptans for arbetet.

B CONECTLURA

Genomforande

Vi rekommenderar att informationsklassningen, i likhet med analysarbetet,
initialt sker pa avdelningsniva for att sedan sammanstéllas pa
forvaltningsévergripande niva. Syftet med detta ar att sakerstalla att
nyckelpersoner inom respektive avdelning med stor kunskap om verksamheten
kan involveras i arbetet. Genom att involvera medarbetare i arbetet med
analyser och implementering 6kar medvetandegraden och kunskapen om vikten
av god informationssdkerhet. Det bidrar aven till att skapa en grupp medarbetare
med djupare forstaelse som kan agera som ambassadorer for arbetet i de olika
avdelningarna.

Vi rekommenderar att den person som ges ansvar fér samordning av
informationssdkerhetsarbete (se rekommendation implementeringsfas) ansvarar
for att stotta avdelningarna i arbetet samt sammanstalla resultatet av
informationsklassningen.

Information och kommunikation om informationssakerhetsarbetet bor ske i flera
olika forum for att understryka vikten av arbetet samt sakerstalla att samtliga
medarbetare tagit del av informationen, t.ex. i samband med férvaltningsmoéten
och avdelningsmoéten.

Vi rekommenderar att samtliga chefer och medarbetare genomgar en
grundlaggande utbildning i informationssakerhet. Utbildningen kan med fordel
vara webbaserad och vara arligen aterkommande.
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Rekommendation: F&lj upp och forbattra

Vi rekommenderar att informationssakerhetsarbetet f6ljs upp och utvarderas arligen.
Syftet ar att f6lja upp efterlevnaden av de rutiner och arbetssatt som tagits fram samt
folja upp handlingsplanen for att sakerstalla att

* Planerade atgarder har genomforts och implementerats i verksamheten
e Att de atgarder som genomforts ar andamalsenliga och har avsedd verkan
* Att rutiner och arbetssatt efterlevs.

Informationssdkerhetsarbetet ar ett levande arbete som kommer behdva justeras och
anpassas i samband med att férutsattningar férandras, t.ex. i samband med
forandringar i organisationen, fordndrade arbetsséatt eller forandrade krav pa
verksamheten (sasom lagar och regleringar).

Darfor ar det viktigt att informationssdkerhetsarbetet blir en delkomponent av
forvaltningens styr- och ledningssystem.

Genomforande

Inkludera uppfdljning och utvardering av informationssdkerhetsarbetet i férvaltningens
arshjul.

Informationssakerhet kan med fordel inkluderas i forvaltningens internkontrollarbete
for att

1. Arligen se 6ver och uppdatera riskanalysen avseende informationssikerhet

2. Genomfoérande av kontroller av efterlevnad mot rutiner och arbetssatt.
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4. Upphandling
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Nulage och 6nskat lage

Under hosten 2023 uppmarksammades ett antal brister inom
upphandlingsverksamheten pa Samhallsutvecklingsforvaltningen, detta avsag bland
annat kvalitetssakring av forfragningsunderlag, avtal och planering.

Sedan bristerna uppmarksammades har upphandlarna pa forvaltningen genomfort ett
stort utvecklingsarbete som har syftat till att skapa mer enhetliga arbetssatt och bygga
in moment av kvalitetssakring i processen. Utvecklingsarbetet sammanfattas nedan.

Utvecklingsarbete upphandling 2023/2024

* Utveckling av upphandlingsprocessen med tillh6rande checklista. En 6vergripande
processkartlaggning har genomforts av upphandlingsprocessen och en tillhérande
checklista har tagits fram. Checklistan innehaller de steg som ska genomféras fran att
behov av upphandling har identifierats till att upphandlingen &r slutférd och
handlingar och avtal diarieférda. Genom att f6lja checklistan sakerstalls att
upphandlingen sker pa ett strukturerat satt och dokumenteras, att kravstallarens
behov fangas upp och att utvardering och kontroller av anbudsgivare sker pa ett
korrekt satt.

* Sekretessférbindelser. Upphandlare och bestallare som ingar i bestallargruppen
skriver under sekretessforbindelser.

* Javsdeklarationer. Upphandlare och bestéllare som ingar i bestéallargruppen skriver
under javsdeklarationer.

SFCONECTURA

Kvalitetssakring. | upphandlingsprocessen och checklistan har moment inkluderats
som syftar till att kvalitetssakra underlaget och sakerstdlla den upphandlande
verksamhetens involvering och engagemang i upphandlingen. Bestéllargrupp med
personal fran verksamheten tar fram materialet tillsammans med upphandlarna. Allt
underlag lases alltid igenom av minst tva personer. Avdelningscheferna ska godkanna
framtaget upphandlingsunderlag. Upphandlare och verksamhet ska forsakra
avdelningschefen att checklistan har efterlevs genom att skriva under checklistan
och bifoga den som en bilaga till det underlag som godkanns av avdelningschefen.

Ny utvarderingsmodell. En ny mer transparent utvarderingsmodell har tagits fram.

Mallar fér upphandlingsunderlag. Mallar for upphandling av konsulter,
driftentreprenad samt entreprenader har tagits fram for att sakerstalla att korrekt
underlag anvands.



Nuldge och 6nskat lage, forts.

Under utredningen har framkommit ett antal omraden dar det fortsatt finns behov av
utveckling avseende upphandling inom Samhallsutvecklingsférvaltningen. Dessa
omraden sammanfattas nedan.

Identifierat utvecklingsbehov

Digital signering. Avdelningschef eller forvaltningschef ska skriva under alla avtal.
Detta beskrivs som en flaskhals da den manuella hanteringen kan ta lang tid.

Fordelning av arbete. Upphandlingsuppdrag fran verksamheterna ska inkomma till
upphandlarna via en funktionsbrevlada och sedan férdelas av chef till upphandlare.
Systemet fungerar dock inte da upphandlare far in drenden direkt fran verksamheten
pa manga olika satt. Detta férsvarar prioritering och férdelning av drenden.

Planering. Det finns 6nskemal om att utveckla arbetet med forvaltningens arsplan
for planerade upphandlingar. Planeringen bor dven ge utrymme for att det under
aret ska vara majligt att dven kunna genomféra oplanerade upphandlingar som
behover hanteras skyndsamt.

Avtalsforvaltning. Det finns ett behov av att fa kontroll 6ver avtalsforvaltningen pa
forvaltningen. Avtalsforvaltarna har inte alltid tillracklig kunskap om sitt uppdrag och
forlitar sig i hog utstrackning pa upphandlarna i forvaltningsfragor.

Utbildade bestillare. Det finns 6nskemal att det ska finnas utbildade bestéllare i
verksamheten.

B CONECTLURA

Malbilden for det fortsatta utvecklingsarbetet for upphandlingen ar att hitta strukturer
och arbetssatt som kan skapa lugn och forutsagbarhet, for bade upphandlare och
bestallare. Med forutsdgbarhet menar vi att det finns processer, rutiner och planer pa
plats som styr den stérre delen av arbetet. Genom att ha dessa delar pa plats blir det
dven enklare att hantera undantagen, sdsom behov av upphandlingar som uppkommer
hastigt och som behdver utféras skyndsamt.
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Gap mellan nulage och 6nskat lage

Bilden nedan syftar till att illustrera gapet mellan Samhallsutvecklingsférvaltningens For att na ett 6nskat lage finns behov av framfor allt fortsatt utveckling avseende
nuldge avseende upphandling och det 6nskade laget. planering och ansvar-/arbetsférdelning mellan upphandlarna och férvaltningens
verksamheter.

Utvecklingsarbete pagar inom flera av dessa delar varfor det ar svart att peka ut ett
definitivt nuldge. Var bedémning ar dock att forvaltningen befinner har klarat av steg 1
och 2 medan arbete kvarstar inom steg 3-5:

* Processen for upphandling har kartlagts.

e Styrande och stédjande dokument for upphandling finns framtagna, bade pa
kommundvergripande niva och pa férvaltningsniva. Vi kan konstatera att
upphandlarna pa férvaltningen har gjort ett stort arbete under det senaste aret med
att ta fram stédjande dokument, checklistor och mallar.

4 ) )
) 2. Styrande och 3. Tydlig process for 4, Utl:.)_lldnlng av . .
Nolldge 1. Kartlagd process - mottagande av bestallare och 5. Arlig planering
stodjande dokument ..
uppdrag avtalsforvaltare
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4 A\ lage
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Sammanfattning av rekommenderade

atgarder

Var 6vergripande rekommendation &r att arbeta dels med struktur, ordning och reda, i
planeringen av upphandlingar. Dels att arbeta med kunskap, kultur och férhallningssatt.

Inom upphandlarnas omrade finns behov av fortsatt utveckling av att satta processer
for hur uppdrag ska mottas fran forvaltningen, fordelning av uppdrag och arlig planering
av uppdragen. Noteras bor att det inom upphandlingsomradet pa forvaltningen har
varit en anstrangd situation det senaste aret, for bade upphandlare och bestallare. Var
forhoppning ar att det utvecklingsarbete som ar genomfort och pagar kommer att landa
nar situationen atergar till det normala.

For att utvecklingsarbetet ska bli framgangsrikt bor dven ett arbetet med kultur och
forhallningsatten inom Samhaéllsutvecklingsforvaltningen fortsatta att utvecklas. Det bor
finnas kunskap om hur processen ser ut, varfér det ar viktigt att folja processen och
forstaelse for de olika professionernas uppdrag.

Inom férvaltningens finns dven behov av utveckling avseende kunskap och ansvar- och
arbetsfordelning avseende bestallningar och avtalsforvaltning.
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Omrade

Tydlig process for mottagande
av uppdrag

Utbildning av bestéllare och
avtalsforvaltare

Arlig planering for
upphandling

Rekommenderade atgarder

Implementera en process fér hur
upphandlingsuppdrag ska formedlas fran
forvaltning till upphandlare.

e Utbilda bestallare/inkopare anpassade utifran
beloppsgranser och typ av inkop.
¢ Utbildning av avtalsforvaltarna avseende rollen.

¢ Utveckla férvaltningens arsplan for planerade
upphandlingar.



Rekommendation: Tydlig process for
mottagande av uppdrag

Vi rekommenderar att en process tas fram som tydliggdr hur upphandlarna mottar
upphandlingsuppdrag fran verksamheten. En tydlig process fér mottagande av uppdrag
ar av vikt av flera olika skal, t.ex.

* Maodijliggora planering och prioritering av uppdrag
* Maodijliggora en jamn arbetsfordelning mellan upphandlare

» (Okad tydlighet och minskad risk for att uppdrag och/eller information faller mellan
stolarna

* Sakerstalla att beslut har fattats enligt korrekt gang innan arbetet med
upphandlingen paborjas.

Vi kan konstatera att det har gjorts forsok att etablera funktionsbrevliadan som den
kanal genom vilken uppdrag till upphandlarna ska formedlas men att den inte anvands i
nog hog grad. Att férandra sattet som férvaltningen inkommer med
upphandlingsuppdrag kommer sannolikt innebara behov av informationsinsatser och
uthallighet innan processen har landat hos férvaltningens medarbetare.

Upphandlarna kommer att byta organisatorisk tillhorighet till kommunledningskontoret
(KLK) dar en process for mottagande av uppdrag finns pa plats. Vi anser dock att det
finns behov av att anpassa denna process utifran de entreprenadupphandlingar som
genomférs inom Samhallsutvecklingsforvaltningen.

| ordinarie upphandlingar finns en tydlig ansvarsfordelning mellan upphandlare och
bestallare/upphandlande verksamhet. Upphandlarna star for den upphandlingstekniska
kompetensen medan férvaltningen (bestéllaren) star for kunskapen om vilka krav som
stalls pa den vara/tjanst som ska upphandlas. Entreprenadupphandlingars komplexitet
staller sarskilda krav pa bade upphandlarens och bestéllarens kompetens samt
samverkan och dialog mellan upphandlare och bestillare.
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Entreprenadupphandlingar ar inte fristaende utan en integrerad del av de projekt
(t.ex. anlaggningsprojekt, fastighetsprojekt mm) som genomférs av forvaltningen.
Processen for inhamtande av upphandlingsteknisk kunskap behover darfor i storre
utstrackning, an vid ordinarie upphandling, drivas utifran
forvaltningens/projektledarens uppdrag.

Genomforande

For att processen fér mottagande av uppdrag ska bli tydlig, funktionell och leda till
god leverans till bestallaren rekommenderar vi darfor att anpassningar av processen
for mottagande av uppdrag sker i samrad mellan upphandlarna och forvaltningen.

Informera medarbetarna pa Samhallsutvecklingsforvaltningen aterkommande om

1. Hur processen for att
inkomma med
upphandlingsarenden
ser ut och vikten av att
folja processen

Bade upphandlingsteknisk- och verksamhetskompetens ar
nodvandig i upphandlingsprocessen

Upphandlings-
verksamhet

Upphandlande
verksamhet

2. Attadrenden sominte
inkommer via ratt
kanaler inte kommer att
hanteras av
upphandlarna.

HUR VAD
Kompetens for korrekt
genomforande av
upphandlingen.

Kunskap om kraven pa
de tjanster och varor
som handlas upp.



Rekommendation: Utbildning av bestallare
och avtalsforvaltare

Vi rekommenderar att utbildningar genomfors for forvaltningens bestéllare och
avtalsforvaltare. Detta for att sakerstalla tillracklig kunskap om lagstiftning, rollen, vilket
ansvar rollen innebar och vad som forvantas. Syftet ar att ge medarbetarna ratt
forutsattningar att kunna genomfora sitt uppdrag och ta ansvar.

Genomforande

Vi rekommenderar att samtliga medarbetare som genomfor bestallningar om
upphandling/inkop genomgar en utbildning anpassad utifran den typ av
upphandlingar/inkép som de genomfoér samt utifrdn den beloppsgrans som ar satt for
rollen att kunna gora inkop for.

Vi rekommenderar att samtliga avtalsforvaltare genomgar en utbildning i syfte att
tydliggora rollens innehall och ansvar.
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Rekommendation: Arlig planering for
upphandling

Vi rekommenderar att en planen for forvaltningens planerade upphandlingar ses 6ver
och att planen blir mer styrande i arbetet. Syftet ar att mojliggéra for upphandlarna att
planera sitt arbete for att kunna arbeta strukturerat utifran kommunens styrande
dokument och rutiner, ha god framférhallning och god arbetsmiljo utan stress.

Avtalsfoérvaltarna har en viktig roll i detta arbete da de ansvarar for att bevaka avtal som
ar pa vag att ga ut och informera ansvarig chef om detta.

Genomforande

Vi rekommenderar planen for planerade upphandlingar utvecklas i samrad mellan
forvaltningens ledningsgrupp och upphandlingsverksamheten.

Planen bor innehalla information sdsom

¢ Samtliga kdnda upphandlingsbehov som kommer att uppkomma under aret.

* Upphandlingsbehov pa lang sikt

* Prioritering av upphandlingar

* Uppskattad tidsplan, dvs. nar i tid under aret upphandlingarna behéver genomforas.

For att sdkerstalla god leverans till férvaltningen bor det dven tydliggdoras hur roll- och
ansvarsfordelningen mellan bestallare och upphandlare ska se ut i upphandlingarna.
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5. Sammanstallning av
rekommenderade
atgarder
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Rekommenderade atgarder

Utvecklingsomrade

Rekommenderade atgarder

Utveckla arbetet med framtidens
Samhallsutvecklingsforvaltning

Faststall malet, hur vill vi ha det?

Ta fram strategin

Faststall och genomfor aktiviteter
Utbilda och informera

Folj upp och uppmarksamma framgangar
Justera

Befast

NoukwhRE

forhallningssatt

Struktur och systematik

Oka kraven pa struktur och systematik, samt efterlevnad av kommungemensamma riktlinjer och arbetssitt.

Ledning, styrning, kultur och

Projektstyrning for fler projekt

* Kartlagg processen for projektgenomforande med fastighetsavdelningens arbetsséatt och system som grund
* Dokumentera och implementera processen i samtliga avdelningar pa férvaltningen
e Stark den I6pande projektprognostiseringen

Kontrollmiljo

* Genomfor processkartlaggningar av forvaltningens huvudprocesser

Risk- och vasentlighetsanalys

Intern kontroll

* Genomfor risk- och vasentlighetsanalyser pa respektive avdelning

* Genomfor forvaltningsovergripande risk- och vasentlighetsanalyser
¢ Sammanstall bruttorisklistor dver forvaltningens risker

* Involvera namnden i arbetet med prioritering av riskomraden

¢ Utse en samordnare for den interna kontrollen pa forvaltningen

Utbilda och informera

* Utbilda nyckelpersoner inom forvaltningen.
* Erbjud ndmnden utbildning i internkontroll minst 1 gang per mandatperiod.
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Rekommenderade atgarder, forts.

Utvecklingsomrade

Rekommenderade atgarder

Identifiera och analysera

Analyser som genomfors i workshops pa avdelningsniva och férvaltningsévergripande niva: (i)
verksamhetsanalys, (ii) omvarldsanalys, (iii) riskanalys och (iv) gap-analys.

Utforma

Tydliggérande av forvaltningsintern organisation for informationssakerhet.
Framtagande av informationssakerhetsmal.

Utarbetande av LIS med utgangspunkt i analysfasen

Framtagande av handlingsplan fér informationssdkerhet

Utse en samordnare for informationssakerhetsarbetet

Anvanda

Informationssakerhet

Klassning av forvaltningens informationstillgangar

Atgarder utifran informationsklassning: (i) tekniskt skydd, (ii) fysiskt skydd och (iii) styrning av behorigheter
och atkomst.

Utbildning och kommunikation avseende informationssidkerhet.

Folj upp och forbattra

Inkludera uppfdljning av LIS i forvaltningens arshjul
Inkludera uppfdljning och kontroll av LIS i den interna kontrollen.

Tydlig process for mottagande av uppdrag

Implementera en process for hur upphandlingsuppdrag ska férmedlas fran férvaltning till upphandlare.

Utbildning av bestallare och avtalsforvaltare

Utbilda bestéllare/inképare anpassade utifran beloppsgranser och typ av inkop.
Utbildning av avtalsférvaltarna avseende rollen.

Upphandling

Arlig planering fér upphandling

Utveckla forvaltningens arsplan for planerade upphandlingar.
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Bilaga 1: Styrning,
ledning, kultur och
forhallningssatt

% CONECTURA

EEEEEEEEEEEEEEEEEEEEE




Styrning, ledning kultur och forhallningssatt |
en kontext

COSO-pyramiden

COSO*-modellen ar ett ramverk for arbetet med intern kontroll och styrning, som aterkommer i var

resultatredovisning. | COSO identifieras fem kontrollkomponenter som krévs for att 4stadkomma en 5. Uppféljning och utvardering
effektiv intern styrning och kontroll. Av dessa fem &r kontrollmiljo den komponent som handlar om

kultur och forhallningssatt.

En tydlig och stabil organisation ar grunden for en god styrning och intern kontroll. | detta ingar t.ex.
att det finns tydlighet avseende uppdrag, ansvar och ansvarsutkrdavande, att det finns riktlinjer och

: . . ) 4. Kommunikation och information
rutiner pa plats som ar kdnda och styrande i arbetet.

Kulturen pa arbetsplatsen och ledarskapet spelar en stor roll for att skapa en robust organisation.
Man kan ocksa uttrycka det som att kontrollmiljon ar ett samlat namn pa de faktorer som "anger
tonen” och paverkar risk- och kontrollmedvetandet. De delar som brukar namnas ar foljande:
3. Kontrollaktiviteter
* Etik, varderingar och férhallningssatt inom organisationen

* Namndens och ledningens agerande, ledningsfilosofi och integritet
* Organisationsstruktur

2. Riskvardering
* Fordelning av ansvar och befogenheter

* Riktlinjer och policys

* Kompetens
P 1. Kontrolimiljo

* System

* COSO ér en forkortning av Committee of Sponsoring Organizations of the Treadway Commission.
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Ledning och styrning inom styrningsteorin

Allt gar inte att styra och reglera genom beslut, policys, riktlinjer och rutiner. | slutdnden
handlar det om individens val kring bade att férhalla sig till ovanstaende, eller pa egen
hand behdva fatta beslut utan att precis veta vad som kravs i den givna situationen. Har
kommer kultur och forhallningssatt in, dar syftet ar att genom aktiva insatser skapa en
kdnsla for vad organisationen anser vara ratt beslut i dessa fall, utan att det precisa
fallet har diskuterats och regleras. Detta ar grunden for vad som brukar kallas for
varderingsstyrt ledarskap.

Varderingsstyrt ledarskap

Vérderingsstyrt ledarskap kan ses som summan av ett antal olika omraden: idé,
varderingar, vision, engagemang, mod och larande, som tillsammans bildar en helhet
och som styrs framfor allt av tanke-kénsla-vilja. Reflektion och samtal ar nédvandiga
delar for att forsta helheten.

Tillitsbaserad styrning
Ett narliggande begrepp ar tillitsbaserad styrning, eller fortroendefull styrning.

Ar 2014 beslutar regeringen att styrningen i offentliga verksamheter behéver ses 6ver.
Uppdraget tilldelas den da nystartade Tillitsdelegationen ar 2016 som nu ersatter (NPM)
med tillitsbaserad styrning. En av de storsta reformerna sedan 90-talet.

Enligt Tillitsdelegationen innebar tillitsbaserad styrning att skapa forutsattningar for att
ta tillvara den kunskap och det engagemang som sker i motet mellan medarbetare och
brukare. Mindre fokus pa kontroll, mer handlingsutrymme for medarbetaren att
fokusera pa verksamhetens syfte och brukarens behov. Samtidigt som alla i
organisationen ansvarar for att gora sig sjalva tillitsvardiga och bidra till samverkan.
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New Public Management

New public management eller NPM som namndes i forra stycket ar fran borjan Englands
svar pa att fa bukt med byrakrati och ineffektivitet i statliga verksamheter. Grundidén &r
att applicera styr- och organisationsmodeller fran naringslivet i kombination med
privatiseringar. For att 0ka effektiviseringen, behovsanpassa verksamheter samt starka
kontrollen 6ver budgetutveckling och kvalitet i valfarden. | praktiken innebar det bland
annat att privata aktorer tillats konkurrera med offentliga. Samt en 6kad malstyrning
med matning och sparkrav. Skifte innebér att ga fran handlingsstyrning och regler till
styrning av prestation.

NPM har sedan det borjade inféras 1991 kommit att bli mycket ifragasatt och den
tillitsbaserade styrningen maste ses som en motreaktion pa allt mer matande och
styrande pa detaljniva. Trots kritiken sa lever NMP kvar till stor del i vara kommunala
organisationer.
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edning och styrning

Det finns ett antal mer eller mindre rimliga satt att argumentera for det ena eller det andra
styrsystemet, men det gar att konstatera att de olika styrmodellerna lever parallellt med
varandra i de kommunala organisationerna. Var och nar de anvands beror nog dels pa vilka
omraden/fragor som ska hanteras, men dven pa var i organisationen vi befinner oss. Ett exempel
pa detta ar en ytterligare styrmodell som férekommer, LEAN, som snabbt blev populér och
anammades aven i offentlig verksamhet. Denna hittar vi fortfarande som den mest
forekommande styrmodellen pa bygg och miljéavdelningar.

Nedanstdende bild, tagen fran delrapporten om intern kontroll (se s. 46) beskriver kopplingen
mellan styrning och intern kontroll som verktyg for forvaltningen att uppna resultat utifran
beslutade mal. Over styrningen och kontrollen, som beskriver vad en organisation har att
forhalla sig till, Iaggs kultur och férhallningssatt, som beskriver hur man goér det.

Nar vi pratar om dessa tva delar sa handlar det i mangt och mycket om att hitta en kultur och
vardegrund samt en ledning och styrning som samspelar och stéttar varandra for att pa sa satt
uppna storsta mojliga effekt. Har kravs ett modigt och aktivt ledarskap.

Kultur och forhallningssatt i férhallande till

“Kulturen dter
organiseringen till
frukost”

Kultur och férhallningsatt

Styrning ’
Hur tar vi oss dit? Riktlinjer, rutiner, aktiviteter mm.
Mal o A A 4 Resultat
Beslut, lagar, regler mm v h 4 ./ y Verksamhet, ekonomi
Intern kontroll Riskanalys Atgarder och kontroller >
Vad kan ga fel? Hur séikerstdller vi att det inte gadr fel?
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Att arbeta med, och bibehalla en forandring

Bilden till hoger illustrerar JP Kotters* modell for storskalig organisationsforandring. Modell kan anvandas
bade for att pavisa en framgangsrik metod for forandringsarbete, men ocksa for att analysera varfor
forandringsambitioner inte har realiserats. Metoden ar inte sa mycket mer komplicerad dn vad bilden till
hoger visar, men den &r inte alltid enkel att halla sig till. Det finns framfor allt tva delar som ofta ar
utmaningar i ett forandringsarbete:

1.

Att identifiera och vidmakthalla den vagledande koalitionen. Det vill sdga en grupp som fungerar som
motor for forandringsarbetet. Denna grupp (en ensam person ar inte tillrdckligt) ar angeldgna om att
forandringen ska trada i kraft och gruppen har tid, kraft och mandat att driva férandringsarbetet framat.
| en organisation dar personalomsattningen ar hog, kan utmaningar finnas med att bibehalla koalitionen
over tid, framfor allt i projekt som handlar om kultur som &r ndgot som tar tid att forandra.

Att férankra de nya installningarna i foretagskulturen. Det racker sdllan med att skriva om styrdokument
eller justera organisationen for att nya arbetssatt och férhallningssatt ska befastas och bli langvariga. |
dessa steg maste koalitionen eller andra personer i organisationen stiga fram och varna om
fordndringarna. Ledningen maste stélla krav pa att de nya arbetssatten, processerna etc. anvands och
far genomslag. | detta arbete ligger ett ansvar pa att vaga skicka tillbaka tjansteskrivelser och rapporter,
ta samtal och korrigera beteenden som inte samstammer med den beslutande strategin eller nya
rutinen.

Forandring ar olika svart for olika individer och for ledningen blir det oftast svarare att styra och leda under
en period innan det blir battre. Att ta hojd for detta och ocksa berakna resurser utifran detta ar ofta en
framgangsfaktor. En annan framgangsfaktor ar att ha en portféljhantering av dven denna typ av projekt som
vi har talar om, detta for att sdkerstalla att inte organisationen déverbelastas vid kritiska tidpunkter.

*)John P Kotter, dr en amerikansk professor och managementkonsult som framfor allt har forskat inom
organisationsteori och forandringsledning vid Harvard University. Han har etablerat en modell med atta kritiska steg
for att genomfora en storskalig organisationsforandring. Modellen presenterades 1996 i boken ”“Leading Change”.
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8. Forankra de nya instdllningarna i
foretagskulturen

7. Befast vad som uppnatts och
producera fler forandringar

6. Skapa kortsiktiga vinster —
delmal

5. Ge befogenheter for handlande
pa bred bas

4. Formedla forandringsvisionen

3. Formedla en vision och en
strategi

2. Utveckla den vagledande
koalitionen
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Projektstyrning i Danderyd och i omvarlden

Projektstyrning har vissa speciella krav jamfoért med den dagliga styrningen. Orsaken till
dessa ar att projekten inte bedrivs i linjeorganisationen, tidsramarna ar annorlunda och
inte minst det finns en tydlig start och mal med projektet. Nar projektet ar slutfort
Overgar det ocksa till annan organisationsstrukturs drift och ansvar.

Projektstyrning och projektmodellering ar en hel vetenskap och modellerna skiljer sig at
beroende pa vilket omrade projekten genomfors inom. Det finns i de flesta kommuner
en projektstyrningsmodell, sd ocksa i Danderyds kommun. En vanlig utmaning ar att en
och samma projektstyrningsmodell sillan kan anvandas pa alla storlekar och typer pa
projekt. | detta avsnitt beskrivs dversiktligt ett antal projektmodeller fran olika
offentliga verksamheter

Danderyds projektmodell

Danderyds projektmodell fungerar som ett ramverk for den som bestéller, styr, driver
eller arbetar i ett projekt. En gemensam projektmodell med tillhérande mallar
underlattar for alla inblandade. Den hjalper for att sdkerstalla att ratt projekt
genomfors, att arbetet sker systematiskt och uppnar ett gott resultat. Danderyds
projektmodell beskriver faserna fére, under och efter ett projekt. Projektmodellen med
tillhdrande mallar och guider finns pa intranétet.

Lilla ratten

Stockholm stads modell for verksamhetsprojekt kallas Lilla Ratten och har sitt ursprung i
slutet av 1990-talet. Denna beskriver hur projekt ska bedrivas for att dessa ska leda till
avsedd verksamhetsnytta pa ett effektivt satt. Lilla ratten bestar av 5 faser; férstudie,
initiering, planering, genomfdrande och avslut. Ett verksamhetsprojekt ar enligt staden
ett projekt som finansieras inom driftsbudgeten. Foér projekt som beddms Gverstiga 50
mkr, eller har betydande paverkan pa stadens ekonomi, eller berér fragor som ar av
strategisk vikt stall sarskilda krav pa redovisning.
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Stod for stora investeringsprojekt (SSIP)

Detta dr den gemensamma styrmodellen for stora investeringsprojekt i Stockholm Stad.
Modellen ska anvandas i investeringsprojekt dar investeringsutgifterna bedoms
overstiga 50 mkr for stadens ndmnder. Styrmodellen ar uppdelad i fem faser och sju
omraden. Stadens ndmnder anvdander modellen med dess mallar.

PROJEKTIL

PROJEKTIL, eller projekt i Landstinget ar en modell som tagits fram av Region Stockholm,
men som i dag anvands i manga regioner. Syftet med projektmodellen ar att kunna
prioritera utifran projektens status, effektmal samt tids- och kostnadsramar. En barande
tanke ar att projekten ska vara jamforbara, vilket bara sker om alla projekt genomfors
med samma metodik. Hur modellen anvands i olika regioner skiljer sig at, men
exempelvis i Region Norrbotten ska modellen nyttjas i samtliga projekt som bedrivs.
Eventuella avsteg gors bara nar projekten bedrivs i samverkan med externa aktorer.

Projektmodell Sundvalls kommun

Sundsvalls kommuns styrmodell &r ett gediget material som hanterar mycket fran
portfoljstyrning till avslut. Den innehaller instruktioner kring portfoljstyrning,
nyttorealisering, checklistor, ansvarsbeskrivningar och mycket annat. Projektmodellen
ska enligt riktlinjerna anvandas for alla projekt som bedrivs inom Sundsvalls kommun.
Vad som raknas som ett projekt forklaras ocksa.



Bilaga 2: Intern kontroll
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Intern kontroll som en del i styrningen

Syfte med intern kontroll

Av kommunallagen (2017:725) framgar att ndmnderna ansvarar for att se till att den
interna kontrollen &r tillrdcklig och att verksamheten bedrivs pa ett i dvrigt
tillfredsstallande satt (6 kap. 6 §).

Kommunallagen definierar inte vad intern kontroll ar utéver detta. En vanlig beskrivning
av den interna kontrollens syfte ar ofta att intern kontroll ska bidra till

¢ Attverksamheten nar sina mal, pa ett effektivt, sdkert och stabilt satt.

e Attinformationen och rapporteringen om verksamheten och ekonomin ar tillforlitlig
och rattvisande.

* Att verksamheten efterlever lagar, regler, avtal mm.

Intern kontroll som en integrerad del av styrningen

Den interna kontrollen ar en del av verksamhetens styr- och ledningssystem, det vill
saga en del i att verksamheten ska uppna sina mal och syften. Ett kinnetecken for en
val fungerande och dndamalsenlig intern kontroll ar att den inte hanteras som ett
sidospar, palaga eller pappersprodukt utan som en integrerad del av verksamhetens
styrning.

Styrningen av en verksamhet bestar av flera olika komponenter och kan variera mellan
olika organisationer. Styrprocessen borjar dock generellt med verksamhetens
malsattning (utifran fattade beslut, lagkrav etc.) och slutar med ett resultat (arets
verksamhet, kvalitet, volymer, ekonomi etc.). Styrningen ar det som sker for att
verksamheten ska na ett 6nskat resultat och bestar av t.ex. riktlinjer och rutiner for hur
verksamheten ska utforas, aktiviteter, projekt etc.

Den interna kontrollens del i styrprocessen ar att (i) identifiera vad som kan ga fel och
(i) sa langt det ar mojligt sdkerstélla att fel inte uppstar genom atgarder och kontroller.

Styrning

mal
Beslut, lagar, regler mm

Hur tar vi oss dit? Riktlinjer, rutiner, aktiviteter mm.

A 4

4
A

A
y

A
A

A
A

Resultat
Verksamhet, ekonomi

Riskanalys
Vad kan ga fel?

Atgarder och kontroller

Hur sékerstdller vi att det inte gar fel?

A 4
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De olika delarna i den interna kontrollen

COSO-pyramiden

COSO*-modellen ar ett ramverk for arbetet med intern kontroll och styrning. | COSO identifieras fem
kontrollkomponenter som kravs for att astadkomma en effektiv intern kontroll. Dessa fem komponenter

ar:

1.

Kontrollmiljén. En tydlig och stabil organisation &r grunden foér en god intern kontroll. | detta ingar
t.ex. att det finns tydlighet avseende uppdrag, ansvar och ansvarsutkravande, att det finns riktlinjer
och rutiner pa plats som ar kdnda och styrande i arbetet.

Intern kontroll finns inbyggd i organisationens I6pande arbete genom de styrande dokumenten som
styr och begréansar genom t.ex. attester, beloppsgranser, arbetssatt med tva-par-6gon-principen.

Kulturen pa arbetsplatsen och ledarskapet spelar en stor roll fér att skapa en robust organisation.

Riskvardering genomfors for att inrikta arbetet med den interna kontrollen. | de flesta verksamheter
finns manga risker och att kontrollera samtliga ar inte mojligt. Riskanalyser genomfors for att
identifiera de viktigaste riskerna som kan hindra eller hota verksamheten.

Kontrollaktiviteter. Utifran riskanalysen prioriteras och bestams vilka atgdrder som ska vidtas och
vilka uppfdljande kontroller som ska genomforas, dvs. hur riskerna ska hanteras. Planerade atgarder
och kontroller dokumenteras i en internkontrollplan som ansvarig namnd beslutar om.

Kommunikation och information. Det behdver finnas ett fungerande kommunikations- och
informationsflode mellan den politiska ledningen och forvaltningen samt mellan férvaltningens
ledning och medarbetarna.

Uppfoljning och utvdrdering. Den interna kontrollen foljs upp och resultatet analyseras i slutet av
aret. Detta genomfors for att analysera vilka eventuella behov av atgarder och utveckling som finns i
organisationen. Resultatet sammanstalls och aterrapporteras till ansvarig namnd.

* COSO ér en forkortning av Committee of Sponsoring Organizations of the Treadway Commission.
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Mognadsgrad i arbetet med internt kontroll

Mognadstrappan for intern kontroll

Trappan till hoger syftar till att illustrera mognadsgraden i arbetet med intern kontroll, ju hogre
upp i trappan en verksamhet befinner sig ju effektivare ar den interna kontrollen.

1. Reglemente och tillimpningsanvisningar pa plats. Det finns styrande och stédjande
dokument som syftar till att sdkerstalla att den interna kontrollen sker pa ett systematiskt och
likartat satt i hela organisationen

5. Rapportering av avvikelser sker

2. Plan och arlig uppféljning genomfors. Det tas arligen fram en internkontrollplan som foljs upp I6pande under aret
och aterrapporteras.

3. Genomtdnkta internkontrollmoment. De internkontrollmoment som inkluderas i planen ar 4. Integrerad del av arbetet
grundande i en risk- och vadsentlighetsanalys, har en kontrollkostnad som inte ar storre an
kontrollnyttan och genomférs med en lamplig metod. Kontrollmomenten inkluderar kontroller
av verksamhet, personal och ekonomi/administration.

. . . 3. Genomtdnkta kontrollmoment
4. Integrerad del av arbetet. Den interna kontrollen ar en del av verksamhetens styrning (se s.

46).
5. Rapportering av avvikelser sker I6pande under aret. Avvikelser som upptacks rapporteras 2. Plan och arlig uppféljning
och atgardas i samband med att dessa upptacks. genomférs
6. Politiken "dger” den interna kontrollen. Namnden &r involverad i risk- och
vasentlighetsanalys och prioritering av kontrollmoment samt far [6pande uppdateringar om 1. Reglemente och
arbetet med den interna kontrollen under aret. tillampningsanvisningar pa plats
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Bilaga 3:
Informationssakerhet
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Informationssakerhet

Syfte med informationssdkerhet

Informationssakerhet omfattar hela organisationens verksamhet och all information
oavsett i vilket format denna information finns i, t.ex. i ett system pa en dator eller ett
papper i en parm. Det handlar om att ge information ratt skydd och omfattar:

* Konfidentialitet: Att information skyddas mot obehorig insyn
* Riktighet: Att information ar korrekt och inte manipulerad eller forstérd
* Tillganglighet: Att information gor atkomlig for behérig person vid ratt tillfalle.

Informationssakerhet har inget egenvarde. Det ar en stédfunktion som syftar till att
skapa en sdker hantering av information som ska bidra till att verksamheten kan utfora
sitt uppdrag och i férlangningen na sina mal.

Ansvar for informationssidkerhet

Grundregeln avseende ansvaret for informationssdkerhet ar att det foljer det
delegerade verksamhetsansvaret, dvs. de chefer som ansvarar fér verksamheten
ansvarar dven for verksamhetens information. Det yttersta ansvaret ligger dock pa den
hogsta ledningen.

En stor del av den information som hanteras finns lagrad i olika IT-I6sningar.
Kommunens IT-avdelning har ddrmed en viktig roll i att bista verksamheten med att
tillhandahalla I6sningar som uppnar de krav pa sdkerhet som stalls. Det ar dock
verksamheten som ansvarar for att utreda vilken sdkerhetsniva som kravs och géra en
bestallning till IT.

&% CONECTURA
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Ledningssystem for informationssidkerhet

Ett ledningssystem for informationssakerhet (LIS) ar en organisations processer for
styrning och ledning av informationssakerhetsarbetet. De styrande och stodjande
dokument, processer och arbetssatt som syftar till att sdkerstalla att information
hanteras sdkert och korrekt bildar tillsammans ett LIS.

Nar det finns ett ledningssystem for informationssdakerhet som ar implementerat och
kant i verksamheten sa finns arbetssatt som minimerar risken for felaktig hantering av
information samt rutiner fér hur avvikelser och incidenter ska hanteras. Det leder dven
till att det finns arbetssatt pa plats som leder till att forvaltningen efterlever lagstiftning
och reglering sasom NIS, NIS 2, GDPR och offentlighets- och sekretesslagen.

En viktig del av LIS handlar om att sdkerstélla att medarbetare har tillracklig kunskap och
information om innehallet och syftet med de policyer, riktlinjer och rutiner som finns
avseende informationssakerhet for att kunna applicera detta i det dagliga arbetet.

De olika delarna som ingar i ett LIS beskrivs narmare pa kommande sida.
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Ett LIS bestar i korthet av 6 omraden:

Klassad information: ar grunden for 6vriga delar i informationssdkerhetsarbetet.
Forst nar information ar klassad ar det mojligt att anpassa system, tekniskt skydd,
behdrigheter och kontroller utifran informationens kanslighetsgrad. Verksamheten
ansvarar for att klassa sin information. Det ar bara verksamheten som ar tillrackligt
insatt i sina omraden for att kunna avgora kanslighetsgraden av den information som
hanteras.

Tekniskt skydd: avser de tekniska |I6sningar som séatts in for att skydda informationen
utifran hur den har klassats. T.ex. brandvaggar, behérighetssystem, kryptering,
antivirussystem. IT ansvarar for att satta upp det tekniska skyddet men bestallningen
ska komma fran verksamheten och utgar fran informationsklassningen.

Behorigheter och loggkontroller: behorigheter styrs utifran befattning, ansvar och
arbetsuppgifter. Loggkontroller anvands for att kontrollera vilka som har haft
atkomst till systemen. Verksamheten ansvarar for att behorigheter tilldelas till ratt
personer samt att loggkontroller genomfors.

Utbildning och information: medarbetare och chefer behover ha kunskap om hur
information ska hanteras pa ett sdkert satt samt varfér informationssakerhet ar
viktigt. Verksamheten ansvarar for att medarbetare far utbildning och information
om informationssakerhet.

Avvikelse- och incidenthantering: rutiner behéver finnas pa plats som beskriver hur
en avvikelse eller incident ska hanteras. Verksamheten ansvarar for avvikelse- och
incidenthantering med stéd av IT.

Fysiskt skydd: skydd mot att obehoriga far tillgang till information sasom Ias och

larm. Verksamheten ansvarar for att ldgga bestallning till lokalansvarig/ansvarig for
fysisk sakerhet i kommunen.

AMHETSUTVECK
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Ledningssystem for informationssidkerhet

Ansvar:

Verksamhet

Verksamhet

Verksamhet (IT)

Lokalansvarig

k H
Verksamhet >

..........
..............

Klassa information

......

Tekniskt skydd

Behdrigheter
Loggkontroller

Utbildning
Information

Avvikelse- och
incidenthantering

Ledningssystem for informationssakerhet

GDPR

NIS

NIS 2

Rikets sdkerhet

OSL

Etc.

Ledningssystem for informationssékerhet. Ett vil fungerande LIS bidrar till att
sdkerstdlla verksamhetens efterlever lagstiftning och regleringar.
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Framtagande av ledningssystem for

informationssakerhet

MSBs metodstod for systematiskt informationssidkerhetsarbete

Framtagandet av ett ledningssystem for informationssakerhet (LIS) bor féregas av ett
antal analyser i syfte att identifiera verksamhetens forutsattningar, risker och behov.
Myndigheten for samhallsskydd och beredskap (MSB) har tagit fram ett metodstod for
framtagande, implementering och uppfdljning av ett LIS.

Metodstddet bestar av fyra huvudkomponenter med ett antal underliggande
komponenter. De tva forsta komponenterna avser att identifiera behov och utforma
systemet, det tredje att implementera och det fjarde avser uppféljning och férbattring.

Metodstodets fyra huvudkomponenter:

1. Identifiera och analysera: Analys av den egna verksamheten och omvarlden i syfte
att klargora forutsattningar, risker, 6nskat lage for informationssakerheten samt
gapet mellan nuldget och 6nskat lage.

2. Utforma: Framtagande av organisation for informationssadkerhet,
informationssdkerhetsmal, styrdokument, klassningsmodell och handlingsplan.

3. Anvanda: Implementering av det ledningssystem som har satts upp genom steg 1
och 2. Detta inkluderar bland annat att klassa verksamhetens information, utbilda
och informera chefer och medarbetare samt genomféra handlingsplanen.

4. Folja upp och forbattra: Aterkommande uppfoljningar och utvarderingar av att det
systematiska informationssdkerhetsarbetet ar andamalsenligt, har avsedd verkan
och fungerar tillfredsstallande.
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