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Dokumentets syfte

Den personuppgiftsansvariga namnden har en skyldighet enligt
dataskyddsforordningen att ansvara for, och kunna visa pa, att
dataskyddslagstiftningen efterlevs.t

Avrsrapporten tas fram av dataskyddsombudet och syftar till att halla den
personuppgiftsansvariga namnden informerad om hur det gatt med
behandlingen av personuppgifter ar 2022. Detta som ett led for att namnden
ska kunna ta sitt personuppgiftsansvar. Vidare tas arsrapporten fram som ett
stod for att ndmnden ska att kunna redovisa sin efterlevnad av
dataskyddsférordningen.

Dokumentet galler for

Namndens arsrapport riktas sig framst till respektive personuppgiftsansvarig
namnd, men kan vara aktuell for alla anstallda som direkt eller indirekt
arbetar med personuppgifter i namndens verksamhet. Arsrapporten utgor ett
led av kommunens systematiska kvalitetsarbete for att sdkra korrekt
behandling av personuppgifter.

L Art 5.2 dataskyddsforordningen, (hyperlank i hela dokumentet: https://eur-
lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679, 2022-06-29).
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1. Inledning

| denna rapport redovisar dataskyddsombudet hur det gatt med behandlingen
av personuppgifter ar 2022. | rapporten redovisas till exempel statistik och
uppgifter om tillsyn, granskningar, personuppgiftsincidenter, registerutdrag,
sanktionsavgifter, skadestand samt dataskyddsombudets arsberattelse och
fortsatta planering for ar 2023.

Det ar den personuppgiftsansvariga ndmnden som &r ansvarig for sin
behandling av personuppgifter. For ar 2022 kommer ingen kvartalsrapport
for kvartal fyra skrivas fram, utan denna arsrapport sasmmanfattar hela aret.

2. Gallande ratt och kommunens arbete att
tillgdngliggotra gallande réatt

En personuppgift ar i regel en upplysning om en person som kan leda till att
personen direkt eller indirekt kan identifieras. Det kan till exempel vara ett
namn, ett personnummer, en adress, en GPS-uppgift, en IP-adress eller
andra upplysningar som &r specifika for en persons fysiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.? Sammantaget &r
valdigt manga uppgifter personuppgifter.

Pa rekommendation av dataskyddsombudet har det tidigare
huvudkontaktombudet under ar 2022 tagit fram en rutin fér behandling av
personuppgifter. Avsikten har varit att géra dataskyddsférordningen och
behandling av personuppgifter mer begriplig och lattare fér kommunens
anstallda att forsta och praktisera.

Rutinen har forenklat dataskyddsforordningen i fyra steg enkla steg, som
skapar en god grund for korrekt hantering av personuppgifter enligt
foljande.

e Steg 1: Det forsta ar att bestdmma en rattslig grund for behandlingen
av personuppgifter. Behandlingen av personuppgifter ar endast
laglig om det finns en rattslig grund for behandlingen.® Det finns sex
rattsliga grunder. For kommunens del ar det framforallt tre grunder
som kommunen kan stodja sig pa, avtal, rattslig forpliktelse,
myndighetsutévning/allmant intresse, medan kommunen endast
sallan eller aldrig ska stddja sig pa samtycke, skydda grundlaggande
intresse och intresseavvagning.

e Steg 2: Efter att rattslig grund bestamts, sa ska personuppgifter alltid
behandlas i enlighet med principerna i dataskyddsférordningen,
namligen

o paett lagligt, korrekt och transparent sétt,

samlas in for ett andamal,

vara relevanta och sa fa som majligt,

vara korrekta,

far inte mojliggora identifiering langre an nddvandigt och

0 O O O

2 Jfr. art 4 dataskyddsforordningen.
3 Art 6 dataskyddsforordningen.
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o ska behandlas pa ett sakert och konfidentiellt satt.*

Inom detta steg ingar ocksa att bedoma personuppgifternas art, om
de ar kansliga (till exempel uppgifter om hélsa) eller extra
skyddsvarda (till exempel barns personuppgifter), vilket ska
generera ett starkare skydd och stérre varsamhet.

Steg 3: Under det tredje steget ska den vars personuppgifter
behandlas (den registrerades) rattigheter beaktas. Enligt unionsrétten
och Forenta nationerna tillerkénns alla personer vissa rattigheter som
ratt till privatliv, ratt till rattvis rattegang och ratt till effektivt
rattsmedel. Darutéver innehaller dataskyddsforordningen vissa
specifika rattigheter, som ratt att fa information om
personuppgiftsbehandlingen, registerutdrag éver de behandlingar
myndigheten behandlar om en sjalv samt ratt till radering, rattelse,
begransning, &ndring, invandning, portabilitet och dylikt. Dessa
rattigheter maste beaktas i hanteringen av personuppgifter.

Steg 4: GI6m inte att behandlingen av personuppgifter behtéver
registreras i ett register, och att en personuppgiftsansvarig
identifieras for varje behandling.

Varje kvartal tillstalles en kvartalsrapport till ledningsgruppen om
dataskyddsarbetet. Varje forvaltningschef har att underrdtta ndmnden om
relevanta delar i kvartalsrapporten, och namnden bor ocksa kontinuerligt
efterfraga information om hur det gar med personuppgiftsbehandlingen.
Kvartalsrapporterna utgor ocksa ett led i att personuppgiftsansvariga ska
kunna redovisa for, ndmndens regelefterlevnad av dataskyddsforordningen.

3. Dataskyddsombudets arsberattelse 2022

Nedan presenterar dataskyddsombudet de viktigaste handelserna under ar
2022 enligt foljande.

Pa kommunens intrandt har ”Veckans lagtext” publicerat sju avsnitt
om GDPR for att sprida kunskap om lagstiftningen och for att ge
konkreta rad till verksamheten.

Det tidigare huvudkontaktombudet har spelat in en ny
utbildningsfilm pa kommunens intranat om dataskydd.

Kommunen arbetar med att ta fram en digital utbildningsplattform,
LMS/Learnifier. Till plattformen har det tagits fram ett omfattande,
men lattillgangligt och 6verblickbart, GDPR-paket med konkreta
tips och rad. Liksom i rutinen for behandling av personuppgifter,
presenteras samma flera stegs-modell, som ska vara ett praktiskt stod
vid behandling av personuppgifter. Aven den, av det tidigare
huvudkontaktombudet, framtagna utbildningsfilm finns att ta del av
dar, uppdelad i korta avsnitt.

4 Jfr. art 5 dataskyddsfoérordningen.
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Det tidigare huvudkontaktombudet har tagit fram den rutin av
behandling av personuppgifter som namns i foregaende avsnitt,
vilken dataskyddsombudet har granskat. Till rutinen har ett
modellavtal tagits fram som kommunen kan anvanda for att inga
avtal med personer géllande bild och film. Avtalet medfor att
kommunen kan stodja sig pa rattsliga grunden avtal i dessa fall. Vart
att sarskilt notera ar avsnittet om sociala medier som riktar sig till
den som publicerar personuppgifter pa sociala medier.

En e-tjanst for anmélan av personuppgiftsincidenter har tagits fram
som ett led att forenkla processen. E-tjansten anvands idag i princip
uteslutande for samtliga personuppgiftsincidenter.

Tidigare huvudkontaktombud har avslutat sin anstéllning vid
kommunen. Nytt huvudkontaktombud har intratt i september 2022.
Det pagar rekrytering av nytt huvudkontaktombud.

Manualen for kommunens mediabank, som det tidigare
huvudkontaktombudet stéttat verksamheten med, &r inte Klar.
Mediabanken nas av alla anstéallda fran intranatet och bestar av
kommunens bildbank. Dataskyddsombudet har efterfragat status fran
verksamheten, och betonat att det till exempel inte finns nagon
rattslig grund for att ha bilder pa anstélldas barn i mediabanken.

Dataskyddsombudet har i flera fall granskats kommunens
anvandning av sociala medier och dess férenlighet med
dataskyddsforordningen vilket lyfts till ledningsniva.
Dataskyddsombudet har under aret intensifierat arbetet i dessa fragor
och kontinuerligt lamnat rekommendationer.

Det ar inte forenligt med dataskyddsforordningen att anvénda
personuppgifter i sociala medier med sate utanfér EU/EES.
Personuppgifterna delas genom publiceringen med tredje land och
tredje part. Hanteringen innebér bland annat att personuppgifterna
inte hanteras pa ett sakert eller konfidentiellt satt. Den registrerade
berdvas sina, enligt unionsratten, tillerkénda rattigheter. All
hantering med personuppgifter ska i regel ocksa vara nodvéndig,
vilket anvandningen av sociala medier sallan ar.

| det fall kommunen, i strid med dataskyddsombudets
rekommendationer, vill fortsatta publicera personuppgifter pa
sociala medier ska réttslig grund identifieras, personuppgifterna
minimeras till lagstaniva for att na andamalet med publiceringen,
konsekvensbeddmning gdras och rutiner for kontinuerlig gallring tas
fram. De vars personuppgifter som behandlas pa sociala medier ska
informeras om att de berévas sina tillerkanda rattigheter och att
hanteringen inte &r konfidentiell och séker. Vissa typer av
personuppgifter till exempel, ké&nsliga eller extra skyddsvérda, bor
inte alls publiceras.

Dataskyddsombudet bedémer att kommunens kompetens har hojts
inom omradet och att verksamheten i storre omfattning borjat
anvanda bilder fran bildbyra, dven om det fortfarande sker att bilder
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och filmer pa medarbetare publiceras pa sociala medier samt att
verksamheten uppmuntrar anstéllda att synas pa bild och film.

e Dataskyddsombudet, det tidigare huvudkontaktombudet och
kommunens systemférvaltare har haft ett mote med Microsoft.

o Ettav syftena var att fa ut deras behandlingsregister for
kommunen, som ett led att kommunen ska kunna identifiera
varje datafléde och behandling av Microsofts tjanster.
Kommunen har endast fatt Microsofts generella forteckning
Over kategorier av personuppgifter. Dataskyddsombudet har
lamnat rekommendation till huvudkontaktombudet, att
verksamheten ser 6ver kommunens behandlingsregister for
Microsofts tjanster och lamnat forslag pa olika
tillvagagangssatt, till exempel genom att samla
kontaktombuden eller IT for genomlysning av kommunens
processer.® Verksamheten har, vad dataskyddsombudet
kanner till, inte foljt rekommendationen.

o Viva Insight &r en funktion i Microsofts tjanster som
sammanstaller information om anstélldas kalendrar, tid och
vilka personer de haft mest kontakt med och dylikt. Tidigare
har verksamheten stangt av utskick av e-post med den
informationen. Microsoft har nu meddelat att funktionen kan
stdngas av utan negativ konsekvens for kommunen.

Dataskyddsombudet har rekommenderat att funktionen ska
stangas av, eller att verksamheten maste identifiera réttslig
grund, gora konsekvensbedémning och informera de
anstallda om att loggning sker. Verksamheten utreder fragan,
men har annu inte tagit stéallning till reckommendationen.
Verksamheten har inte vidtagit de ovan namnda atgarderna
for i det fall Viva insight ska finns kvar.

o | chattfunktionen i Teams visas sedan en tid tillbaka
svarsforslag. Dataskyddsombudet ville fa svar pa om
analysen var kopplad till enskilda personer
(personuppgiftsbehandling) eller var en generisk analys.
Microsoft forklarade att systemet gor en analys av tidigare
lokal korrespondens. Dataskyddsombudet bedomer att fragan
ar en del av en storre fraga om lampligheten att anvanda
amerikanska molntjanster som helhet.

e Under ar 2022 har fragan om tredje landsoverforingar fortfarande
varit hogst aktuell. Overforingar till tredje land ar problematiskt da
dataskyddsforordningen inte géller i tredje land, varfor den
registrerade frantas sina, enligt unionsratten, tillerkanda rattigheter
och inte kan fa sin sak provad i domstol. Vidare bedoms hanteringen

5 Aven Datatilsynets krav gallande Google workspace innehdller att det ska klargoras vem
som bar ansvaret for varje datafléde (personuppgiftsansvarige, personuppgiftsbitradet eller
ett gemensamt ansvar), vilket visar pa att fragan dr hogst aktuell.
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inte séker eller konfidentiell ndr amerikansk underrattelsetjanst och
myndighet har méjlighet att ta del av uppgifter fran bolag med séte i
USA.

Senaste nytt inom omradet redovisas enligt féljande.

o EU och USA har uttryckt en vilja att ta fram en ny
overenskommelse, vilket givetvis far foljas med stort
intresse.

o Danska tillsynsmyndighetens (Datatilsynets) granskning av
Google workspace i skolans verksamhet i Helsingdrs
kommun. Tillsynsmyndigheten har beddmt att det finns en
hdg risk for elevers och l&rares rattigheter och att risker inte
har identifierats och begréansats. Tillsynsmyndigheten alade
kommunen vissa krav, vid dventyr av fangelse, vilket
givetvis far foljas upp.

o Frankrike har forbjudit Google workspace i
skolundervisningen.

o Dataskyddsombudet har gjort en kort promemoria av lagar,
domar och beslut om réattigheter kontra otillaten tredje
landsdverforing®, som distribuerats till berorda nér det
uppkommit fragor om tredje landséverforingar. Detta som ett
led i att oka forstaelsen.

e Verksamheterna har visat flera exempel pa 6kad forstaelse och vilja
att efterleva dataskyddsférordningen.

e Kommunledningsgruppen har arbetat for att ta fram en
konsekvensbedomning for publicering av anstallda pa bild och i
film, vilken dataskyddsombudet férgranskat. Dataskyddsombudet,
som ser positivt pa att en konsekvensbeddmning gors, vill likval
belysa att en konsekvensbeddmning inte kan laka brister i
forenligheten med dataskyddsforordningen. Om verksamheten inte
finner en korrekt rattslig grund eller kommer till bukt med otillaten
tredje landsdverforing ar den fortfarande inte laglig, &ven om en
konsekvensbeddmning gjorts. En konsekvensbeddmning kan dock
forbattra situationen, genom att riskminimerande atgarder
(uppgiftsminimering, gallring, styrdokument etc.) kan identifieras
och séttas in.

e Dataskyddsombudet har flaggat for att kontaktombuden uppgett att
dataskyddsuppgifter laggs pa ordinarie arbetsuppgifter, istéallet for att
kontaktombuden far avsatt tid for sitt uppdrag. Den 6 december 2018
rekommenderade det tidigare dataskyddsombudet for
ledningsgruppen att kontaktombuden skulle fa 20 procent av sin
arbetstid avsatt for att utféra uppdraget som kontaktombud.
Dataskyddsombudet instdammer i den rekommendationen.

® En kort sammanstallning av lagar, domar och beslut om réttigheter kontra otillaten tredje
landséverforing inbegripet Teams och sociala medier, arendenummer 20220628:024.
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e Dataskyddsombudet har i ett d&rende, och rent generellt, yttrat sig
gallande upphandlingar och patalat vikten att kravstélla utifran
dataskyddsforordningen och tydliggora att ingen otillaten tredje
lands6verforing ska ske, samt att gora forutsattningarna klara fran
borjan for leverantdren. Dataskyddsombudet har rekommenderat att
arbetet ska fortsatta varen ar 2023.

4. Register for behandlingar

Varje ndmnd ska fora register 6ver de personuppgiftsbehandlingar som
namnden utfor och ansvarar for.

Utbildningsndmnden har 63 behandlingar av personuppgifter i sitt register.

5. Personuppgiftsincidenter

En personuppgiftsincident &r en incident som leder till obehdérigt réjande av
eller atkomst till personuppgifter. Det kan ocksa rora sig om oavsiktlig eller
olaglig forstoring, forlust eller andring av personuppgifter.” Personuppgifts-
incidenter upptécks vanligen av verksamheten eller av dataskyddsombudet i
samband med granskning eller kontakt med verksamheten; eller av
kommunens leverantorer.

Om en personuppgiftsincident intraffar ska den anmalas till
dataskyddsombudet. Dataskyddsombudet utreder incidenten vidare.
Dataskyddsombudet gér en rekommendation till verksamheten om
incidenten behdver anmalas till tillsynsmyndigheten. Den
personuppgiftsansvarige ska sen utan onddigt dréjsmal, inom 72 timmar
efter att ha fatt vetskap om personuppgiftsincidenten, anméla den till
tillsynsmyndigheten, savida det inte ar osannolikt att incidenten medfor risk
for fysiska personers rattigheter och friheter.® Personuppgiftsincidenter ska
registreras i respektive ndmnds diarium.

Det finns ingen lagsta niva for vad som kan utgéra en
personuppgiftsincident. Det kan i princip forvantas att i vart fall nagon e-
post skickats fel eller mobiltelefon forlorats under aret, varfor i vart fall
nagra incidenter arligen talar for en val fungerande dataskyddsorganisation,
genom att sadana personuppgiftsincidenter upptéacks och rapporteras.

Det ar oerhort komplext att identifiera en lamplig niva for antalet
personuppgiftsincidenter. Olika personuppgiftsansvariga namnder hanterar
olika méangd och typ av personuppgifter. Vissa n&mnder hanterar i stérre
utstrackning extra skyddsvarda och kénsliga personuppgifter, &n andra
namnder. Olika namnder har olika frekvens pa arbetet. Om en namnd har
manga personuppgiftsincidenter kan det tala for att verksamheten, med stod
i god k&nnedom om dataskyddslagstiftningen, identifierar och anmaéler
personuppgiftsincidenter nar sadana intraffar. Det kan ocksa tala for en
samre hantering av personuppgifter. Om en namnd har fa
personuppgiftsincidenter kan det tala for en god hantering av
personuppgifter. Det kan ocksa talat for att personuppgiftsincidenter inte

7 Art. 4.12 dataskyddsférordningen.
8 Art 33 dataskyddsférordningen.
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upptécks eller anméls i den utstradckning som dataskyddsférordningen

kraver.

Kommunen har totalt haft 54 personuppgiftsincidenter ar 2022. De namnder
som har haft minst personuppgiftsincidenter har haft noll incidenter. Den
namnd som haft flest incidenter har haft 27 stycken under aret.

Under ar 2022 har elva personuppgiftsincidenter fran utbildningsnamnden
kommit till dataskyddsombudets k&nnedom.

Nedan namns nagra personuppgiftsincidenter enligt foljande.

Handlaggare pa andra kommuner har vid flera tillfallen kunnat se
personuppgifter for skolelever i Danderyds kommun i system, till
exempel for skolval och gymnasiesarantagning. Dataskyddsombudet
har i flera fall reckommenderat anmalan till tillsynsmyndigheten.

En sida pa internet hade kommit éver uppgifter fran ett skolsystem
och publicerat elevers personuppgifter (namn, e-post, telefon,
smeknamn, klass och bild), med syfte att eleverna skulle betala for
att fa sina personuppgifter raderade.

Systemet anvands i kommunens utbildningsverksamhet. Det gar inte
med sékerhet att sdga om Danderyds kommuns elever har berorts av
incidenten. Kommunen har agerat utifran att sa skett eftersom
leverantdren har informerat om att incidenten rort uppgifter innan ar
2022 och kommunen har anvént systemet sedan ar 2020. Potentiellt
kan 6 000 elever pa grundskola och gymnasium, 12 000
vardnadshavare och 1 000 skolpersonal ha drabbats. Leverantoren
har polisanmélt handelsen. Dataskyddsombudet har rekommenderat
anmaélan till tillsynsmyndigheten. Rekommendationen har foljts.
Registrerade har underréttats av leverantoren.

Fortroendevald 1amnade ut handlingar till en journalist utan att
sekretessprovning gjorts. Dataskyddsombudet rekommenderade
anmalan till tillsynsmyndigheten, att den registrerade skulle
informeras samt lamnade forslag pa preventiva insatser for
namnden.

Arendet rorde elevers personuppgifter som anvants i kampanjfilmer i
skolvalet pa sociala medier, Morby centrum och pa hemsidan.
Filmerna rorde omfattande narbilder pa elever, ibland med barnets
namn, skola och arskurs.

Dataskyddsombudet anmérkte bland annat pa att fler person-
uppgifter hade anvénts an vad som varit nédvandigt och att
personuppgifterna inte hade minimerats.® Publiceringen pa sociala
medier innebar vidare en tredje landsoverforing som var oférenlig
med flera av dataskyddsforordningens bestammelser, bland annat
genom att behandlingen inte var siker'® och att den, vars
personuppgifter behandlas pa sociala medier, berévats de rattigheter
som de, enligt unionsratten, ska ha. Personuppgifterna delades

® Principen om uppgiftsminimering, jfr. art 5-6 dataskyddsforordningen.
10 Principen om konfidentialitet, jfr. art 5 dataskyddsforordningen.
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genom sin publicering med bade tredje land och tredje part, trots att
det i kommunens behandlingsregister angivits att personuppgifterna
varken skulle delas med tredje land eller tredje part. Verksamheten
hade inte foljt sin egen rutin och konsekvensbedémning®! hade inte
gjorts. Vidare rekommenderades att se 6ver gallring av inlagg pa
sociala medier*? och i 6vrigt. Kampanjfilmerna togs bort fran sociala
medier och klipptes om. Dataskyddsombudet rekommenderade att
anmala incidenten till Integritetsskyddsmyndigheten.

Utbildningsndmnden tog den 2 februari 2022 (12 8) beslut att inte
anmala incidenten till tillsynsmyndigheten. Dataskyddsombudet ser
positivt pa att beslutet att ga emot dataskyddsombudets
rekommendationer, tagits av den personuppgiftsansvariga namnden,
som bast kan svara for sitt eget beslut. Det &r emellertid tillrackligt
att det inte &r osannolikt att personuppgiftsincidenten medfor en risk
for fysiska personers rattigheter eller friheter, for att en
personuppgiftsincident ska anmaélas till tillsynsmyndigheten.*3
Bildningsforvaltningen har vidgatt att personuppgifterna hade
kunnat begransats och att elevernas namn inte hade behovt sta
med.!* Detta i sig, &ven utan dataskyddsombudets évriga
anmarkningar och rekommendationer, hade varit fullt tillrackligt for
att anméla personuppgiftsincidenten till tillsynsmyndigheten.

Dataskyddsombudet bedémer att det i verksamheten, efter detta
arende, finns en dkad forstaelse for dataskyddsforordningen och att
kunskapen har hojts.

e Ett bolag som utfor skolskjuts har anmélt att de utsatts for ett it-
angrepp. Angriparen kom 6ver en begransad mangd data. Bolaget
lyckades begransa incidenten. Dataskyddsombudet har
rekommenderat anmadlan till tillsynsmyndigheten och att de
registrerade ska informeras. Rekommendationen har foljts.

e En e-post med flera sekretessmarkerade personers namn och
personnummer, i syfte att kontrollera skolplikten, har skickats till en
funktionsbrevlada i kommunen. Eftersom handldggarna varit
betrodda forelag inte en sadan risk for personers rattigheter och
friheter, att incidenten behdvde anmalas till tillsynsmyndigheten.
Dataskyddsombudet betonade att den typen av uppgifter inte bor
skickas till en funktionsbrevlada.

6. Dataskyddsombudets stora granskning

Dataskyddsombudet har genomfoért en stor planerad granskning av
kommunens rutiner for behandling av personuppgifter och
personuppgiftsincidenter under ar 2022. Varje namnd har genom
forvaltningen fatt redovisa sitt arbetssatt och sina rutiner, pa av

1 Enligt art 35 dataskyddsforordningen.

12 Principen om lagringsminimering, jfr. art 5 dataskyddsférordningen.

13 Se art 33 dataskyddsfaérordningen.

14 Se t.ex. tjansteutlatande den 1 februari 2022, arende UN 2022/0070, s. 3.
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dataskyddsombudet stéllda fragor. Dataskyddsombudet har redovisat
resultatet av granskningen den 20 juni 2022.

Dataskyddsombudet har kommit fram till

e att kommunikationen mellan den personuppgiftsansvarige ndmnden
och forvaltningen behdver bli battre, for att namnden ska bedémas
kunna ta sitt, enligt dataskyddsfoérordningen, alagda ansvar,

e att kunskapsnivan bedéms ha hojts 6ver lag i verksamheten, men att
chefer och ledningsgrupper behéver vara mer involverade i arbetet
med dataskydd, och

e att beslut om anmalan till tillsynsmyndigheten bor fattas pa
namndens delegation, samt att den chef/delegat som star tillrackligt
langt ifran drendet for att kunna gdra en objektiv bedémning, ska
skicka in anmadlan till tillsynsmyndigheten.

Kommundirektoren har foreslagit att kopia pa anmalan ska anmalas som
delegationsbeslut till namnden for att undvika administration. Dataskydds-
ombudet har inget att invdnda mot en sadan hantering.

Vad dataskyddsombudet kanner till har endast ndgon namnd noterat
rapporten fran den stora granskningen i namnden. Detta ar olyckligt
eftersom det a&r namnden som ar ansvarig for det som granskningen gallde —
behandling av personuppgifter och personuppgiftsincidenter. Det
dataskyddsombudet fann i granskningen, att namnden maste bli mer
informerad for att kunna ta sitt enligt dataskyddsforordningen alagda ansvar,
synes i vart fall, i det sammanhanget, inte ha hérsammats.

7. Dataskyddsombudets reaktiva granskningar

Dataskyddsombudet kan pa eget initiativ initiera granskning av
efterlevnaden av dataskyddsforordningen. Det vanliga &r att
dataskyddsombudet sjalv, eller i kontakt med verksamheten upptacker
nagot, som dataskyddsombudet vill titta ndrmare pa.

Vid en typisk granskning staller dataskyddsombudet fragor till
verksamheten om behandling av personuppgifterna eller vid upphandlingar,
om kommande behandling av personuppgifter. Utifran svaren pa fragorna
kan dataskyddsombudet Idmna bestdmda rekommendationer om fortsatt
tillvagagangssatt. Svaren kan ocksa leda till att hogsta forvaltningsniva, den
personuppgiftsansvarige namnden eller till att tillsynsmyndigheten
informeras.®®

Totalt har dataskyddsombudet gjort 37 reaktiva granskningar under ar 2022.
Den ndmnd som har mest har haft 20 granskningar. De ndmnder som har
haft minst har haft noll granskningar.

Dataskyddsombudet har under ar 2022 utfort nio reaktiva granskningar av
utbildningsndmndens verksamhet.

Nedan namns nagra granskningar enligt foljande.

15 Jfr. art 38 dataskyddsférordningen.
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e Personuppgifter (namn och fotografier pa barn) vilka utgor extra
skyddsvarda personuppgifter har publicerats pa sociala medier med
séate utanfor EU/EES, trots att verksamheten vid det laget borde
ké&nna till bestdammelserna i dataskyddsforordningen.

e Dataskyddsombudet har granskat planer pa kamerabevakning pa
skola och patalat att barns personuppgifter utgor extra skyddsvérda
personuppgifter samt att det ror sig om l&rarnas arbetsplats.
Integritetsintresset vager tungt vid kamerabevakning av barn, och ett
gediget grundarbete utifran dataskyddsforordningen maste goras i sa
fall. Det borde ga att i férsta hand sakra forvaringen av vardesaker
pa ett battre satt,

e Dataskyddsombudet har fatt granska en skolas planer pa rutin for att
klippa upp elevers las, samt registrera utlamnande av upphittat.
Dataskyddsombudet patalade sarskilt vikten av transparens for
eleverna och deras rétt till integritet.

e Dataskyddsombudet har granskat uppdaterad konsekvens-
bedémning om anvandningen av Google workspace i skolans
verksamhet. Dataskyddsombudet uttalade att det finns allvarliga
betanksamheter om Google workspace utifran ytterst

1. tredje landsOverforingen kontra konfidentialiteten och
sékerheten,

2. brister for registrerades rattigheter och

3. effektivt rattsmedel.

Vad galler punkten 1 har det ingen betydelse var molnet finns
belaget, sa lange Google faller under tredje lands lagstiftning.
Konsekvensen dr vidare inte bara risken for administrativa
sanktionsavgifter, utan den storsta risken ar risken for
personuppgifterna, att de sprids, forsvinner, dndras, anvéands i ett
syfte oforenligt med andamalet, delas med andra
underréttelsetjanster, organisationer och lander, anvands i
utpressningssyfte eller annat otillborligt syfte etcetera. Punkterna 2-3
ovan verkade inte ndrmare ha belysts i konsekvensbedémningen.
Samtliga risker ovan ar sérskilt allvarliga nér det ror sig om barns
personuppgifter, vilka utgor sarskilt skyddsvarda personuppgifter.

8. Tillsyn

Tillsynsmyndigheten har inte under ar 2022 genomfort nagon tillsyn eller
annonserat nagon kommande tillsyn hos nagon av kommunens namnder.

9. Registerutdrag

En person har ratt att begara att f veta om dennes personuppgifter
behandlas av kommunen. Om kommunen behandlar personens
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personuppgifter har personen ratt att fa veta andamalet med behandlingen
och annan information.*®

Utbildningsnamnden har fatt fem forfragningar om registerutdrag under ar

2022.

10. Administrativa sanktionsavgifter

Tillsynsmyndigheten kan paféra den som behandlat personuppgifter i strid

med dataskyddslagstiftningen en administrativ sanktionsavgift, som ska
vara effektiv, proportionell och avskrackande.'” For mindre allvarliga
overtradelser ska avgiften uppga till hogst 5 miljoner kronor och for mer
allvarliga overtradelser till hogst 10 miljoner kronor for myndigheter.'8

Tillsynsmyndigheten har inte pafort nagon administrativ sanktionsavgift pa

kommunen under ar 2022.

11. Skadestand

Varje person som lidit skada till foljd av en Overtradelse av
dataskyddslagstiftningen ska ha rétt till erséttning (skadestand). Varije
personuppgiftsansvarig namnd som medverkat till behandling i strid med
dataskyddslagstiftningen ska ansvara for skadan.*®

Ingen av kommunens namnder har fatt in begaran om skadestand for
felaktig behandling av personuppgifter under ar 2022.

12. Planering for ar 2023

Dataskyddsombudet har avsikten att genomfora nagra planerade
granskningar ar 2023 och framat.

e Dataskyddsombudet planerar att granska system, vilka anvands i
utbildningsndmndens verksamhet. Dataskyddsombudet har borjat
att, tillsammans med bildningsférvaltningen, att ga igenom de
system som anvands inom skolan, som en forstudie till
granskningen.

e Dataskyddsombudet planerar pa sikt folja upp anvandningen av
samtycke for de n&mnder som redovisat brister i behandlingen av
personuppgifter med samtycke som réttslig grund vid
dataskyddsombudets granskning ar 2020.

e Dataskyddsombudet beddmer att det finns utrymme att fundera kring

varfor vissa namnder har flertalet personuppgiftsincidenter och
granskningar, medan vissa namnder inte har nagra. Fragan &r
komplex eftersom manga personuppgiftsincidenter, inte behover
innebéra en sdmre hantering, utan kan tala for att verksamheten

16 Art. 15 dataskyddsforordningen.

17 Art 83 dataskyddsférordningen.

186 kap. 2 § lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsfoérordning.

19 Art 82 dataskyddsférordningen.
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identifierar och anmaler incidenter nér de sker, och vice versa. Olika
namnder hanterar ocksa olika mangd och typer av personuppgifter.

Dataskyddsombudet initierar ocksa reaktiva granskningar vid
kontakt med verksamheten. De ndmnder dataskyddsombudet har
minst kontakt med, tenderar darfor att bli mindre granskade, vilket ar
olyckligt. Detta galler &ven om dataskyddsombudet planerade
granskning 2022 riktade sig till samtliga ndmnder.

Dataskyddsombudet skulle darfér under varen 2023, tillsammans
med huvudkontaktombudet och kontaktombuden, forsoka fa ett
samlat grepp om problematiken och se om det finns alternativa
metoder for att etablera kanaler med samtliga ndmnder.
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