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Sammanfattning

Den 10 juli 2023 har EU-kommissionen antagit ett beslut om adekvat skydd
for personuppgifter mellan EU och USA. Beslutet kallas EU-US Data
Privacy Framework (fortsattningsvis Ramverket).! Beslutet innebar att
personuppgifter far 6verforas fran EU till amerikanska bolag utan att
ytterligare skyddsatgarder behdver sattas in, om det amerikanska bolaget
sjalvcertifierat sig och registrerat sig pa en deltagarlista. Ramverket har
redan Gverklagats.

I denna PM redogors for Ramverket och dess eventuella brister.
Dataskyddsombudet ld&mnar slutligen sina rekommendationer till kommunen
pa sid 6.

1 https://commission.europa.eu/system/files/2023-0/Adequacy%20decision%20EU-
US%20Data%20Privacy%20Framework en.pdf; 1as mer har;
https://ec.europa.eu/commission/presscorner/detail/sv/qanda 23 3752,
https://ec.europa.eu/commission/presscorner/detail/sv/ip 23 3721,
https://ec.europa.eu/commission/presscorner/detail/en/fs_23 3754, den 5 september 2023.
2 https://www.dataprivacyframework.gov/s/participant-search.
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1. Vad ar problemet med tredjelandsdverféringar?

Amerikanska bolag har viéxt sig starka pa den digitala marknaden och kan
ha resurser som kommunen inte har. Dessvérre faller bolag med séte i USA
under amerikansk lagstiftning som innebdr att amerikanska myndigheter kan
inhamta personuppgifter underhand hos amerikanska bolag.

Denna underhandsinhdamtning &ar dock inte férenlig med (den europeiska)
dataskyddsforordningen eller svenska sekretesslagstiftningen och har
uppstar problematiken.

2. Vad innebar Ramverket?

EU-kommissionen har den 10 juli 2023 antagit EU-US Data Privacy
Framework (fortsittningsvis Ramverket). De stora penseldragen i
Ramverket ar féljande.

e Ramverket innebér att personuppgifter far 6verforas fran EU till
amerikanska bolag utan att ytterligare skyddsatgarder behover sattas
in, om bolagen registrerat sig pa en deltagarlista* som hanteras av
amerikanska myndigheter.

e EU-kommissionen har bedémt att USA uppratthaller en adekvat
skyddsniva for personuppgifterna.

e Ramverket utgar ifrdn en amerikansk antagen presidentorder 14086°
med foljande férordningar, som innebér foljande.

o De amerikanska underrattelsemyndigheternas tillgang till
personuppgifter fran EU begransas till vad som &r
nddvandigt och proportionerligt for att skydda den nationella
sakerheten.

o Tillsynen av den amerikanska underrattelseverksamheten
utokas.

o En oberoende amerikansk dataskyddsdomstol®, Data
Protection Review Court, inrattas.’

3 https://commission.europa.eu/system/files/2023-0/Adequacy%20decision%20EU-
US%20Data%20Privacy%20Framework en.pdf; 1as mer har;
https://ec.europa.eu/commission/presscorner/detail/sv/ganda 23 3752,
https://ec.europa.eu/commission/presscorner/detail/sv/ip 23 3721,
https://ec.europa.eu/commission/presscorner/detail/en/fs_23 3754, den 5 september 2023.
4 https://www.dataprivacyframework.gov/s/participant-search.

5 https://www.govinfo.gov/content/pkg/FR-2022-10-14/pdf/2022-22531.pdf

6 https://www.justice.gov/opcl/redress-data-protection-review-court

" Forfarandet gar till s att den enskilde lamnar klagomal till nationell dataskyddsmyndighet
(ifr. Integritetsskyddsmyndigheten). Darefter lamnas klagomalet vidare till den
amerikanska underréattelsetjanstens ombudsman, Civil Liberties Protection Officer, som
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De amerikanska bolagen certifierar sig sjalva for att registrera sig pa
deltagarlistan®, vilket ska visa pa att bolagen &tagit sig vissa
skyldigheter; som till exempel &ndamalsbegréansning,
uppgiftsminimering och gallring av uppgifter som inte langre
behdvs.

Uppféljning ska ske inom ett ar fran ikrafttradandet.

Ramverket ersatter Safe Harbour och Privacy Shield som tidigare har
upphavts av EU-domstolen.

3.

5.

Upphavs tidigare regler?

Nej, Ramverket upphaver inte dataskyddsférordningen® utan den och
kraven dar i fortsétter att galla. Det innebar att rattslig grund for
behandlingen maste finnas och principerna och personers fri- och
rattigheter ska foljas med mera.

Ramverket innebar inte att det ar fritt fram att dverfora
sekretessbelagda uppgifter till amerikanska bolag, utan offentlighets-
och sekretesslagen (2009:400) galler fortfarande.

Har Ramverket dverklagats?

Ja, en parlamentsledamot har, i egenskap av privatperson, éverklagat
Ramverket.

Organisationen None of your business (fortsattningsvis NOYB) har
deklarerat att de kommer Gverklaga Ramverket.1°

Vilka brister kan finns i Ramverket?

Den stora fragan ar alltsd om EU-kommissionen gjort en korrekt beddmning
om den adekvata skyddsnivéan i USA .1

”We would need changes in US surveillance law to make this work -
and we simply don't have it.”, Max Schrems, NOYB:s grundare om
Ramverket.'?

avkunnar ett beslut. Beslutet kan dverklagas till den nyinrattade dataskyddsdomstolen.
Finner dataskyddsdomstolen att personuppgifterna har inhdmtats i strid med
presidentordern, kan domstolen beordra att personuppgifterna raderas.

8 https://www.dataprivacyframework.gov/s/participant-search.

9 https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679

10 https://noyb.eu/en/european-commission-gives-eu-us-data-transfers-third-round-cjeu, den

6 september 2023.
11 Art 45.2 dataskyddsforordningen, https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679.
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e Europeiska dataskyddsstyrelsen'® (European Data Protection Board,
EDPB), har identifierat flera brister i Ramverket till exempel i
forhallande till den registrerades rattigheter, avsaknad av
forhandstillstand for massinsamling (’bulk”), gallring, spridning och
rattsmedel i praktiken. Vidare finns vissa redan identifierade brister i
upphévda Privacy Shield, kvar i Ramverket.'*

Utover namnda patalade brister ovan, kan aven identifieras andra brister i
Ramverket.

e Inom Sverige och EU tillférsakras enskilda en mangd rattigheter
som respekt for privat- och familjeliv (kommunikation)*®, skydd av
personuppgifter®®, ratt till effektivt rattsmedel®’, ratt till privatliv och
rattvis rattegang®® samt att enskilda har ett skydd mot betydande
intrdng i den personliga integriteten.® Darutover finns dven
dataskyddsforordningsspecifika rattigheter som rétt till radering,
rattelse, information med flera som ocksé maste tillgodoses.?

Emellertid har inte EU-medborgare inte motsvarande réattigheter i
USA. EU-medborgare har till exempel inte nagot lagstadgat skydd
mot obefogad husrannsakan och konfiskation.?* Hur ska enskilda
tillforsékras sina EU-réttigheter ndr uppgifterna fors éver till USA?

12 https://noyb.eu/en/european-commission-gives-eu-us-data-transfers-third-round-cjeu, den
6 september 2023.
13 Art 68-70 dataskyddsforordningen, https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679.

14 https://edpb.europa.eu/system/files/2023-02/edpb_opinion52023 eu-us_dpf_en.pdf,
https://www.imy.se/nyheter/edpb-yttrar-sig-om-eu-us-data-privacy-framework/.

5 Art 7, 8 och 47 Europeiska unionens stadga om de grundldggande rattigheterna,
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:12012P/TXT

16 Art 7, 8 och 47 Europeiska unionens stadga om de grundldggande réttigheterna,
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:12012P/TXT

17 Art 7, 8 och 47 Europeiska unionens stadga om de grundlaggande réttigheterna,
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:12012P/TXT

8 Art 6, 8 och 12 Lag (1994:1219) om den europeiska konventionen angaende skydd for de
maénskliga rattigheterna och de grundldggande friheterna

192 kap. 6 § regeringsformen

20 |_as mer i kapitel 3, dataskyddsforordningen https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CEL EX:32016R0679.

2L Jfr. till exemepel 4th Amendment: “The right of the people to be secure in their persons,
houses, papers, and effects, against unreasonable searches and seizures, shall not be
violated, and no Warrants shall issue, but upon probable cause, supported by Oath or
affirmation, and particularly describing the place to be searched, and the persons or things
to be seized.”,

https://constitution.congress.gov/constitution/amendment-4/, den 6 september 2023.
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e Enligt dataskyddsférordningen ska personuppgifter hanteras
konfidentiellt och sikert.??> Ar hanteringen konfidentiell och saker
om atgarder vidtas med personuppgifterna som kommunen inte styr
over eller kan kontrollera, av fraimmande makt?

e De personuppgiftsansvariga namnderna har ett personuppgiftsansvar
enligt dataskyddsforordningen. Hur uppratthalls
personuppgiftsansvaret om atgarder vidtas med personuppgifterna
som namnden inte styr éver eller kan kontrollera?

e Enligt offentlighets- och sekretesslagen (2009:400) far
sekretessbelagda uppgifter inte réjas.?® Hur uppratthalls sekretessen
om atgarder vidtas med personuppgifterna utan att
sekretessbedémning skett?

e Ramverket baseras pa USA:s presidentorder 14086. En
presidentorder utgor inte lagstiftning och kan upphédvas. Grunden for
Ramverket &r alltsa ganska skor. Det kan aven finnas andra
amerikanska styrande dokument for underréttelseinhdmtning med
annat innehall, som inte ar kanda.

e Aven om amerikansk underrittelseverksamhet méste vara nodvandig
och proportionell, finns ingen definition vad det egentligen innebar
och var gransen gar.

e En olaglig behandling av personuppgifter kan inte ldkas genom
inrdttandet av en amerikansk dataskyddsdomstol.

e De bolag som har registrerat sig pa den tidigare deltagarlistan for
Privacy Shield, behdver inte registrera sig pa nytt pa deltagarlistan®*
for Ramverket, vilket visar pa att bolagen rent faktiskt inte behovt
vidta nagra ytterligare atgarder &n tidigare under Privacy Shield,
trots att EU-domstolen redan har underkant de atgarderna.

Sammantaget har nagra narmande steg tagits mellan USA och EU genom
Ramverket, men det ar inte sjélvklart att Ramverket &r tillrackligt for att
anses uppna full GDPR-efterlevnad. Ramverket kommer prévas rattsligt i
och med att det har dverklagats.

22 Art 5 dataskyddsforordningen, https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679.

23 Jfr. 2 kap. 1 § offentlighets- och sekretesslagen (2009:400).

24 https://www.dataprivacyframework.gov/s/participant-search.
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6. Dataskyddsombudet rekommenderar

Kommunen ska vara medveten om att adekvansbeslutet kommer att provas
rattsligt, och att det kan komma att upphavas. Utifran denna hypotes
rekommenderas att kommunen gor foljande.

Skriv eventuella avtal med amerikanska leverantorer med
avtalsklausul om att avtalet kan ségas upp med kort varsel och utan
att vite ska utga, for det fall Ramverket upphavs eller om
leverantdren/underleverantoren inte langre ar certifierad pa
deltagarlistan®.

o Fundera rent praktiskt pa hur verksamheten ska hantera om
Ramverket upphéavs eller leverantér/underleverantorer inte
langre &r certifierad pa deltagarlistan?®. Finns plan B? Gar
det att plocka hem personuppgifterna?

Fortsatta identifiera, dokumentera och vara vaksam vid alla typer en
tredjelandsOverforing av personuppgifter utanfor EU/EES.
Identifiera de aktuella personuppgifterna det géller och fortsatt att
gora konsekvensbedémningar?’.

o Ror det kinsliga personuppgifter,?® extra skyddsvarda
personuppgifter?® samt sekretessbelagda uppgifter méaste
béade lagligheten och lampligheten begrundas.

o Beakta den registrerades fri- och rattigheter. Respekteras
enskilds rétt till privatliv och skydd for personuppgifter?
Tillhandahalls de dataskyddsforordningsspecifika
rattigheterna som radering, rattelse, information med flera?

o Overvig och sitt in riskminimerande atgarder.
Uppgiftsminimering? Gallringsrutiner? On prem-l6sningar?
Pseudonymisering? Framtagande av regler och instruktioner?
Avtala om hur personuppgifterna ska hanteras vid avtalets
upphdrande?

o Behover redan gjorda konsekvensbeddémningar uppdateras?

2 https://www.dataprivacyframework.gov/s/participant-search.

26 https://www.dataprivacyframework.gov/s/participant-search.

27 Art 35 dataskyddsférordningen, https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679.

2 Som halsa, facklig tillhdrighet, etnisk bakgrund, religion med flera, se art 9,
dataskyddsforordningen, https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679.

29 Som uppgifter om barn, personnummer, integritetskansliga uppgifter.
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o Sékerstéll att aktuell verksamhetsgren for det tilltdnkta amerikanska
bolaget anges pa deltagarlistan.®

e Fundera pa lampligheten. Vad ar omdomesgillt att hantera i
tredjeland?

o Fortsatt bevaka rattsutvecklingen, utvardera och f6lj upp.

Anne Hannestrand
dataskyddsombud

30 https://www.dataprivacyframework.gov/s/participant-search.
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