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Utbildningsndmnden

Dataskyddsombudets granskning och
rekommendationer for grundskolans system i
utbildningsverksamheten (er ref UN 2023/0804)

Inledning

Dataskyddsombudet (jag) har i november 2022 inlett granskning av
grundskolans plattformar i utbildningsverksamheten. Utbildningsndmnden
ar personuppgiftsansvarig for behandlingarna. I och med skolplikten &r
utbildningsndmndens ansvar stort eftersom elever inte har annat till val &n
att arbeta i utbildningsverksamhetens system och dessutom ska kunna lita pa
att utbildningsnamnden hanterar deras personuppgifter korrekt. Jag har inte
granskat hanteringen i forskola, gymnasium eller kultur och fritid.

Granskningen har gatt till s att jag initialt fatt en muntlig foredragning och
redogorelse for systemen av verksamheten, med mojlighet att stalla fragor.
Darefter har jag skriftligen stallt verksamheten femton (15) fragor.
Bildningsforvaltningen har avgransat sig till att besvara fragorna for de
storsta systemen for grundskola och bilagt ca 20 dokument. Jag har gatt
igenom det mottagna materialet pa generell niva, med avsikt att inte ga in pa
varje detalj, utan att fokusera pa de stora dragen. Jag har vidare hallit mig
till de fragor jag stallt och de handlingar jag fatt in, varfor min éversyn ar
begransad till detta och alltsa inte uttdmmande. Det kan finnas andra
fokusomraden inom dataskydd i utbildningsverksamheten, som jag inte
beror har.

Jag kommer harmed att avsluta granskningen. Mina rekommendationer har
flatats in 16pande i texten. Patalade fragestallningar i denna skrivelse
behover alltsa inte besvaras till mig, men verksamheten rekommenderas att
arbeta vidare med fragestallningarna. Eventuellt kommer granskningen
foljas upp i ett senare skede. Verksamheten bor se 6ver om det finns ett
behov att vidta liknande genomlysning och kvalitetsséakring vad galler
forskola, gymnasium samt kultur och fritid.
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Sammanfattning

Dataskyddsombudet (jag) har granskat grundskolans plattformar i
utbildningsverksamheten i Danderyds kommun. Utbildningsndmnden &r
personuppgiftsansvarig for behandlingarna och i och med skolplikten &r
utbildningsndmndens ansvar stort. Systemen i utbildningsverksamheten
behandlar extra mtaliga personuppgifter som till exempel uppgifter om
barn, personnummer och integritetsnéra information (extra skyddsvérda
personuppgifter), uppgifter om hélsa (kansliga personuppgifter och
sekretessbelagda uppgifter) samt uppgifter om etnisk bakgrund (modersmal)
och religion (kost) (kansliga personuppgifter).

Granskningen har visat flera positiva inslag. Vissa dokument finns pa plats
och flera forslag pa styrdokument har tagits fram. Begransning av
nedladdning av appar har sen tidigare skett. Verksamheten har sjalva
identifierat flera utvecklingsomraden. Granskningen har ocksa motiverat till
gransoverskridande samarbete med émsesidigt kunskapsutbyte mellan olika
professioner och verksamheter, som jag géarna ser fortsatter. Generellt
bedoms kunskapsnivan om dataskydd ha hojts i verksamheten.

Granskningen har identifierat att de storsta systemen i grundskolan — som
verksamheten har avgransat granskningen till — har brister och
utvecklingsomraden i huvudsak enligt féljande.

e Avsaknad av styrdokument pa flera omraden.

e Risker for rojande av kénsliga och extra skyddsvarda
personuppgifter i Google Workspace samt bristande gallring och
avsaknad av reservplan.

Brister vad galler vissa pagaende personuppgiftsbehandlingar.
Bristande gallring av personuppgifter i samtliga system.
Behandlingsregistret behdver uppdateras.

Det saknas konsekvensbedémningar.

Vissa brister i andra system samt uppkomna risker genom skolors
mojlighet till individuella avsnitt och behdrighetstilldelning.

Bristerna ar bekymmersamma. Utbildningsndmnden rekommenderas att
prioritera och starka upp personuppgiftshanteringen pa dessa omraden
genom att besluta och vidta tekniska och organisatoriska atgarder. Det &r
namndens och ledningens ansvar, inte enskilda handl&ggares. Verksamheten
har begrénsat sitt svar till de storsta systemen i grundskolan, vilket kan
indikera att motsvarande brister eller fler, finns i andra av grundskolans
system och inom andra av namndens och forvaltningens ansvarsomraden.

1 Jfr. art 35 dataskyddsforordningen (https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679).
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Dataskyddsombudets granskning och
rekommendation
Jag lamnar harmed foljande synpunkter och rekommendationer.

Tack till verksamheten

1. Tack till verksamheten som inkommit med huvudsakligen bra
underlag och svar som underlattat granskningen. Verksamheten har
ocksa under granskningens gang skrivit fram flera forslag pa
styrdokument och anstréangt sig for att dels svara pa fragorna, dels fa
till en korrekt hantering.

Gallande ratt som utgangspunkt

2. Varje upplysning i skolarbeten och i system som direkt eller indirekt
kan identifiera en person 4r personuppgifter.?

For att exemplifiera. Lat saga att en elev skriver en
skolpromemoria om sin familj, sina kompisar, familjens
hogtidstraditioner, sitt modersmal eller ursprungsland, sina
allergier, sin dyslexi, diabetes eller knaskada, politiska
reflektioner eller om vad som gor eleven glad eller ledsen.

Utgor skolarbetet en personuppgiftsbehandling? Ja. Dels
utgdr promemorian en behandling av upplysningar som kan
knytas direkt eller indirekt till en specifik elev, dels
innehaller promemorian behandling av extra skyddsvérda
(uppgifter om barn, integritetsnara information) och kansliga
personuppgifter (hélsa, politisk askadning, etnisk bakgrund,
religion) och sekretessbelagda personuppgifter (hélsa).

Awven tatueringar, foton pa eleven, elevens mélningar och portratt
utgdr personuppgifter om eleven direkt eller indirekt kan
identifieras.

3. For all typ av personuppgiftsbehandling kravs en rattslig grund. De
rattsliga grunder som kommunen huvudsakligen kan stodja sig pa ar
nddvandigt for

a. avtal,

b.

rattslig forpliktelse och

c. allméant intresse/myndighetsutévning.®

2 Art 4.1 dataskyddsforordningen (https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679).

3 Art 6 dataskyddsforordningen (https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679).
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Den rattsliga grunden samtycke kan inte anvandas eftersom elever
och skolan inte ar jamstéllda, och samtycket darmed inte frivilligt,
vilket &r ett krav. Vanligast inom utbildningsverksamheten ar
nddvandigt for allmant intresse.

4. Darutéver maste principerna i dataskyddsférordningen féljas och
beaktas vid all personuppgiftsbehandling.*

Personuppgifterna ska
a. behandlas lagligt, korrekt och éppet/transparent,

b. endast samlas in for ett bestamt andamal
(andamalsbegransning),

c. inte vara mer omfattande an vad som kravs
(uppgiftsminimering),

d. isig vara korrekta,

e. inte sparas langre &n vad som ar nddvandigt for det bestamda
andamalet (lagringsminimering),

f. behandlas pa ett satt som sakerstaller lamplig sakerhet
(integritet och konfidentialitet) och

g. den personuppgiftsansvarige ska ansvara for och kunna visa
att ovan punkter efterlevs (namndens ansvarsskyldighet).

5. Personuppgifter om barn, personnummer och annan
integritetskanslig eller ”pinsam” information utgor extra
skyddsvarda personuppgifter och ska behandlas skyddsvart.

6. Behandling av kénsliga personuppgifter som etniskt ursprung
(modersmal), politiska askadning, religion (kost), fackforening,
genetiska och biometriska uppgifter, halsa (dyslexi, diagnos, sarskilt
stod eller anpassning, sjukfranvaro) eller sexualliv/sexuell laggning
ar som utgangspunkt forbjuden.> Aven om utbildningsniamnden har
stod i undantagen for viss behandling av sadana personuppgifter, ska
behandlingen sta i proportion till syftet med behandlingen. Detta
betyder att behandlingar av kansliga personuppgifter ska vara
aterhallsamma.

7. Registrerade (elever, larare, administratorer) har &ven en rad
allmanna rattigheter, vilka alltid maste beaktas vid all
personuppgiftsbehandling, enligt foljande.

4 Art 5 dataskyddsforordningen (https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679).
S Art 9 dataskyddsfarordningen.
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e Respekt for privat- och familjeliv (kommunikation) ©

e Skydd av personuppgifter’

Ritt till effektivt rattsmedel®

Ratt till privatliv®

Ratt till rattvis rattegang™®

Enskild har skydd mot betydande intrang i den personliga
integriteten av det allmannal?

Dérutover tillerkénns den registrerade aven en rad rattigheter i
dataskyddsforordningen, som rétt till information och transparens,
ratt att fa ut ett behandlingsregister pa individuell niva, ratt till
rittelse, radering, invandning, dataportabilitet och begransning.*2

8. Barn har generellt svarare att forsta konsekvenserna av bristande
hantering av personuppgifter samt att kanna till och tillvarata sina
rattigheter. Det finns darfor alltid en presumtion for forsiktighet vad
géller all behandling av barns personuppgifter.

9. Hur ska da punkterna 2-8 kunna beaktas och implementeras av
utbildningsndmnden? For att sékerstélla och kunna visa att
behandlingar utfors i enlighet med dataskyddsférordningen ska
utbildningsndmnden besluta om och vidta tekniska och
organisatoriska atgarder.™

e Tekniska atgarder innebr till exempel reglerad
behdrighetstilldelning, systembegransningar, uppratthalla
tillracklig stark sékerhet i forhallande till personuppgifternas
natur, ”latt att gora réatt och svart att gora fel”, ”privacy by
design”, hjalptext i fritextfalt, automatisk systemgallring och séa
vidare.

e Organisatoriska atgarder innebér till exempel att ha relevanta
styrdokument pa plats, att GDPR ska vara prioriterat av

® Art 7, 8 och 47 Europeiska unionens stadga om de grundlaggande rattigheterna
(https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CEL EX:12012P/TXT).

" Art 7, 8 och 47 Europeiska unionens stadga om de grundlaggande réttigheterna
(https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CEL EX:12012P/TXT).

8 Art 7, 8 och 47 Europeiska unionens stadga om de grundlaggande rattigheterna
(https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:12012P/TXT).

® Art 6, 8 och 12 (lagen (1994:1219) om den europeiska konventionen angaende skydd for
de ménskliga réttigheterna och de grundlédggande friheterna).

10 Art 6, 8 och 12 (lagen (1994:1219) om den europeiska konventionen angéende skydd for
de ménskliga réttigheterna och de grundlédggande friheterna).

112 kap. 6 § regeringsformen.

12 Kapitel 3 dataskyddsférordningen (https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CEL EX:32016R0679).

13 Art. 24 dataskyddsforordningen (https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CEL EX:32016R0679).
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ledningen, tillracklig resursfordelning, minska sarbarheten
genom att flera personer har tillrdcklig kunskap om systemen och
GDPR, och att handlaggare ska ha tillrackligt med tid for att
kontrollera att det blev ratt samt kunna utféra manuell gallring
och sa vidare.

Ju mer skdra personuppgifter som behandlas, desto storre krav stélls
pa utbildningsnamndens tekniska och organisatoriska atgarder.
Beaktande av gallande ratt (punkterna 2-9) maste vara en given
utgangspunkt for all hantering av personuppgifter i
utbildningsverksamheten.

Varfor granskas utbildningsverksamhetens system?

11.

12.

13.

14.

Med grund i gallande rétt (punkterna 2-9) bedéms
utbildningsverksamheten ha en sérstéllning i jamfoérelse med
personuppgiftsbehandlingar i andra ndmnder. Behandlingen av
personuppgifter ror mer prekara uppgifter som kansliga, extra
skyddsvarda personuppgifter och sekretessbelagda uppgifter. Utifran
personuppgifternas skéra natur finns en i grunden identifierad hog
risk.

En problematik som finns i utbildningsverksamheten ar
anvandningen av amerikanska molntjénster som Google Workspace.

Aven om ett adekvansbeslut mellan EU och USA (fortsattningsvis
kallat Ramverket) nu har tagits som mojliggor anvandningen av
amerikanska molntjanster under vissa forutséttningar, kvarstar
manga av de risker som finns med amerikanska molntjanster. Till
exempel fortgar amerikansk underrattelseinhamtningen pa ~bulk”,
vilket utgdr en risk for réjande av utbildningsndmndens
personuppgifter. Min utredning om Ramverket bifogas i bilaga 2.

Vidare har utbildningsverksamheten en uppsjo av system (vilka ar
mer eller mindre integrerade i varandra) och obefintlig gallring. Det
finns mojlighet for skolorna att géra individuella avsteg fran
kommunens regler, utan att skolorna informerats i tillracklig
utstrackning om riskerna avstegen innebar.

Dartill har tillsynsmyndigheter, bade i Sverige och i andra lander,
pagaende tillsynsarenden vad galler Google Workspace.
Verksamheten maste dels sta beredd, dels ha tillracklig kunskap om
sina datafloden for att snabbt kunna stalla om, efter att besluten
meddelas i dessa tillsynsérenden.
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Generell information och medskick

Flera positiva inslag

15.

16.

Flera positiva inslag har framkommit under granskningen. Viss
kartlaggning, dokumentation och konsekvensbedémning av Google
Workspace finns pa plats. Flera forslag pa styrdokument har tagits
fram under granskningens gang, se punkten 27. Verksamheten har
sedan tidigare begréansat skolornas anvandning av appar, vilket ar
positivt eftersom apparna ofta innebar dataskyddsrisker.
Verksamheten har sjalva identifierat flera utvecklingsomraden,
vilket tyder pa en kunskap och insikt i frigorna. Det har funnits ett
engagemang i verksamheten att svara pa granskningen.

Granskningen har ocksa motiverat till granséverskridande samarbete
med 0msesidigt kunskapsutbyte mellan olika professioner och
verksamheter, som jag garna ser fortsatter. Generellt bedéms
kunskapsnivan om dataskydd ha hojts i verksamheten.

Omdefiniera sin tolkning av begreppet personuppgifter

17.

18.

I verksamhetens handlingar ges uttryck for att det bara ar elevers,
larares och administratérers namn som behandlas i systemen — det ar
en for snav och felaktig uppfattning om vad personuppgifter ar.

Se punkten 2. Verksamheten rekommenderas att utvidga sin syn pa
vad som utgor personuppgifter och héja kunskapen. En positiv foljd
av detta kommer att bli att dataskyddsférordningen naturligt
implementeras i storre utstrackning i det I6pande arbetet.

Utbildningsndmnden ar personuppgiftsansvarig

19.

20.

Det ar utbildningsndmnden som ar personuppgiftsansvarig for all
behandling av personuppgifter inom ndmndens verksamhet. Det &r
namnden som ska bestamma dndamal och medel med
behandlingarna.'* Det ar namndens och ledningens ansvar, inte
enskilda handlaggares. Vissa I6pande systemfragor kan givetvis
skotas inom den I6pande verkstélligheten, men forbise inte att
ndmnden har det yttersta ansvaret och att ndmnden ska ta besluten,
eller att delegation finnas, i det fall 6vervaganden och beddémningar
Kravs.

Det innebar ocksa att namnden i lampligt format maste informeras
om risker/brister med aktuell eller tilltdnkt personuppgiftshantering
och vilka alternativ som finns. For att ndmnden ska kunna
informeras om detta maste ledningen givetvis ocksa vara involverad.

14 Art 4.7 dataskyddsforordningen (https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679).
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Verksamhetens processer for beslut om och vidtagande av tekniska
och organisatoriska atgarder bor ses 6ver. Mot bakgrund av
forvaltningens storlek skulle kontaktombuden, som arbetar med det
operativa dataskyddsarbetet, behdva vara flera.

Mot bakgrund av vad som angetts under punkterna 10-13 bor
bildningsforvaltningen vara séarskilt noga med att informera
utbildningsndmnden, i jamforelse med andra forvaltningar och
namnder.

Upphandling och omférhandling

23.

24.

25.

Flera av utbildningsndmndens avtal 16per ut inom den narmsta tiden.
Se till att utreda och definiera en séker personuppgiftshantering
innan nya system upphandlas eller omférhandlas. Ta stod av
dataskyddssamordnare och forvaltningens kontaktombud.

Kommunen, liksom utbildningsndmnden, bor tydliggora
personuppgiftshanteringen i samband med upphandlingen sa att

leverantOren redan vid anbud &r insatt i vilka krav kommunen staller.

Det kommer underlatta tecknandet av personuppgiftsbitradesavtal
och minska risken for att leverantdrer upphandlas som inte kan
sékerstalla ett fullgott skydd.

Trots att Ramverket, adekvansbeslutet mellan EU och USA, nu finns
rekommenderas en fortsatt vaksamhet med amerikanska
molntjénster. Se bilaga 2 s. 6 for mina rekommendationer i denna
del.

Ha koll pa flédet av personuppgifter

26.

Olika scheman®® visar pé att utbildningsverksamheten har en
komplex IT-struktur med flera system som skickar personuppgifter
mellan varandra. Verksamheten maste ha det ordnat med vilka
personuppgifter som skickas och hdmtas var. En korrekt hantering
utifran gallande ratt (punkterna 2-9) maste tillgodoses for samtliga
behandlingar. Se punkten 27, eftersom dokumenten inte ar antagna
och beslutade ar omradet an sa lange oreglerat.

Styrdokument och register

Foreslagna dokument

27.

Verksamheten har bifogat flera forslag till styrdokument som inte
foljer kommunens grafiska profil och styrdokumentsmall.
Dokumenten &r inte beslutade. Verksamheten maste, garna

15 Dokumenten Integrationskarta personkonton skola, Integrationskarta skola och
Flodesschema attribut skola.
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omgaende, se dver om dokumenten kan beslutas, garna med
beaktande av mina rekommendationer. | och med att dokumenten
inte ar antagna eller beslutade ar manga omraden fortfarande
oreglerade.

Brister i behandlingsregistret
28. Utbildningsforvaltningen har uppgett att samtliga behandlingar av

personuppgifter inte ar registrerade, utan att workshop ska hallas
med dataskyddssamordnare hosten 2023. Workshopen har hallits.

29. Eftersom behandlingsregistret faststaller grunden for kommunens

behandlingar och dess laglighet, kan bristande behandlingsregister
innebara en risk for att registrerade far samre majligheter att
tillvarata sin ratt. Mot bakgrund av att utbildningsndmndens prekéra
personuppgiftsbehandlingar bor detta arbete prioriteras upp.

Avsaknad av styrdokument for sekretessbelagda uppgifter

30.

31.

Pa fraga om forvaltningen har styrdokument for sekretessbelagda
uppgifter redogor forvaltningen for det styrdokument som haller pa
att tas fram av kommunledningskontoret for hanteringen av drenden
som ror personer med sekretessmarkering.

Den stéllda fragan avsag alla typer av sekretessbelagda uppgifter
som hanteras av verksamheten, och inte bara géllande personer med
sekretessmarkering. Verksamheten rekommenderas att se dver
huruvida det behovs ett styrdokument for hanteringen av
sekretessbelagda uppgifter. Vidare bor det definieras hur de
sekretessbelagda uppgifterna ska hanteras, att samtliga slagningar
maste vara arbetsrelaterade, att ge personal information om att
loggning sker, att paminna om att tystnadsplikten géller och sa
vidare.

Styrdokument for fritextfalt

32.

Jag tycker den framtagna ej beslutade rutinen for fritextfalt ger ett
bra stod till verksamheten. Se punkt 27, eftersom dokumentet inte ar
antaget och beslutat ar omradet an sa lange oreglerat.

Rutin och handlingsplan

33.

34.

Verksamheten har inkommit med forslag pa Generell rutin. Jag
bedémer att innehallet & huvudsakligen bra. Se punkt 27, eftersom
dokumentet inte ar antaget och beslutat & omradet &n sa lange
oreglerat. Aven samtliga rattigheter i punkten 7 behdver beaktas.

Vad géller delningen av personuppgifter, se éver om delningen ryms
inom personuppgiftsbehandlingens &ndamal. Blanda inte ihop
samtycke for att vaccinera sig med den réttsliga grunden samtycke
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inom dataskyddsforordningen. Notera att en "DPIA” heter
konsekvensbedémning.

Google Workspace

35.

Google Workspace ar en amerikansk molntjanst med sate i USA.
Varje elev har en egen profil och tillhor ett eller flera classroom. |
Google Workspace hanteras foton, laxinlamning och allt skolarbete.

Redan identifierade brister kvarstar

36.

37.

38.

I konsekvensbeddmningen for Google Workspace har fore detta
dataskyddsombud i juni 2021 lamnat flera anméarkningar, som
bristande gallring, bristande hantering av extra skyddsvarda
personuppgifter'®, mojligheten for elever eller skolor®’ att lagga till
eget material och molntjanstproblematiken innefattande risken for
réjande av personuppgifter samt bristande efterlevnad av
rattighetert®,

Samtliga brister kvarstar idag, mer an tva ar senare, vilket
verksamheten rekommenderas att analysera. Aven om Ramverket nu
ar framtaget forandrar det egentligen inte denna bedémning eftersom
underrattelseinhdmtning och risken for rojande av personuppgifterna
fortfarande finns dar.

Vissa av dessa identifierade brister som att implementera
gallring/radering och begransa/reglera mojligheter for skolors
individuella avsteg torde varken vara tidskréavande eller
kostnadsdrivande, varfor det ar obegripligt att bristerna inte har
rattats till.

Kéansliga och extra skyddsvarda personuppgifter

39.

40.

| ett av verksamhetens foreslagna dokument!® stér att kansliga
personuppgifter?® och extra skyddsvarda personuppgifter?! inte far
hanteras i Google Workspace.

Jag ser positivt pa bestammelsen, men bedémer att den inte & mojlig
att efterleva, se punkten 2. Den bor darfor i stéllet formuleras som en
malsattning i kombination med insatta riskminimerande atgarder
som kontinuerlig gallring, framtagna styrdokument med
forhallningsregler, instruktioner i Google Workspace for att minska
riskerna och begransning/reglering av skolornas individuella avsteg

16 Definierade i punkten 5.

17 Egen anmarkning i kursivt.

18 Egen anmarkning i kursivt.

19 Dokument Varfor och hur Google Workspace.
20 Definierade i punkt 6.

21 Definierade i punkt 5.
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och sa vidare. Se punkten 27, eftersom dokumentet inte &r antaget
och beslutat &r omradet &n sa lange oreglerat.

Bristande gallring
41. Verksamhetens aktuella hantering i Google Workspace innebér att

42.

43.

foton, laxor och allt annat skolarbete sparas fran forskoleklass till ak
9. Nér eleven gar ut ak 9 satts kontot i karantan i 90 dagar. Om
eleven pabdrjar gymnasiestudier ateréppnas elevens konto med
skolmaterial fran forskoleklass till gymnasieexamen. Borjan av
gallring for allt material fran forskoleklass till gymnasieexamen, sker
da tidigast 90 dagar efter avslutade gymnasiestudier.
Utbildningsndmnden &r ansvarig for alla denna mangd
personuppgifter, till synes helt i onddan.

Verksamheten bor se 6ver hanteringen utifran gallande ratt
(punkterna 2-9) och bestdmma nér gallring kan ske (exempelvis efter
6 manader, ett ar eller efter kursens avslut och tid for 6verklagande
I6pt ut)? Viss mojlighet for undantag kan ske for vissa elevers
sarskilda behov, utifran barnkonventionens krav om barnets basta.

I en kammarrattsdom har en elevs framtidsbrev som en ung elev
skrivit till sig sjalv bedémts utgéra allmén handling?? och behovde
lamnas ut till allmanheten, savida den inte uppfyllde nagon
sekretessgrund.

Finns ett alternativ?

44,

Verksamheten har uppgett att det enda priméra alternativet till den
amerikanska molntjanstens Google Workspace, ar papper och penna.
Jag vill understryka att kostnaden inte ar en giltig grund att frantrada
sitt ansvar enligt dataskyddsforordningen och att absolut miniminiva
ar att sakra upp med riskminimerande atgérder.

Registrerade har forlorat mojlighet till information

45.

46.

Efter att fore detta dataskyddsombud anmarkt pa
konsekvensbeddmningen om Google Workspace i juni 2021, har
aven jag granskat den, den 24 oktober 2022. Detta skedde efter att
jag uppmarksammat att konsekvensbedémningen uppdaterats utan
att jag fatt yttra mig. Jag noterar att mitt yttrande den 24 oktober
2022 inte bilagts konsekvensbedémningen.

Ett av mina framsta uppdrag som dataskyddsombud &r att bevaka
registrerades ratt och en av dataskyddsforordningens framst grunder
ar att sékerstalla registrerades rétt till information och transparens.
Detta urholkas om dataskyddsombudets bedémning inte bifogas till

22 Kammarratten i Stockholms dom mal nr 5854-22, meddelad den 6 december 2022.
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konsekvensbedémningen. Hanteringen visar ocksa pa en bristande
forstaelse for registrerades ratt till information och kommuns ansvar
for sina personuppgiftsbehandlingar. Verksamheten bor se over
hanteringen.

Ovriga personuppgiftsbehandlingar i utbildningsverksamheten

47.

48.

49.

Det av verksamheten bifogade dokumentet Overgripande
beskrivning hantering av personuppgifter 2020 utgor en
sammanstallning Over personuppgiftsbehandlingar som sker i
utbildningsverksamheten. Jag instammer i att dokumentet maste
revideras, aven om dokumentet utgor en god grund att revidera ifran.

Verksamheten maste se dver hur dokument forhaller sig till
verksamhetens registrerade behandlingar i Draftit. Givetvis maste en
koppling och enhetlighet finnas haremellan.

Dokumentet? tar inte tillracklig hojd, jfr. punkterna 2-9. Identifierat
andamal och aktuella gallringsbestammelser saknas. Detta kan
innebara att registrerade frantas sina rattigheter, vilket verksamheten
bor se Over.

Kommunikation med vardnadshavare

50.

En av verksamhetens behandlingar®* ror kommunikation mellan
skola och vardnadshavare via ej krypterad e-post. Min
rekommendation &r att skolan bor kommunicera med
vardnadshavare pa ett sakrare satt. Detta galler sarskilt om det ror sig
om extra skyddsvarda eller kénsliga personuppgifter, eller
sekretessbelagda uppgifter. Det har det senaste halvaret ocksa
noterats flera personuppgiftsincidenter som rort e-posthantering. En
battre metod vore om kommunikation kunde ske genom sékra
kanaler med bank id/logg in (utan tredjelandséverforing), vilket
verksamheten bor se ver.

Foto och film for elevarbeten
51. En av verksamhetens behandlingar?® ror foto och film for

elevarbeten. Verksamheten bor se till att identifiera réttslig grund
samt vidta riskminimerande atgarder utifran principerna om
uppgiftsminimering, integritet, sakerhet och konfidentialitet, samt ha
regler for filmning och foérvaring, samt kontinuerliga gallringsrutiner
vid inaktualitet.

23 \Verksamhetens dokument Overgripande beskrivning hantering av personuppgifter 2020.
24 \Verksamhetens dokument Overgripande beskrivning hantering av personuppgifter 2020.
25 Verksamhetens dokument Overgripande beskrivning hantering av personuppgifter 2020.
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Uppgift om lagféring av elever

52. En av verksamhetens behandlingar?® ror uppgifter om elevers
lagovertradelser, till exempel narkotikabrott, i samband med
disciplinarenden. Verksamheten bor se dver hanteringen enligt
foljande.

a. All personuppgiftsbehandling i kommunens verksamhet
kréver att behandlingen &r nodvandig.?” Ar det nodvandigt
for handlaggningen i disciplindrendet att uppgift om
lagforing inhamtas och pa vilken rattslig grund? Det vanliga
torde vara att eventuell avstangning/disciplinar atgard sker
direkt efter en intraffad akut handelse och att eventuell dom
gallande handelsen avkunnas langt senare. Vad galler
trygghet och studiero maste skolan &nda hantera dessa delar,
aven utan att uppgift om lagforing inhdmtas eller antecknas.

Om sé ska ske kravs ocksa att hanteringen ar korrekt utifran
géllande ratt, se punkterna 2-9.

b. Inhamtas domen, eller antecknas endast lagféringen? Kom
ihdg principen om uppgiftsminimering.?8

c. Finns implementerade rutiner for ndr, var och hur uppgiften
bor inhdmtas och var den ska sparas? Kan uppgiften gallras
vid inaktualitet?

d. Uppgift om lagfoéringen bor ha en klar koppling till skolan,
som till exempel lagforing for skadegdrelse eller misshandel
I skolans lokaler, och ha en koppling till disciplinarendet mot
eleven. Sakerstall att personuppgiftsbehandlingen inte far
andra syften och d&ndamal an det bestamda.

e. Jag kan ocksa se att en uppgift om utdomt skadestand (till
exempel att eleven ska ersétta skolan for skadegdrelse eller
stold) skulle kunna behandlas inom ramen for fakturering,
men denna behandling har inte tagits upp i verksamhetens
dokument.

% Verksamhetens dokument Overgripande beskrivning hantering av personuppgifter 2020.
27 Art. 6 dataskyddsforordningen (https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CEL EX:32016R0679).

28 Art 5 dataskyddsforordningen (https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CEL EX:32016R0679).
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Barn pa sociala medier och hemsida

53.

En av verksamhetens behandlingar?® rér personuppgiftsbehandling
av foto och film pa elever och barn fér publicering pa hemsida eller i
sociala medier. Jag avrader, och har gjort vid upprepade tillfallen,
fran sadan personuppgiftsbehandling.

a. Personuppgiftsbehandlingen om barn ror extra skyddsvarda
personuppgifter, vilka kommunen da delar med allmanheten
I hela vérlden, sociala mediet/tredje part och tredjeland,
vilket innebér att kommunen tappar kontrollen 6ver
personuppgiftshanteringen.

b. Behandlingen &r vidare inte nédvandig for en réttslig grund
vilket &r ett lagkrav. Se punkten 3.

c. Personuppgifterna (till exempel fotot pa barnet) gar inte att
full ut ratta eller radera om barnet angrar sig eller om
publiceringen har inkréktat pa ratten till privatliv. Se punkten
7.

d. Det nyligen ingangna Ramverket férandrar inte min
bedémning. | det fall verksamheten ska ha kvar en sadan
behandling rekommenderas att verksamheten gor en
konsekvensbeddmning inbegripet riskminimerande atgarder,
som tata gallringsfrister pa det sociala mediet och bildbanken
med mera. En konsekvensbeddémning kan dock inte ldka
bristande regelefterlevnad.

Generella gallringsbrister

54.

55.

56.

Jag noterar obefintliga och bristande gallringsrutiner och
rekommenderar att gallringsrutinerna pa samtliga plan ses éver
omgaende. Masshantering av personuppgifter medfor att ett tungt
ansvar vilar pa utbildningsnamnden, vilket till synes sker i alldeles
for stor omfattning och i fall dar uppgifterna kan och bér gallras.
Oversyn bor ske vid samtliga omforhandlingar av avtal och
personuppgiftsbitradesavtal.

Avtala om gallring eller annan hantering av utbildningsndmndens
personuppgifter, for det fall att avtal med leverantor séags upp eller
avslutas.

Jag ser positivt pa att dokumenthanteringsplanen ska revideras av
verksamheten och paminner om att regler for gallring maste
dokumenteras i dokumenthanteringsplanen och behandlingsregistret.

29 | verksamhetens dokument Overgripande beskrivning hantering av personuppgifter

2020.
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Bristande gallring i Vklass

57. | systemet VKklass behandlas elevers personuppgifter om
utvecklingssamtal, elevers kunskapsinhamtning, individuella
elevplaner, elevomddmen och varningar om att eleven ej kommer
uppna fullgott betyg.

58. Vad galler Vklass framstar det som att personuppgifterna aldrig
gallras, utan endast laggs i olika behorighetslager. Verksamheten bor
se dver hur lange personuppgifterna behover sparas och inféra
gallringsfrister. Inte att forglomma den storre incidenten av
obehdrigt rojande som skett i Vklass, dar elevers personuppgifter
publicerades pé natet i utpressningssyfte.®® Finns inte uppgifterna
kvar, kan de inte rojas.

Brister vad géller konsekvensbeddmningar

59. Verksamheten behéver gora en konsekvensbedémning i samtliga
behandlingar dar det finns en hog risk for personers fri- och
rattigheter.3! Avsikten med konsekvensbedémningar ar att ta hojd
och satta in riskminimerande atgérder till den grad att risken for
personuppgifterna ar acceptabel/godtagbar, och om detta inte kan
uppnas bor andra alternativ 6vervagas.

60. Verksamheten har endast totalt gjort en konsekvensbeddémning och
den galler Google Workspace. | och med skolplikten ar
utbildningsndamndens ansvar stort. Jag ser dock positivt pa att
verksamheten nu dvervager att se dver riskerna for de olika
systemen.

61. | dokumentet framgar att Gversyn bor goras arligen, vilket jag tycker
ar bra. GIom inte att Oversyn dven maste goras vid dndrade
forhallanden, sasom vid intraffade incidenter, andringar vad galler
Ramverket eller pa Ramverkets deltagarlista, vilket bor laggas till.

62. Verksamheten har uppgett att uppfoljning med riskminimerande
atgarder bevakas pa systemforvaltarniva. Glom inte att
bedomningarna maste dokumenteras for att kunna visa pa GDPR-
efterlevnad samt att den personuppgiftsansvariga namnden maste
informeras i lampligt format om risker/brister for att de ska kunna ta,
och kunna visa pa att det tar, sitt personuppgiftsansvar.2

30 Det ar fortfarande inte helt klart om Danderyds kommuns elever berérts av réjandet, men
sannolikt &r det sa.

3L Art. 35 dataskyddsforordningen (https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CEL EX:32016R0679).

32 Art. 5.2 dataskyddsférordningen (https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CEL EX:32016R0679).
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Identifierade systemnara brister

System som hanterar uppgifter om modersmal, funktionsnedsattning med

mera

63.

Pa min fraga om hanteringen for uppgifter om modersmal,
funktionsnedséttning med mera redogor verksamheten framst for
behorighetstilldelningen, alltsa vilken anstalld som har behérighet
till vilka personuppgifter. Detta &r en viktig del. Vissa generella
principer kan dock med fordel fastslas i styrdokumentsform for att
sékra en korrekt hantering. Till exempel att slagningar i systemet ska
ha arbetsanknytning, informera personal om att loggning sker, att
minimera risker, infora hjalptext i fritextfalt, pAminna personal om
tystnadsplikten for sekretessbelagda uppgifter och sa vidare. Detta
bor verksamheten se Over.

Skolornas majlighet att gora individuella avsteg och appar

64.

65.

66.

67.

Skolorna har viss mojlighet att géra individuella avsteg och tillval i
system. P4 min fraga om hur verksamheten sékerstaller att skolan
inte gor avsteg som innebdr risker for personuppgifterna, har
verksamheten endast skickat in en generell beskrivning om vad
systemen &r avsedda for att hantera.

Avsaknad av tydligare regler blev ocksa ett bekymmer i den stérre
personuppgiftsincidenten i VKlass dar elevers personuppgifter
publicerats pa en sida pé natet i utpressningssyfte.3® Forvaltningen
hade bestamt att foton pa elever inte skulle hanteras i aktuellt
system, men skolorna hade mojlighet till individuella avsteg och
darfor fanns det foton pa elever i systemet, vilka dessutom hade
godkants av personal pa skolorna. Hade foton inte funnits i systemet,
hade rojande av foton pa elever inte kunnat ske.®*

Inforandet av tekniska och organisatoriska atgarder for begransa
skolornas mojligheter till individuella avsteg bor ses dver. Av vad
verksamheten i dialog har uppgett har anvandningen av appar i
utbildningsverksamheten limiterats, vilket jag ser positivt pa.

| de delar dar verksamheten bedémer att skolor har mojlighet att
gora individuella avsteg, utan nagon storre risk for
personuppgifterna, bor skolorna fa stod i vad detta innebér. Ska
behandlingen registreras? Beaktas principerna och rattigheterna?
Behover varje elev inga eget avtal med leverantéren (avrads) eller tar
skolan ut en licens for samtliga elever (rekommenderas)? Innebar

33 Det ar fortfarande inte helt klart om Danderyds kommuns elever berdrts av réjandet, men
sannolikt &r det sa.
3 Det ar fortfarande inte helt klart om Danderyds kommuns elever berdrts av réjandet, men
sannolikt &r det sa.
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tilltankt avsteg en tredjelandsoverféring, och maste nagon atgard
vidtas pa grund av det?

Behorighetstilldelning

68. Verksamhetens foreslagna dokument visar pa en struktur om
behdrighetstilldelning, vilket &r positivt. Se likval punkt 27, eftersom
dokumentet inte ar antaget och beslutat ar omradet an sa lange
oreglerat.

69. Olika system verkar ha olika stranga behorighetskrav.® Ibland kan
detta vara givet utifran de olika systemens natur, men till exempel
verkar Edlevo ha en mjukare skrivning om behorighetstilldelningen
an andra leverantorer, utan angivet skél. Verksamheten bor géra en
oversyn av behdrighetstilldelningen i styrdokumentsform samt i
praktiken.

Slutsats

Dataskyddsombudet (jag) har granskat utbildningsverksamhetens
plattformar i Danderyds kommun. Utbildningsndmnden ar
personuppgiftsansvarig for behandlingarna. 1 och med skolplikten &r
utbildningsndmndens ansvar stort eftersom elever inte har annat till val an
att arbeta i utbildningsverksamhetens system och dessutom ska kunna lita pa
att utbildningsndmnden hanterar deras personuppgifter korrekt.

Systemen i utbildningsverksamheten ar sarskilt prekara utifran att de
behandlar extra émtaliga personuppgifter som till exempel foljande.

e Uppgifter om barn, personnummer och integritetsndra information
vilket utgor extra skyddsvarda personuppgifter.

e Uppgifter om hélsa (dyslexi, diagnoser, sarskilt stod eller sarskilda
anpassningar for elever) som utgor bade kansliga personuppgifter
och sekretessbelagda uppgifter.

e Uppgifter om etnisk bakgrund (modersmal) och religion (kost) vilket
utgor kénsliga personuppgifter.

Granskningen har identifierat att de storsta systemen i grundskolan — som
verksamheten har avgrénsat granskningen till — har brister och
utvecklingsomraden som maste stérkas upp enligt féljande.

e Avsaknad av styrdokument (forslag pa styrdokument ar framtagna
inom ramen for granskningen, men har ej beslutats av verksamheten
varfor omradet an sa lange ar oreglerat).

3 Verksamhetens dokument Behdrighetstilldelning.
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e Risker for rojande av kénsliga och extra skyddsvarda
personuppgifter i Google Workspace samt bristande gallring och
avsaknad av reservplan.

e Brister vad géller vissa personuppgiftsbehandlingar; kommunikation
med vardnadshavare, foto och film for elevarbeten, dokumentation
om lagfdring av elever samt elever pa sociala medier och hemsida.

e Bristande gallring av personuppgifter i samtliga system.

e Behandlingsregistret dar samtliga utbildningsverksamhetens
behandlingar ska vara registrerade, behdver uppdateras.

e Det saknas konsekvensbeddmningar for alla system utom Google
Workspace.*

e Brister i andra system som behandlar kénsliga personuppgifter samt
uppkomna risker genom skolors mojlighet till individuella avsnitt
och behdrighetstilldelning.

Bristerna ar bekymmersamma pa flera plan. Verksamheten rekommenderas
att prioritera och starka upp personuppgiftshanteringen pa dessa omraden
genom tekniska och organisatoriska atgarder, med beaktande av
dataskyddslagstiftningen och mina rekommendationer.

Verksamheten har begransat sitt svar i granskningen till de storsta systemen
i grundskolan, vilket kan indikera att motsvarande brister eller fler finns
aven i andra av verksamhetens system eller inom ndmndens eller
forvaltningens andra ansvarsomraden.

Awven flera positiva element har framkommit av granskningen. Viss
kartlaggning, dokumentation och konsekvensbeddmning av Google
Workspace finns pa plats. Flera ej beslutade styrdokument har tagits fram.
Begransning av nedladdning appar har sen tidigare skett. Verksamheten har
sjalva identifierat flera utvecklingsomraden. Granskningen har ocksa
motiverat till gransoverskridande samarbete med 6msesidigt kunskapsutbyte
mellan olika professioner och verksamheter, som jag gérna ser fortsétter.
Generellt bedoms kunskapsnivan inom dataskydds ha hojts i verksamheten.

Det kan inte nog understrykas hur viktigt det ar att verksamheten far tid att
arbeta och strukturera upp dataskyddsarbetet och beakta mina i denna
granskning ldmna rekommendationer. Detta ar utbildningsndmndens och
ledningens ansvar, och inte enskilda handlaggares. En intensifierad
kraftansamling av grovjobbet kan racka ganska langt, &ven om arbetet sedan

3 Art 35 dataskyddsforordningen (https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679).
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maste héllas l6pande. Aven utbildningsnamnden niamnden bor lyfta och
prioritera dataskyddsarbetet, utifran sitt personuppgiftsansvar.

Utbildningsnamnden bér kontinuerligt informeras i lampligt format, sa att
namnden kan ta, och visa pa att den tar, sitt personuppgiftsansvar for dessa
prekara uppgifter.3” Denna handling ska diarieforas i férvaltningens
arendehanteringssystem och ledning samt den personuppgiftsansvariga
utbildningsndmnden ska delges informationen.

Anne Hénnestrand
Dataskyddsombud

Bilaga:
1. Dataskyddsombudets granskning och rekommendationer for system
i utbildningsverksamheten (denna)
2. Dataskyddsombudets PM med rekommendationer efter
adekvansbeslutet EU-US Data Privacy Framework

37 Art 5.2 dataskyddsforordningen (https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679).
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