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Utbildningsndmnden, genom
bildningsférvaltningen

Kompletterande fragor géllande granskning av
plattformar i utbildningsverksamheten

Arendet och nulagesanalys

I anslutning till att en incident intréffade i VVklass har jag initierat en
granskning av plattformar liknande Vklass i utbildningsverksamheten i
november 2022. Jag har fatt en lista med olika system som anvandas i
utbildningsverksamheten och verksamhetsutvecklaren har vid flera moten
muntligen redogjort for varje system. Jag har darutover tagit stickprover
fran registrerade behandlingar och kikat narmare pa vissa
systemleverantorer.

Senare praxis poédngterar att varje dataflode ska identifieras och t.ex. ska en
personuppgiftsansvarig utses for varje flode (t.ex. Datatilsynets beslut for
Google workspace). Jag kan konstatera att utbildningsndmnden har en
komplex uppsattning av system, vilka ocksa &r integrerade i varandra och
skickar uppgifter mellan varandra. Det har varit svart i granskningen att
kunna fa en tydlig 6verblick dver systemen och hur de interagerar med
varandra (vilka personuppgifter som skickas och hanteras var). GDPR i sin
grund bygger pa ordning och reda, struktur, att kanna till vilka
personuppgifter man behandlar och varfor, att registrera behandlingarna, att
informera de registrerade om behandlingarna, ha en réttslig grund, folja
principerna, beakta rattigheterna etc.

De digitala systemen inom utbildning innehaller extra skyddsvarda
personuppgifter (personuppgifter om barn, omdémen, betyg), som inte
séllan kan tangera uppgifter om hélsa (dyslexi, diagnoser, extra insatser etc)
och etnicitet (modersmal) vilka r kansliga personuppgifter. Det pakallar
ytterligare en varsam och GDPR-férenlig hantering.

Det finns aven pagaende arenden hos tillsynsmyndigheter i bade Sverige,
Danmark och andra lander géllande till exempel molntjanster i skolan,
varfor fragan om GDPR-forenligheten inom utbildningsverksamheten ar
ytterst angelagen. Utbildningsnamnden maste vara beredd pa att snabbt
kunna stalla om, om sa krévs.
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| anledning av allt detta vill jag fa svar pa nagra kompletterande fragor.

1.

Finns dokumenterat vilka uppgifter som byts mellan det ena
systemet till det andra och vice versa? Finns dokumenterade
konkreta datafloden (alltsa vilka typer av personuppgifter som
flodar), som inte ar pa generell niva? (art 6 dataskyddsforordningen)

Ar behandlingarna av personuppgifter inom de digitala systemen
registrerade? Ar registreringarna som finns korrekta och uppdaterade
(till exempel att det verkligen finns ett personuppgiftsbitradesavtal i
fall dar det registrerats att personuppgiftsbitrddesavtal ska finnas
eller att systemet verkligen inte innebdr en tredjelandséverforing i
fall dar det registrerats att tredjelandsdverforing inte finns)? (art 6)

Hur sékerstalls att gallring sker i varje system? Ar
dokumenthanteringsplanen knuten till gallringen i system? Om
systemen inte gallras med visst intervall, varfor? Avser
verksamheten att andra detta i sa fall? (art 5)

Ange for varje system som anvands om utbildningsndmnden
identifierat en hdg risk for personers fri- och réttigheter identifieras
eller inte (till exempel genom tredjelandsoverforing, eller
personuppgifternas karaktér)?

For de system som innebdr en hog risk, har konsekvensbeddmning
gjorts? Har DSO fatt granska konsekvensbedémningen? Om inte,
nar kommer konsekvensbeddmning for respektive system med
identifierad hog risk goras? (art 35)

Hur féljs gjorda konsekvensbeddémningar upp och med vilket
intervall? Vem har ansvaret for att implementera och vidareutveckla
riskminimerande atgarder? (art 35)

Finns personuppgiftsbitradesavtal med samtliga systemleverantorer?
Foljs dessa upp? Vem patalar brister eller for dialog med
leverantdren? (art 28, det &r ndmnden som ska ge bitradet
instruktioner for personuppgiftsbehandlingen)

Hur sékerstalls korrekt hantering av uppgifter modersmal och
funktionsnedsattning (halsa) i Edlevo/Indra? Hur féljs hanteringen
upp? (art 9)

I de system dar skolarna kan géra individuella avsteg, hur
sékerstéller kommunen att avsteg inte gors som innebér risker for
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personuppgifter eller strider mot GDPR? Finns systemrutiner eller
forhallnings- och anvandarregler for de system med identifierad hog
risk, samt for alla andra system?

10. Finns rutin for behorighetstilldelning i systemen pa generell niva och
for varje system? Hur gors bedémningen for behérighetstilldelning i
varje system?

11. Finns rutin for k&nsliga personuppgifter (halsa, etnicitet etc) och
extra skyddsvérda personuppgifter (barn, omdémen, hélsa) ska
hanteras pa generell niva och for varje system? Hur féljs den upp?

12. Finns rutin for hantering av sekretessbelagda uppgifter for varje
systemen pa generell niva och for varje system? Hur fljs den upp?

13. Finns rutin for fritextfalt i varje system, dar utrymme for fritext
finns? Hur foljs den upp?

14. Mot bakgrund av Integritetsskyddsmyndighetens pagaende
granskning av Google workspace, vad har utbildningsnamnden for
kontinuitetsplanering eller plan gallande Google
worspace/classroom? Hur resoneras géllande pseudonymerisering
och andra alternativ?

15. Vem ansvarar for infrastrukturen i den digitala miljon? Far
ledningsgruppen rapportering om implementering och uppféljning
vad galler den digitala miljon? Finns en andamalsenlig plan framat?
Finns en vision for den digitala miljon — hur vill utbildningsnd@mnden
att den ska se ut?

Ta hjélp av huvudkontaktombudet och kontaktombud vid behov. Svara
senast den 30 juni 2023. Vid behov gar det att begéra att fa langre tid. Det
gar ocksa bra att stalla fragor till undertecknad. Granskningen ar inte
avslutad, utan detta ar endast ett delmoment i den pagaende granskningen.

Med véanlig hdlsning Anne H&nnestrand, dataskyddsombud
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