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Inledning

Dataskyddsombudets halvarsrapport syftar till att halla de
personuppgiftsansvariga ndmnderna informerade om dataskyddsombudets
lakttagelser av kommunens hantering av personuppgifter. Rapporten avser
perioden 1 januari — 26 juni 2024.2

Rapporten dr indelad i framst tre delar;

1. Dataskyddsombudet tar ordet och redog6r bland annat for aktuella
fragor inom personuppgiftshanteringen och granskningar av
kommunens regelefterlevnad.

2. Dataskyddsombudets redovisar statistik for
personuppgiftsincidenter, begaran av skadestand, registerutdrag eller
andra rattigheter, tillsyn och sanktionsavgifter.

3. Dataskyddsombudets redog6r for nytillkommen praxis och
vagledningar som kan underlatta personuppgiftsarbetet, med
rekommendation att dessa beaktas och foljs.

1 Dataskyddsombudet tar ordet

Under denna rubrik kommer dataskyddsombudet belysa vissa sarskilda
sporsmal.

1.1 Atgarder for att bygga in dataskydd i verksamheten

Dataskyddsombudet rekommenderade kommunen, i arsrapporten 2023, att
bygga in dataskydd i verksamheten for att kommunen skulle kunna klara av
att uppratthalla regelefterlevnaden av dataskyddsforordningen. Funktioner
for inbyggt dataskydd i upphandling, projektledning och digital hantering
bedémde dataskyddsombudet vidare vara ett viktigt utvecklingsomrade.

Verksamheten har nu i flera led visat pa att processer for att bygga in
dataskydd pagar i kommunen, nedan lamnas nagra exempel.

e Miljo- och stadsbyggnadsnamnden hade ar 2023 och miljé- och
halsoskyddsnamnden hade ar 2022 inga rapporterade
personuppgiftsincidenter. Byggnadsnamnden hade ar 2022 endast en
rapporterad incident. Dataskyddsombudet bedémde att det fanns risk
for stort morkertal och rekommenderade kunskapshojande insatser
for att personuppgiftsincidenter skulle identifieras och rapporteras,
vilket verksamheten arbetat aktivt med.

Ar 2024 har arbetet visat pa resultat pa sa satt att incidenter som sker
nu rapporteras i hogre utstrackning, vilket 6kar regelefterlevnaden,
se avsnitt 2.3.2. Incidenterna har klarlagt att det finns brister i
forvaltningens verksamhetssystem. Verksamheten bedriver nu ett

2 De resterande dagarna i juni 2024 kommer det att redogoras for i &rsrapporten.
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aktivt arbete, genom att gora en 6versyn av systemet, att fora tat
dialog med leverantoren, att utfora en risk- och konsekvensanalys
och att kravstélla att brister annulleras i den nya modulen av
systemet.

e Valnamnden, har i anslutningen till valet, gjort en 6versyn av sina
personuppgiftsbehandlingar och rutiner samt antagit och gjort en
risk- och konsekvensanalys for ett nytt och sakrare systemverktyg
for schemaléaggning och kommunikation for valarbetarna.

e Overformyndarnamnden, som handlagger ytterst prekara
personuppgifter, har antagit en nytt sékrare system for
arendehandlaggning.

e Utbildningsndmnden och socialnamnden: En leverantdr har tidigare
haft véldigt manga personuppgiftsincidenter. Nu efter att
verksamheten vidtagit diverse stodatgarder har arbetet med
leverantéren kunnat 6verga till att vara en del av den normala
avtalsuppfdéljningen.

e Nagra exempel pa kommundévergripande atgarder, inbegripet
kommunstyrelsens, enligt foljande.

o En mall for gemensamt personuppgiftsansvar har tagits fram.

o Informationen som géller hur personuppgifter hanteras i
samband med anvandningen av kommunens e-tjanster har nu
uppdaterats. Oppenhet och transparens &r en GDPR-
rattighet, varfor &tgarden varit viktig.®

o Utbildning i dataskydd och informationssékerhet har hallits
for upphandlingsenheten, som varit ett av
dataskyddsombudets utpekade fokusomraden.

o Vid samverkan med regionen, kommuner och andra
samverkansorgan finns idag inte tillrackliga rutiner for att
sékra upp och reglera personuppgiftshanteringen. Avtal
mellan samverkansorganen ingas pa 6vergripande niva, utan
att till exempel risk- och konsekvensbeddémning for
personuppgiftshanteringen har gjorts eller forhandssamrad
med Integritetsskyddsmyndigheten har begarts.

Kommunens dataskyddssamordnare har gjort ett omfattande
arbete for att komma till ratta med detta, och arbetet har lett
till att milstolpar — som till exempel antagna
datadelningsavtal for den nystartade familjeratten
(socialnamnden) och energi- och klimatradgivningen
(kommunstyrelsen) — har natts.

8 Jfr. art 5 dataskyddsforordningen.
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o Mina sidor, som ska tillhandahalla mojlighet till krypterad
digital kommunikation med saker autentisering mellan
kommun och medborgare, haller pa att tas fram.

Dataskyddsombudet har vid upprepade tillfallen identifierat
personuppgiftsincidenter n&r kommunen kommunicerat med
medborgare, klienter/brukare eller vardnadshavare via e-post.
Om Mina sidor kan sakra upp kommunens kommunikation
med medborgare, innebar det stora framsteg for GDPR-
efterlevnaden och personuppgifterna.

o Kommunen haller pa att ta fram tjanstekort med
medarbetares foto for dérrpassage. Dataskyddsombudet
initierade granskning av projektet med frdga om beredande
GDPR-arbete hade gjorts. Detta hade skett, vilket visar pa att
det inbyggda dataskyddet har fungerat.

o Verksamhetens utforda risk- och konsekvensbedémningar
fortsatter att stiga och uppgar nu till totalt 41 stycken, varav
13 stycken gjorts det forsta halvaret 2024,

1.1.1 Dataskyddsombudets reflektioner

Dataskyddsombudet ser valdigt positivt pa den utvecklig som skett och
rekommenderar att den uppratthalls. En framgangsfaktor har varit att
dataskyddssamordnare arbetat i nara dialog med forvaltningens
kontaktombud (dataskyddssamordnare pa forvaltningen) och
tjanstepersoner.

En omorganisation i kommunen gor att majoriteten av befintliga
kontaktombud pa férvaltningarna inte langre ska ha kvar uppdraget, vilket
inte belysts i omorganisationen. Det har beslutats att kontaktombudsrollen
ska finnas kvar pa forvaltningarna och inte centraliseras. Forvaltningarna
har kommit olika langt i att 16sa fragan.

Dataskyddsombudet ser omedelbara risker for att det proaktiva GDPR-
arbetet blir lidande och forsvagas, om kontaktombud inte finns pa plats.
Dataskyddsombudet rekommenderar att kommunen prioriterar att
skyndsamt l6sa fragan.

1.2 Samarbete mellan Danderyds kommun, Varmdo kommun och
Vaxholms stad

Dataskyddsombudet har sedan den 1 oktober 2023, &ven axlat rollen som
dataskyddsombud for Varmdé kommun och Vaxholms stad, vilket ska
foljas upp tidig host 2024.

Danderyds kommun har varit drivande i att skapa kanaler och nétverk for
samverkan mellan kommunernas samtliga dataskyddssamordnare och
kontaktombud. Arbetsséattet har inneburit en kunskapshdjning for samtliga
kommuner, och dessutom majliggjort samarbete i GDPR-fragor pa en helt
ny niva. Nagra exempel enligt foljande.
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Avsikten &r tre gemensamma GDPR-workshops, en i respektive
kommun, ska hallas arligen, for samtliga dataskyddssamordnare och
kontaktombud. Workshop har hallits i Danderyds kommun den 20
februari 2024 och i Varmdo kommun den 21 maj 2024, och planeras
att hallas i Vaxholms stad i september 2024. GDPR, delaktighet och
inspiration har utgjort ledord for dessa tillféllen.

o Mot bakgrund av gruppens storlek har gastforelasare fran
Storsthlm, Sveriges Kommuner och Regioner och andra
kommuner kunnat ndrvara. Kommunens former for
samverkan med regionen, Sveriges Kommuner och Regioner
och StorSTHLM har ocksa starkts.

Det pagar ett gemensamt arbete kring att upphandla en GDPR-
plattform.

Flera fordelar har identifierats i och med att kanalerna for dialog,
kontakt och informationsflode utokats.

Mojligheter att identifiera dverenskommelser, samarbeten och
projekt, vilka inte tillrackligt sékrats upp ur ett dataskyddsperspektiv,
har starkts. Har pagar insatser for att bygga in dataskydd som en
naturlig del av dessa ataganden, se avsnitt 1.1.

Mojligheter att identifiera brister och personuppgifts-incidenter har
Okat.

Det finns &ven nackdelar enligt foljande.

Danderyds kommun har starkare resurssattning an de andra
kommunerna, da dataskyddssamordnaren arbetar heltid med GDPR-
fragor. Den osékerhet som finns i en verksamhet, kan smitta av sig
pa en annan. Det finns ocksa en risk att kunskapsutbytet inte blir
Omsesidigt.

Dataskyddsombudets tid blir mer splittrad, dar arbetet i de andra
kommunerna ibland behdver prioriteras. Detta har visat viss negativ
effekt pa antalet av dataskyddsombudet utforda granskningar, se
avsnitt 1.3.

1.3 Dataskyddsombudets granskningar

Dataskyddsombudet dvervakar efterlevnaden av dataskyddslagstiftningen
och kommunens strategi for skydd av personuppgifter genom granskning.*

En granskning kan initieras till exempel genom att verksamheten stéller
fragor till dataskyddsombudet om en pagaende eller tilltankt behandling av
personuppgifter, att dataskyddsombudet sjalv uppmarksammar nagot som
bor granskas narmare eller i samband med intréffade personuppgifts-
incidenter.

4 Jfr. art 39.1b dataskyddsforordningen.
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Dataskyddsombudet har utfort 12 granskningar av regelefterlevnaden forsta
halvaret 2024 enligt foljande.

Svarsalternativ Antal drenden  Antal drenden (procent)

1 Kommunstyrelsen 6 50.0
2 Utbildningsnamnden 4 33.3
3 Socialndmnden 2 16.7
Summa 12 100%

Notera att granskningar som géllt flera nd&mnder, endast tas upp i statistiken
som en granskning och under en namnd, vanligen under kommunstyrelsen i
sin samordnande funktion. Namnder som inte ndmns har haft O
granskningar eller endast kommundvergripande granskningar.

1.3.1 Dataskyddsombudets reflektioner

Antalet granskningar utférda av dataskyddsombudet har minskat efter att
samverkan med delat dataskyddsombud inleddes den 1 oktober 2023,
jamfarelsetal enligt foljande.

20 granskningar forsta halvaret 2022

24 granskningar andra halvaret 2022

29 granskningar forsta halvaret 2023

11 granskningar andra halvaret 2023 (har avslutade
dataskyddsombudet ocksa en storre granskning gallande
utbildningsnamnden)

e 12 granskningar forsta halvaret 2024

Sannolikt beror det minskade antalet granskningar pa — att
dataskyddsombudets arbete i de andra kommunerna — tar tid fran utrymmet
att identifiera och utreda eventuella brister i Danderyds kommuns
personuppgiftshantering.

I denna del maste beaktas det viktiga arbete verksamheten med stod av
dataskyddsamordnare gor — for att i ett parallellt och proaktivt spar — sakra
upp regelefterlevnaden och bygga in dataskydd i verksamheten, se avsnitt
1.1.1. Detta forstarker ytterligare dataskyddsombudets rekommendation i
avsnitt 1.1.1; om att kommunen skyndsamt maste se till att kontaktombud
kommer pa plats.

1.3.2 Nagra exempel pa dataskyddsombudets granskningar
N&mnderna behéver lara av varandra, varfor exemplen ar relevanta for
samtliga ndamnder. Avsikten ar att exemplen ska vara larande och inte
l&xande.

e Utbildningsndmnden: Dataskyddsombudet fardigstallde en stor
granskning av skolplattformar hosten 2023 som konkretiserade en
rad brister och rekommendationer.
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Dataskyddsombudet féljde upp runt vintern 2023/24 hur rapporten
hade hanterats. | det skedet fanns inte avsikt att ta upp rapporten i
utbildningsnamnden, trots att kritiken i rapporten var omfattande och
namnden personuppgiftsansvarig for den bristfalliga hanteringen.
Ingen tidsplan eller process hade tagits fram. Rapporten togs
sedermera upp i utbildningsnamnden i mars 2024.

Dataskyddsombudet féljde i juni 2024 anyo upp hanteringen.
Forvaltningen har nu planerat att resurssatta en halv tjanst for att
arbeta med GDPR-fragor. En handlingsplan har tagits fram som
innehaller bland annat 6versyn av gallring, sekretess,
kommunikationskanaler och behandlingsregistret. Vidare har
utbildningsinsatser for personal och elever, dokumentklassning vid
upphandlingar och avidentifiering av personuppgifter i Google grovt
planerats. Dataskyddssamordnaren har varen 2024 hallit riktade
utbildningsinsatser i ca 75 procent av skolorna och férskolorna (for
ledningsgrupp, stab) och kommer vidare under hosten 2024 stotta
forskolorna i att géra en grundlig 6versyn av deras
personuppgiftsbehandlingar, rutiner och avtal.

Dataskyddsombudet ser positivt pa de planerade atgarderna och
uppfattar de som korrekta och ndédvéndiga, samt ser fram emot att
folja utvecklingen.

Kommunstyrelsen: |1 samband med ett antagonistiskt angrepp hos en
leverantor staingde kommunen en VPN-tunnel till leverantéren som
forsiktighetsatgard. | samband med att en kritisk fil behévde skickas,
Oppnades sedan tunneln for utskicket och stangdes igen.
Dataskyddsombudet rekommenderade att det ska finnas en process
och delegation/beslutsmandat for beslut som innebar risker for
personers fri- och rattigheter.

Utbildningsnamnden: | samband med upphandling av en ny
skolplattform, hade verksamheten tagit fram en risk- och
konsekvensbedomning (utifran att potentiella leverantérer hade
underbitradet AWS/Amazon) som dataskyddsombudet lamnade
rekommendation pa. Verksamheten har sedan anfort att leverantoren
inte kommer anvédnda AWS.

Socialnamnden: Socialnamnden lyfte fraga om de kunde anvéanda en
artificiell intelligens (Al) for direktoversattning mellan olika sprak i
sin verksamhet. Dataskyddsombudet betonade att risk- och
konsekvensbedomning ska goras i sa fall, och att sakerheten
(konfidentialiteten och integriteten) maste redas ut.

Kommunstyrelsen: Utifran att verksamheten har testat en Al-
assistent for externa webben, skrapades webbplatsen av leveranttren
(diskswap), utan att personuppgiftshitradesavtal fanns pa plats.
Granskningen pagar.
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Kommunstyrelsen: Dataskyddsombudet har haft synpunkter pa
delegationsordningens utformning, till exempel att delegation for
anmalan till Integritetsskyddsmyndigheten saknats. Verksamheten
har noterat rekommendationen och 6versyn pagar.

2 Statistik och dataskyddsombudets reflektioner

2.1 Statistik forsta halvaret 2024

Under detta avsnitt presenteras statistik for Danderyds kommun forsta
halvaret 2024.

Kategorierna innebdar foljande.

Reklam ror framst erbjudanden om kurser inom dataskydd etc. Arendena diariefors pa
kommunstyrelsen.

Underéarenden ror framst en drendeuppbyggnaden i systemet. Vissa drenden som skickats in till
dataskydd utan drendekoppling maste drendekopplas och laggs sen som underérenden for att statistiken
ska bli korrekt.

Granskning DSO ror drenden dér dataskyddsombudet granskar ndmndernas efterlevnad av
dataskyddslagstiftningen. PUI ror personuppgiftsincidenter som anmaélts eller kommit till
dataskyddsombudet k&nnedom.

Ovrigt roér sédana mejl som inte hér hemma under ndgon annan kategori. Positiv aterkoppling pa
information om personuppgiftshanteringen pa webben placeras har och politiska beslut som skickas in
till dataskyddsombud fér kdnnedom, men som inte genererar ett eget arende.

Rédgivning internt ar framst dataskyddssamordnarens kategori for intern radgivning. Intern rddgivning
sker framforallt i det I16pande dataskyddsarbetet, utanfor detta system.

IMY ror framst post eller beslut fran Integritetsskyddsmyndigheten gallande anmalda
personuppgiftsincidenter. Oftast diariefors dessa handlingar i verksamhetens system for
personuppgiftsincidenten, men ibland skickas de till dataskydd for kdnnedom.

Radgivning registrerad ror framst arenden dér allméanheten stéller fragor till dataskyddsombudet eller
huvudkontaktombudet.

Rapporter ror framst dataskyddsombudets kvartals- och arsrapporter.

e . Objekt Antal arenden  Antal drenden (procent
 Personuppgifsincidenter (PUI)

Registerutdrag 1 Reklam - Dataskydd 103 61.7
m Utdvande av andra réttigheter 2 PUI 2% 15.6
Granskning DSO 5 Grancking DSO - .
Tillsyn fran IMY ranskning :
4 Underarenden 12 72
5 Ovrigt - Dataskydd 1 6.6
14 6 Radgivning internt 2 1.2
12 7 Rapporter 1 0.6
8 Summa 167 100%

4

Q1 Q2 Q3 Q4

2.2 Behandlingsregistret

Varje personuppgiftsansvarig namnd ska fora ett register over de
personuppgiftsbehandlingar som utférs av namnden och verksamheten.®

5 Jfr. art 30 dataskyddsforordningen.
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Danderyds kommun har 666 registrerade behandlingar av personuppgifter,
varav 127 rér kommungemensamma, 166 rér kommunstyrelsen, 66 ror
utbildningsnamnden, 31 rér kultur- och fritidsnamnden, 28 ror tekniska
namnden, 181 ror socialndmnden, 8 ror valndmnden, 13 ror
overformyndarnamnden och 46 rér miljé- och stadsbyggnadsnamnden.

Verksamheten bedriver ett aktivt arbete med att se 6ver behandlingsregistret
och att halla det uppdaterat.

2.3 Personuppgiftsincidenter

e En personuppgiftsincident &r en incident som leder till oavsiktlig
eller olaglig forstoring, forlust eller &ndring eller till obehdrigt
rojande av eller obehdrig atkomst till de personuppgifter som
overforts, lagrats eller pa annat sétt behandlats.

e Personuppgiftsincidenten ska anmalas till
Integritetsskyddsmyndigheten inom 72 timmar, savida det inte ar
osannolikt att personuppgiftsincidenten medfér en risk for fysiska
personers rattigheter och friheter. Personuppgiftsincidenter ska
registreras i respektive ndmnds diarium.

e Arenden identifieras genom till exempel personuppgiftsincidents-
anmalan fran leverantor, fragor och anmélningar som verksamheten
skickat till dataskyddsombudet eller av dataskyddsombudet sjalv vid
kontakter med verksamheten (genom till exempel granskningar,
personuppgiftsincidenter och konsekvensbedémningar).

Danderyds kommun har under forsta halvaret 2024 haft 26
personuppgiftsincidenter som kommit till dataskyddsombudets kdnnedom,
enligt foljande.

Svarsalternativ Antal Antal &renden
drenden (procent)
1 Miljé- och 8 30.8
stadsbyggnadsndmnden
2 Socialndmnden 7 26.9
3 Kommunstyrelsen 6 231
4 Utbildningsnamnden 4 154
5 Tekniska némnden 1 3.8
Summa 26 100%

De flesta incidenter &r av mindre allvarligt slag. Ytterligare &renden som
registrerats vid en tidigare tidpunkt kan ha avslutats under aret. Notera att en
personuppgiftsincident som ror flera ndmnder, endast statistiskt redovisas
som en incident for en namnd. Namnder som inte ndmns har haft 0
personuppgiftsincidenter.
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Detta kan jamforas med tidigare ar enligt foljande.

e Danderyds kommun hade totalt 57 rapporterade personuppgifts-
incidenter under ar 2023;

o varav 27 personuppgiftsincidenter forsta halvaret, och,
o 30 personuppgiftsincidenter andra halvaret.

e Danderyds kommun hade totalt 54 rapporterade
personuppgiftsincidenter under ar 2022.

e Danderyds kommun hade totalt 38 rapporterade
personuppgiftsincidenter under ar 2021.

Sammanfattningsvis ligger forsta halvarets 26 rapporterade personuppgifts-
incidenter ar 2024, i relativ nara linje med rapporterade personuppgifts-
incidenter for ar 2023 och 2022.

2.3.1 Innebar manga personuppgiftsincidenter en dalig hantering?
Dataskyddsombudet reflekterar

Det finns ingen lagsta niva for vad som kan utgora en
personuppgiftsincident. Det kan i princip forvantas att i vart fall nagot mejl,
sms, brev eller faktura skickas fel eller att nagot system buggar eller ligger
nere — vilket, om personuppgifter berors, utgér personuppgiftsincidenter.

Det innebadr att det ska finnas ett flode av inrapporterade
personuppgiftsincidenter, om rapporteringen fungerar som den ska. Vissa
namnder hanterar i storre utstrackning extra skyddsvérda och kansliga
personuppgifter, an andra namnder, vilket kan paverka antalet incidenter
och huruvida de ska anmalas till Integritetsskyddsmyndigheten.

Kommunens process ar utformad sa att verksamheterna i regel sjélva ska
uppmarksamma och anmaéla personuppgiftsincidenter, varfor féljande
reflektioner kan ges.

e Om en namnd har manga rapporterade personuppgiftsincidenter
talar det for att verksamheten har god kdnnedom om
dataskyddslagstiftningen och identifierar samt anmaler
personuppgiftsincidenter nar sadana intraffar.

o Att en namnd har manga personuppgiftsincidenter kan ocksa
tala for en sdmre hantering av personuppgifter; men sannolikt
skulle personuppgiftsincidenterna da heller inte ha
identifierats eller anmalts.

e Om en namnd har fa eller inga personuppgiftsincidenter
rapporterade talar det for att personuppgiftsincidenter inte
identifieras och rapporteras i den utstrdckning som
dataskyddsforordningen kraver. Namnden rekommenderas i sa fall
att se 6ver hanteringen och utbilda handlaggare for att identifiera
incidenter.
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2.3.2

o Att en namnd har fa eller inga personuppgiftsincidenter kan
ocksa tala for en saker hantering av personuppgifter; d&ven om
det &r osannolikt att ingen personuppgiftsincident eller endast
nagon enstaka incident skulle ha intraffat under ett halvar.

Nagra exempel pa personuppgiftsincidenter

Namnderna behover lara av varandra, varfor exemplen ar relevanta for
samtliga ndmnder. Avsikten &r att exemplen ska vara larande — inte l&xande.
Négra incidenter kommenteras kort enligt féljande.

Kommunstyrelsen: En leverantor av juridiska tjanster, hade utsatts
for ett antagonistiskt angrepp hos en underleverantér. Trots att
leverantdren kravde att anvéndarna skulle byta l6senord och att data
som sparats efter ett visst datum hade gatt forlorat, inkom
leverantoren inte med ndgon personuppgiftsincidentanmalan till
kommunen. Leverantorens hantering férvanade, eftersom
leverantdren specialiserat sig pA GDPR. Dataskyddsombudet
rekommenderade anmalan till Integritetsskyddsmyndigheten.

Kommunstyrelsen: En medarbetare mottog sin chefs kalender-notiser
pa sin arbetstelefon. Verksamheten rekommenderades att identifiera
och sakra upp orsaken till felkopplingen.

Kommunstyrelsen: | en upphandlingsportal som anvénds for att
avropa avtal kunde kommunens upphandlare se upphandlares pa de
andra kommunernas profiler och avropa fran deras avtal.
Dataskyddsombudet rekommenderade anmaélan till
Integritetsskyddsmyndigheten.

Miljo- och stadsbyggnadsnamnden: Flera personuppgiftsincidenter
har skett vid kommunicering i bygglovsarenden. Incidenterna har
skett framst i anslutning till att en person automatiskt kopplas fran
gamla till nya arenden, vilket leder till fel, till exempel da
kontaktpersonen slutat eller personuppgifterna blivit fel fran borjan.
Aven minsklig faktor har haft en roll. Kommuniceringen sker ofta
via mejl, vilket ocksa inneburit risker for personuppgifts-
incidenterna. Anmalningar till Integritetsskyddsmyndigheten har
rekommenderats i flera fall och verksamheten arbetar aktivt med att
stévja personuppgiftsincidenterna. Se avsnitt 1.1.

Kommunstyrelsen: I en rekryteringsprocess skickades inbjudan till
sakerhetssamtal till fel person, vilket uppdagades innan nagot samtal
hann hallas. Dataskyddsombudet rekommenderade anmélan till
Integritetsskyddsmyndigheten. Kommunstyrelsen tog beslutet att
inte anméla drendet.

Socialnamnden: | ett system for medicin kunde medarbetare se
varandras personnummer. Dataskyddsombudet rekommenderade
Oversyn samt anmalan till Integritetsskyddsmyndigheten.
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Utbildningsnamnden: | samband med att kommunens
arkivmyndighet genomfdrde tillsyn i kommunens skolor uppdagades
att personalen anvéande appen Whats App for kommunikation
gallande personals sjukfranvaro, elever och utrymning/inrymning av
elever. Detta var bekymmersamt ur flera perspektiv.

Whats App ingdr inte i kommunens digitala infrastruktur och utgor
inte ett godkant arbetsverktyg. Kansliga och extra skyddsvéarda
personuppgifter eller sekretessbelagda uppgifter ska inte réjas till
Meta och tredje land. Kommunen har inget avtal eller
personuppgiftsbitradesavtal med Whats App och kan inte kontrollera
hanteringen av personuppgifterna. Rutiner for gallring och
uppgiftsminimering samt risk- och konsekvensbeddémning saknas.
Eventuella foton som skickats lagras pa medarbetarnas privata
mobiltelefoner och riskerar att hamna i deras privata molntjanster
nar mobilen kopplas till datorn.

En anmalan till Integritetsskyddsmyndigheten och flera atgarder
rekommenderades som till exempel att befintliga Whats App-grupper
skulle annulleras, en plan for intern kommunikation skulle tas fram,
och utbildningskampanj for ledningsgrupper eller medarbetare skulle
prioriteras. Se avsnitt 1.3.2 for atgarder som vidtas.

Socialnamnden: En utredning skickades till brukarens granne pa
grund av skrivfel i adressen. Dataskyddsombudet rekommenderade
anmalan till Integritetsskyddsmyndigheten.

Utbildningsnamnden: Vardnadshavare larmade en skola om ett
konto pa appen Tiktok publicerat foton och filmer pa foton av
elever. Kontot hade publicerat 2 foton (ett fran en tidigare arskurs,
och ett fran en senare arskurs) pa 41 elever med, med text som béast
fore eller efter. Vidare hade filmer publicerats pa foton av elever,
vilka fatt mellan 400 — 1 200 visningar. Elevernas for- och
efternamn och alder framkom. Kommentarer hade Iamnats och
vidaredelningar gjorts. Publiceringarna var inte varit 6nskvarda. Tva
larare omnamndes ocksa tillsammans med delvis illasinnat innehall.

Dataskyddsombudet rekommenderade anmalan till
Integritetsskyddsmyndigheten, samt att ett forhallningssatt behévde
tas fram. Verksamheten behovde vidare se dver regelefterlevnaden
for skolkatalogen utifran GDPR.

Tekniska namnden: Beslut expedierades felaktigt till annan parts
advokat. Dataskyddsombudet rekommenderade anmaélan till
Integritetsskyddsmyndigheten.

Socialndmnden: Danderyds kommun mottog en faktura som rorde en
annan kommunens resendr och bestred fakturan (utan att identifiera
och rapportera en personuppgiftsincident). Leverantdren
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identifierade att bestéllaren i den andra kommunen hade behdrighet
till Danderyds kommuns 32 resendrer i en viss sjukdomskategori.

Dataskyddsombudet rekommenderade anmaélan till
Integritetsskyddsmyndigheten, dversyn av dels verksamhetens egen
hantering, dels om det fanns godtagbara skél till att leverantéren
kunnat peka ut specifik sjukdomskategori for resendrerna.

2.4 Skadestand

Den som lidit materiell eller immateriell skada till f6ljd av en dvertradelse
av dataskyddsforordningen kan begara skadestand for 6vertradelsen.

Det har inte kommit till dataskyddsombudets kannedom att nagot krav pa
skadestand riktats mot kommunen for dvertradelse av
dataskyddsférordningen under perioden.

2.5 Registerutdrag

Den registrerade har ratt att begdra ut ett registerutdrag med information om
kommunens personuppgiftsbehandling som ror denne.

Det har inte kommit till dataskyddsombudets kannedom att nagon begart ett
registerutdrag fran kommunen under perioden.

2.6 Andraréattigheter

Utover de allménna rattigheterna som till exempel rétt till privatliv, ratt till
skydd for personuppgifter, ratt till effektivt rattsmedel och rattvis rattegang
innehaller dataskyddsforordningen flera specifika rattigheter som till
exempel rétt till radering, rattelse, invandning, begransning och att fa
information.

Det har inte kommit till dataskyddsombudets kannedom att ndgon begaran
utifran registrerades rattigheter inkommit under perioden.

2.7 IMY:s tillsyn och sanktionsavgifter

Integritetsskyddsmyndigheten kan inleda tillsyn av kommunens
personuppgiftshantering, vilket i sin tur kan leda till sanktioner,
forelagganden, reprimander med mera.

Det har inte kommit till dataskyddsombudets kannedom att
Integritetsskyddsmyndigheten har genomfort eller annonserat nagon
kommande tillsyn mot Danderyds kommun. Kommunen har inte alagts att
betala ndgon administrativ sanktionsavgift.

3 DEL 3 - Rattsutveckling, praxis och vagledning

Under detta avsnitt kommer dataskyddsombudet redogdra for domar,
utredningar och beslut (praxis) som ar vagledande, informativa och
kunskapsh6jande. Aven om praxisen rér andra organisationer, &r praxisen
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relevant for samtliga personuppgiftsansvariga ndmnder. Avsikten &r att
exemplen ska vara larande — inte l&xande.

3.1 IMY: tillsynen ar 2024 kommer fokuseras pa kommuner,
arbetsgivare och kamerabevakning
Integritetskyddsmyndigheten har tagit fram kriterier som motiverar tillsyn
namligen; risk for eller allvarlig krankning av privatliv, omfattande
behandling, ny teknik, vasentligt behov av praxis och allvarligt
asidosattande vid kreditupplysning. Ar tva av kriterierna uppfyllda ar det
motiverat for Integritetsskyddsmyndigheten att inleda tillsyn pa eget
initiativ eller utvidga en klagomalstillsyn.

Under ar 2024 kommer Integritetsskyddsmyndigheten att fokusera pa tillsyn
inom kommuners arbete med dataskyddsférordningen, behandling av
personuppgifter inom arbetslivet och granskning av nya tekniska I6sningar
inom kamerabevakning.®

3.2 Riksrevisionen: statens insatser for vard- och omsorgsgivares
informationssédkerhetsarbete ar inte effektiva, med foljd att
skyddet for personuppgifterna ar olika i olika kommuner

Riksrevisionen har funnit att statens insatser for att starka vard- och
omsorgsgivares informationssakerhetsarbete inte &r effektiva. Regeringen
och myndigheterna Integritetsskyddsmyndigheten, Myndigheten for
samhéllsskydd och beredskap (MSB) samt Socialstyrelsen vidtagna atgarder
har varit otillrackliga. Trots att omsorg hanterar ungeféar lika kansliga
personuppgifter som varden, saknas ett systematiskt informations-
sdkerhetsarbete.’

e Framforallt mindre kommuner (med begransade resurser och
svarigheter att rekrytera kompetent personal) drabbas. Detta far till
konsekvens att skyddet for personuppgifterna varierar i olika delar
av landet.®

® Integritetsskyddsmyndighetens tillsynsplan 2024, Integritetsskyddsmyndighetens beslut i
arende IMY-2024-2859 den 11 mars 2024;
https://www.imy.se/globalassets/dokument/beslut/2024/tillsynsplan-2024/.

" Riksrevisionens rapport Informationssékerhet i vard och omsorg — statens stod och tillsyn,
beslutad den 26 mars 2024, dnr: 2022/1031, RiR 2024:6;
https://www.riksrevisionen.se/download/18.1226ebab18ebceb0297699b5/1713171677430/
RiR_2024 6 rapport.pdf.

8 Riksrevisionens rapport Informationssakerhet i vard och omsorg — statens std och tillsyn,
beslutad den 26 mars 2024, dnr: 2022/1031, RiR 2024:6;
https://www.riksrevisionen.se/download/18.1226ebab18ebceb0297699b5/1713171677430/
RiR_2024 6 rapport.pdf.
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3.3 USA:s kongress: anvandning av Copilot férbjuden

Det amerikanska representanthuset har beslutat att forbjuda anvandningen
av Copilot eftersom Copilot kan lacka data till molntjanster. Anvandningen
av ChatGPT &r sedan tidigare begréinsad.®

3.4 Regeringen: Mediemyndigheten far i uppdrag att starka
kunskapen mot Al-driven desinformation

Regeringen har gett Mediemyndigheten i uppdrag att hdja den allménna
forstaelsen for hur Al och ny teknik paverkar informationslandskapet.
Auvsikten dr att 6ka medborgarnas formaga att forsta och kallkritiskt kunna
vardera budskap, samtidigt som tilliten till trovardiga avsandare
uppratthalls. Satsningen ska 6ka samhallets motstandskraft mot
desinformation och otillbérlig informationspéverkan.*

3.5 Danska Datatilsynet: riktar allvarlig kritik for bristande flytt av
data (diskswap)

Kopenhamns kommun hade flyttat data, sa kallad diskswap. Detta ledde till
att cirka 37 500 anstallda i kommunen fick obehorig atkomst till uppgifter
rorande 3,7 miljoner personer under tva manaders tid. Endast fyra personer
borde haft tillgang till uppgifterna. Personuppgifterna rérde framst namn-
och adressuppgifter, men ocksa information om vélbefinnande,
sprakbedomning och barns tand- och sjukvard. Kommunen hade brustit i sin
kontroll att sakra upp efter diskswapen.!! Datatilsynet riktar allvarlig Kritik.

3.6 Region Stockholm: anvéand inte Copilot

Region Stockholm har upptackt att Copilot i Microsoft Edge (som finns i
sidopanelen i webblésaren) kan roja patientdata nar den laser av och
sammanfattar webbsidor. Om sa sker, kan patientdata komma att 6verforas
till Microsoft, vilket &r i strid med dataskyddsférordningen och
offentlighets- och sekretesslagstiftningen (2009:400). Funktionen bor darfor
inaktiveras, dven hos privata vardgivare och kommuner.*?

3.7 EU-parlamentet: godkanner rattsakten om Al (Al-act)

Europaparlamentet har godkant réttsakten om artificiell intelligens som
kraver att grundlaggande rattigheter, demokrati, rattsprinciper och hallbarhet

9 https://techlaw.se/varlden-usas-kongress-forbjuder-microsoft-copilot-pa-grund-av-
cybersakerhetsrisker/.

10 hitps://www.regeringen.se/pressmeddelanden/2024/03/mediemyndigheten-ges-i-
uppdrag-att-genomfora-nationell-satsning-for-starkt-medie--och-informationskunnighet-
inom-ai-driven-desinformation/.

11 Datatilsynets beslut i drende 2024-442-4149 den 30 maj 2024;
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/maj/koebenhavns-kommune-faar-
alvorlig-kritik-for-manglende-sikkerhedsforanstaltninger.

12 hitps://vardgivarguiden.se/nyheter/2024/april/anvand-inte-copilot-i-microsoft-edge--kan-

strida-mot-gdpr/.
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ska respekteras vid utvecklingen av Al med hdg risk. Rattsakten maste
formellt antas av radet.™

3.8 Danska Datatilsynet: Mer transparens kravs for programvara for
fusk under tentamen (skola)

Danska Datatilsynet har granskats skolors anvandning av programvara for
att Overvaka elevernas tentamen i syfte att forhindra fusk, och bevakningen
skedde pa elevens egen dator. Datatilsynet fann att informationen till
eleverna behdvde vara mer relevant. En risk- och konsekvensbeddémning
hade inte gjorts. Eleverna behtévde géras medvetna om hur de kunde
undvika att exponera privat information fér programvaran. 4

3.9 NOYB: Microsoft 365 Education tar inte ansvar och profilerar
barn och unga

None of Your Business (NOYB) har lamnat in klagomal i Osterrike mot
Microsoft 365 Education och krévt att Microsoft ska botféallas. Microsoft
har hénvisat elever som velat utdva sina GDPR-réttigheter hos Microsoft till
sina respektive skolor. NOYB har anfort att Microsoft inte tagit sitt ansvar,
eftersom skolorna rent faktiskt inte har nagon majlighet att férhandla eller
andra Microsofts villkor.

e NOYB har vidare anfort att Microsoft samlar in och analyserar
elevers anvandarbeteenden och webbldsardata (profilering) utan att
skolan, eleverna eller vardnadshavarna kanner till det; och utan att
vara transparanta om insamlingen.™

3.10 HFD: GDPR innebar ett forbud mot att offentliggdra uppgifter om

halsa mm?*® (bakgrundskontroller, utgivningsbevis)
Integritetsskyddsmyndigheten meddelade ett bakgrundskontrolls-bolag en
reprimand for att ha samlat och tillgangliggjort information om 210 000
domstolsavgoranden om personers tvangsvard pa grund av psykisk ohélsa
eller missbruk. Reprimanden meddelades trots att bolaget haft
utgivningsbevis och beddmdes tillracklig eftersom utgivningsbevisets
rackvidd dessforinnan inte hade provats.

Bade forvaltningsratten och kammarratten avslog bakgrundskontrolls-
bolagets 6verklaganden. Nu har Hogsta forvaltningsdomstolen prévat och
funnit att dataskyddsforordningen utgor en lag som innebér ett forbud mot
att offentliggéra uppgifter om etniskt ursprung, hudfarg, politiska asikter,
religios/filosofisk dvertygelse, fackforbundsmedlemskap, hélsa,
sexualliv/sexuell laggning eller genetiska/biometriska uppgifter.t’ | dvrigt

13 https://techlaw.se/eu-europaparlamentet-godkanner-rattsakten-om-artificiell-intelligens-
ai-act/

1 https://techlaw.se/danmark-roskilde-katedralskole-far-kritik-for-anvandning-av-
programvara-for-provovervakning/.

15 https://noyb.eu/en/microsoft-violates-childrens-privacy-blames-your-local-school.

16 Jfr. 1 kap. 20 § yttrandefrihetsgrundlagen.

17 3fr. 1 kap. 20 § yttrandefrihetsgrundlagen.
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meddelade Hogsta forvaltningsdomstolen inte prévningstillstand.
Sammantaget maste bakgrundskontrollsbolaget nu alltsa ratta sig efter
Integritetsskyddsmyndighetens forelaggande. 8

e Integritetsskyddsmyndigheten har den 14 maj 2024 i ett rattsligt
stallningstagande beddmt att de ar behoériga att gora tillsyn mot
soktjanster med utgivningsbevis.'® Riktigheten i stallningstagandet
bekréaftas indirekt genom hdgsta forvaltningsdomstolens dom.

3.11 Bloomberg: ChatGPT rankar personer olika utifran etniskt
ursprung och kon

Bloomberg har i en studie identifierat att ChatGPT rangordnat likvérdiga

CV olika utifran kandidatens kon och etniskt ursprung. Slumpméssiga CV

och namn kopplades samman for studien. Vidare valde ChatGPT

konsekvent CV med kvinnligt namn for tjanster som har en hdgre andel

kvinnor och morkhyade kvinnor valdes mer sallan for tekniska jobb.?°

3.12 Internationellt: Artificiella karaktarer blaste medarbetare pa 25
miljoner dollar (deepfakes)

En medarbetare pa ett multinationellt bolag i Hongkong lurades att betala ut
25 miljoner dollar till en bedragare, som skapat artificiella karaktarer (sa
kallade deepfakes) av medarbetarens chef och kollegor i en videokonferens.
Karaktarerna hade skapats fran inspelade videokonferenser. Handelsen har
inneburit, att tidigare bedémningen, att deepfakes inte skulle kunna utgéra
ett allvarligt hot, har omvarderats.?

3.13 MSB: Natfiskekampanj mot kommuner och skolor pagar

MSB varnar for e-post som ser ut att komma fran kollegor, som innehaller
otillborliga SharePoint- och OneDrive-filer. Mejlen ar valformulerade och
har relevant innehall for arbetsuppgifterna, men utgor natfiske i syfte att
utfora bedréagerier, bedriva utpressning och sa vidare. MSB rekommenderar
att motringa nér en kollega delat en fil samt att varna andra om man
drabbas. Generella rdd finns har: https://www.cert.se/tema/natfiske. 22

18 Hogsta forvaltningsdomstolens dom den 20 juni 2024 i mal 4588-23,
https://www.domstol.se/globalassets/filer/domstol/hogstaforvaltningsdomstolen/2024/doma
r-och-beslut/4588-23.pdf och Integritetsskyddsmyndighetens beslut i &rende IMY-2022-
1621 den 13 september 2022,
https://www.imy.se/globalassets/dokument/beslut/2022/beslut-tillsyn-verifiera.pdf.

19 Rattsligt stallningstagande IMYRS 2024:1 — Klagomal mot séktjanster med
utgivningsbevis; den 14 maj 2024; https://www.imy.se/globalassets/dokument/rattsligt-
stallningstagande/imyrs-2024 1-klagomal-mot-soktjanster-med-utgivningsbevis.pdf.

20 https://techlaw.se/varlden-chatgpt-diskriminerar-jobbsokande-utifran-ras-och-etniskt-
ursprung/.

2 https://techlaw.se/varlden-medarbetare-luras-pa-25-miljoner-dollar-av-ai-fejkade-
kollegor-i-videosamtal/.

22 https://www.cert.se/2024/06/pagaende-natfiskekampanj-riktad-mot-kommuner-och-
skolor.html.
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3.14 JO: Region Uppsala far allvarlig kritik for att ha lamnat ut en
patients journaluppgifter, i en annan patients arende

Vid en domstolsprévning med anknytning till patient A:s tvangsvard
tillférdes felaktigt information om patient B vad gallde psykosocial historik,
familj/uppvéxt, utbildning, anstéllningar, relationer, medicinska problem,
psykiska problem, alkohol/droger, personnummer och brottslighet, in i
patient A:s dokumentation. Justitieombudsmannen (JO) lamnade allvarlig
kritik och fann det anmérkningsvért att ssmmanblandningen skett och inte
upptackts under fem ars tid. Det var oacceptabelt att de integritetskansliga
uppgifterna om B behandlats pa sé satt. 2

3.15 IMY: Avanza far 15 miljoner kronor i sanktionsavgift for att ha
delat personuppgifter med Facebook/Meta

Avanza hade aktiverat ett analysverktyg for marknadsforing pa sin
webbplats, Meta/Facebook-pixeln. Pixeln forde 6éver mellan 500 000 - 1
miljon kunders personuppgifter om vardepappersinnehav och varde,
lanebelopp, kontonummer och personnummer till Meta/Facebook.

Integritetsskyddsmyndigheten fann att Avanza inte vidtagit lampliga
tekniska och organisatoriska atgarder for att sakerstalla en lamplig
sakerhetsniva pa webbplatsen och meddelade en sanktionsavgift pa 15
miljoner. Enligt Avanza ska Meta/Facebook ha raderat uppgifterna och
Avanza implementerat nya rutiner. 2

Anne Hénnestrand
Dataskyddsombud

23 Justitieombudsmannens beslut i drende 4763-2023 den 5 juni 2024;
https://www.jo.se/app/uploads/resolve pdfs/1638631 4763-2023.pdf.
24 Integritetsskyddsmyndighetens beslut i drende DI-2021-5544 den 24 juni 2024;
https://www.imy.se/globalassets/dokument/beslut/2024/beslut-tillsyn-avanza.pdf.
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