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Uppfoljning dataskyddsombudets granskning av och
rekommendationer for grundskolans plattformar i
utbildningsverksamheten

Bakgrund

I november 2022 pabodrjade dataskyddsombudet (DSO) en granskning av de
digitala plattformarna inom grundskolans utbildningsverksamhet, med syfte
att fa en tydligare bild av systemen och hur de hanterar och delar
personuppgifter. Granskningen inleddes med muntliga presentationer fran
bildningsforvaltningen, varefter DSO skickade 15 skriftliga fragor.
Forvaltningens svar, som inkluderade cirka 20 bilagda dokument,
fokuserade framst pa de mest centrala systemen 1 grundskolan.

Den 17 oktober 2023 presenterade DSO 69 rekommendationer baserade pa
forvaltningens svar. Forvaltningen grupperade dérefter reckommendationerna
enligt f6ljande: 14 kridvde ingen atgérd, 16 var néstan klara, 28 kridvde en
mindre insats, och 11 krdvde storre insatser.

Nedan presenteras en sammanfattning av de dtgirder som vidtagits avseende
de 11 storre insatserna, med undantag for ett fatal aktiviteter som fortfarande
pagér och berdknas slutforas inom kort.

Utbildning av personal och elever

Fler utbildningar och nanoutbildningar har genomforts. For elever har
kommunens IT-pedagog tagit fram quiz i form av julkalender med temat
sakerhet.

Dataskyddsamordnaren har under véaren besokt forskolor och skolor for
utbildningsinsats inom GDPR med syfte att 6ka kunskap inom dataskydd,
konfidentialitet och integritet.

Némnden har forstiarkts med en ny resurs som bland annat kommer att
fungera som kontaktombud i fragor rérande personuppgifter. Detta syftar till
att forbittra hanteringen och att sékerstélla regelefterlevnad inom omrédet.

Gallring
Gallringsutredning i Vklass ér klar och inldmnad.

I Schoolsoft genomf6rs numera automatisk gallring av bade personuppgifter
och dokument kopplade till personnummer pa en 14-ménadersbasis.
Eftersom denna automatisering har inforts nyligen, genomfors en
granskning av samtliga tidigare aktiviteter i Google Classroom med syftet
att gallra all information som ar dldre dn tvé ar. Denna gallring kommer att
genomforas under varen 2025. Nya aktiviteter som startas via Schoolsoft
ingér alltid 1 den automatiska hanteringen.
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Prorenata ska under hosten foljas upp med deadline.
Arkivinspektionens tillbudsrapport ér klar.

Dokumenthanteringsplanen kommer att uppdateras for att minimera risken
for tvetydighet.

Outlook

Samtliga av kommunens elever har nu uteslutits frdn kommunens
kontaktlista 1 Outlook och dr ddrmed inte langre sokbara 1 Outlooks
kontaktregister.

Resursforstirkning

Ytterligare en resurs har rekryterats for att arbeta med personuppgiftsansvar
1 nimndens plattformar.

Upphandlingar

Klassning genomfors vid samtliga [T-upphandlingar 1 enlighet med
upphandlingsenhetens direktiv. Metoden hjélper verksamheten att vélja rétt
atgirder for att skydda information.

Fotografering

Riktlinjer eller beslut om hur skolor och forskolor ska hantera fotografering
kommer att fattas varen 2025. Amnet har lyfts flera gdnger i arbetsgrupper
och det har darmed skapats samforstaelse 1 fragan med utgangspunkt att ge
tydliga anvisningar till verksamheter som arbetar med barn.

Google

Elevernas personuppgifter har avidentifierats i storsta mgjliga utstrackning
for att minimera risken for oavsiktligt rgjande.

Béade inom kommunens IT-avdelning samt Bildningsforvaltningen pagar en
kontinuerlig omvérldsbevakning for att identifiera mdjligheter att minimera
hanteringen av personuppgifter, utan att det piverkar tillgdngen till de
digitala plattformar och verktyg inom forskola och skola negativt.

For att 6ka sékerheten har nya moduler for sékrare inloggning inforskaffats
till Google-miljon.

Behandlingar

Alla behandlingar behover registreras i DraftIT. Det har varit svart att fa in
nya anvéndare 1 Draftit, samt smidigt komma i gang med DraftIT och
W3D3.

Behandlingar finns idag dokumenterade i ett Excelregister.
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Sekretessutredning

Anvisning for skyddade personuppgifter dr framtagen och beslutad av
kommunledningskontoret. Anvisningen ska implementeras inom samtliga
av Danderyd kommuns verksambheter.

Riktlinjer f6r hantering 1 Edlevo ska jaimforas med Skolverkets riktlinjer for
att sikerstilla Overensstimmelse.

Bildningsforvaltningen arbetar med att ta fram en handbok med rutiner f6r
hur forvaltningen ska forhélla sig till barn och elever med skyddad identitet.
Syftet &r att sidkerstilla en trygg och sdker hantering av uppgifterna bade
inom bildningsforvaltningen och alla dess verksamheter som hanterar
personuppgifter.

WhatsApp

Forvaltningen rekommenderar att WhatsApp inte anvénds. Efter tidigare
incident och pa rekommendation av DSO har all kommunikation som ror
personuppgifter upphort pd WhatsApp. For kommunikation som innefattar
kénsliga personuppgifter, anvénd de av skolan tillhandahallna digitala
plattformarna som &r sidkra och uppfyller dataskyddskraven.

Behov av introduktion samt utbildning 1 kommunikationsverktyget Teams
har identifierats. Omvirldsbevakning kring alternativa
kommunikationsverktyg pagér.

Riktlinjer dr framtagna for sédker anvindning av WhatsApp med
fortydligande om att kanalen endast far anvindas for allmén information.
For kommunikation som innefattar kdnsliga personuppgifter, anvinds de av
kommunen tillhandahéllna digitala plattformarna som é&r sdkra och uppfyller
dataskyddskraven. Det géller priméart Prorenata, mail och eventuellt teams.
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