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Utbildningsndmnden

Redovisning av Dataskyddsombudets arsrapport 2024

Arendet

Utbildningsndmnden ar 1 egenskap av personuppgiftsansvarig skyldig att
ansvara for och pévisa att dataskyddslagstiftningen efterlevs.

Dataskyddsombudet har tagit fram Dataskyddsombudets arsrapport for 2024
for Danderyds kommun. Syftet med rapporten &r att ansvarig ndmnd ska fa
en redovisning av hur Dataskyddsombudet ser pa nimndens
dataskyddsarbete for att nimnden ska kunna ta sitt personuppgiftsansvar och
sékerstélla efterlevnaden av dataskyddsférordningen.

Rapporten riktar sig framst till kommunens personuppgiftsansvariga
ndamnder och stélls till kommunledningen 1 sin kommundvergripande
funktion.

Bildningsforvaltningens forslag till beslut
Utbildningsndmndens beslut

Utbildningsndmnden noterar Dataskyddsombudets arsrapport 2024 for
Danderyds kommun till protokollet.

Bakgrund

Dataskyddsforordningen (GDPR) styr hur kommunen far behandla
personuppgifter och sikerstiller att individens fri- och réttigheter skyddas.
Dataskyddsombudets arsrapport syftar till att ge de personuppgiftsansvariga
ndmnderna ett stdd 1 att leva upp till sina skyldigheter enligt GDPR. En
central del av forordningen dr ansvarsskyldigheten, vilket innebér att
ndmnderna maste visa hur de foljer reglerna for dataskydd och rapportera
sin efterlevnad.

Rapporten ticker aret 2024 och presenterar statistik, omvirldsbevakning och
rekommendationer for att stodja arbetet med dataskydd och sdkerstilla
fortsatt efterlevnad av GDPR.

Bildningsforvaltningen kommenterar foljande delar: Antagonistiskt hot,
identifiera sarbarheter och artificiell intelligens (Al), behandlingsregistret,
granskningar samt personuppgiftsincidenter.

Antagonistiska hot, identifierade sarbarheter och Al

Cyberattacker mot offentliga sektorn har 6kat kraftigt. MSB varnar for
nétfiskekampanjer som riktas mot skolor och kommuner, dir angripare kan
stjdla kénslig information och anvidnda den for bedragerier eller utpressning.
For att motverka sddana hot rekommenderas kommunerna att arbeta
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forebyggande och att sdkerstilla hog sékerhet, bland annat genom att teckna
GDPR-anpassade avtal och vara uppmérksamma pé potentiella risker.
Antagonistiska hot dr en utmaning for hela samhéllet och forebyggande
sakerhetsarbete sker pa kommundvergripande niva. Bildningsforvaltningen
arbetar aktivt med att upphandla och teckna personuppgiftsbitradesavtal pa
ett dataskyddssékert sdtt tillsammans med berdrda aktorer.

Sarbarheter finns ocksa péd andra omréden, som genom okrypterad
kommunikation eller bristande sekretessprovning. Det dr avgdrande att
sakerstélla korrekt hantering av personuppgifter for att undvika allvarliga
konsekvenser. Pa bildningsforvaltningen finns sedan halvarsskiftet ett
nyrekryterat kontaktombud att véinda sig till vid tveksamheter kring
personuppgiftshantering.

Nar det géller artificiell intelligens (Al), finns det bade stora méjligheter och
betydande risker. Al vicker oro kring integritet och felaktiga beslut, men
kan vara ett effektivt hjalpmedel om det anvénds korrekt. Det &r dock viktigt
att Al alltid kvalitetssdkras av ménniskor och att den foljer géllande lagar
och regler. Kommunerna maste vara medvetna om de tekniska och juridiska
utmaningarna som foljer med Al

Kompetenshdjande insatser har genomforts inom Al omradet 1 form av
kommungemensamma foreldsningar. Fler insatser genomf6rs under 2025
for att forbereda kommunens anstéillda till ansvarsfullt anvdndande av Al-
verktyg. Bildningsforvaltningen tar del av dessa kompetenshdjande insatser
for att halla sig uppdaterad.

Behandlingsregister

Av art. 30 dataskyddsforordningen framgar att varje personuppgiftsansvarig
ndmnd ska fOra ett register Over sina personuppgiftsbehandlingar. Registret
ska tjina som en kontrollpunkt for tillsynsmyndigheten. Danderyds
kommun har 677 registrerade behandlingar av personuppgifter, varav 68 ror
utbildningsndmnden. Arbetet med att upprétthélla utbildningsndmndens
behandlingsregister sker i samverkan med kommunens
dataskyddssamordnare. Befintliga behandlingar ses 6ver och revideras vid
behov parallellt med att nya registreras.

Granskningar

Dataskyddsombudet 6vervakar efterlevnaden av dataskyddslagstiftningen
och kommunens strategi for skydd av personuppgifter genom granskning.
Dataskyddsombudet har under aret utfort 7 granskningar pé
utbildningsndmnden.

Under 2023 avslutade Dataskyddsombudet en storre granskning av
utbildningsnimndens skolplattformar. Under hosten 2024 har
utbildningsndmnden aterkopplat vidtagna och planerade atgérder i anledning
av granskningen. Dataskyddsombudet ser positivt pa aterkopplingen och
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bedomer att verksamheten arbetar med GDPR-utmaningarna pa ett mer
strategiskt sétt och 1 hdgre tempo, én tidigare.

Bildningsforvaltningen samverkar med de andra férvaltningar i frdgor som
ror personuppgiftsincidenter, med syfte att dela erfarenheter och arbeta pa
ett s enhetligt sdtt som mojligt.

Under 2024 har Bildningsforvaltningen forstirkts med kontaktombud som
bland annat ar forvaltningens kontaktperson i fragor gidllande GDPR. Detta
bidrar till att forbéttra hanteringen och att sékerstélla regelefterlevnad inom
omrédet.

Personuppgiftsincidenter

En personuppgiftsincident dr en incident som leder till oavsiktlig eller
olaglig forstoring, forlust eller &ndring eller till obehorigt réjande av eller
obehorig atkomst till de personuppgifter som overforts, lagrats eller pa annat
satt behandlats. Exempel pd personuppgiftsincident dr felsdnd e-post eller
borttappad/stulen arbetsdator. Incidenten ska anmaélas till
Integritetsskyddsmyndigheten inom 72 timmar, sédvida det inte dr osannolikt
att incidenten medfor en risk for personers fri- och rattigheter.

I samband med att en personuppgiftsincident intraffar lamnar
Dataskyddsombudet en rekommendation till utbildningsndmnden. Det &r
dérefter nimnden (delegaten) som beslutar huruvida incidenten ska anméilas
till Integritetsskyddsmyndigheten. Utbildningsndmnden har vid samtliga
incidenter foljt Dataskyddsombudets rekommendation att anméla incidenten
till Integritetsskyddsmyndigheten.

Under 2024 har Danderyds kommun haft 56 personuppgiftsincidenter (57
incidenter ar 2023) varav 14 personuppgiftsincidenter pa
utbildningsnimnden (22 incidenter 2023).

Négra incidenter har rort obehorigt réjande 1 form av att information sénts
till fel mottagare. Med anledning av detta har utbildningsndmnden kontaktat
verksamheten dér incident har skett, 1 syfte att rekommendera eventuella
atgarder for att motverka liknande incidenter samt att erbjuda nimndens
stod. Pa sikt avser nimnden kunna folja upp incidenterna for att sékerstilla
att incidenten dr hanterad enligt géllande rutin samt att synliggora ndmndens
funktion som erbjuder stod 1 arbetet med GDPR.

Kommunens dataskyddsamordnaren har under viren 2024 besokt forskolor
och skolor for utbildningsinsats inom GDPR med syfte att 6ka kunskap
bland annat inom dataskydd och ansvar gillande personuppgiftshantering.
Insatsen har lett till att personalen oftare hanterar personuppgifter med
forsiktighet och vinder sig till utbildningsnimnden vid tveksamhet.
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Konsekvenser for barn och unga

Konsekvenserna for barn och unga, om kommunen inte bedriver ett sékert
dataskyddsarbete, &r risk for 6kat intrang i barn och ungas integritet.
Foreslaget beslut bedoms inte innebdra ndgra risker for barn och unga.

Ekonomiska konsekvenser
Foreslaget beslut bedoms rymmas inom givna ekonomiska ramar.

Johannes Palsson

Bildningsdirektor

Handlingar 1 drendet

1. Tjénsteutlatande, Redovisning av Dataskyddsombudets arsrapport
2024
2. Dataskyddsombudets arsrapport 2024 for Danderyds kommun

Expedieras
dataskydd@danderyd.se
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