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Dokumentets syfte

Denna halvarsrapport har tagits fram av Danderyds kommuns
dataskyddsombud for forsta halvaret 2025. Rapporten tas fram for att
respektive ndmnd ska kunna ta sitt personuppgiftsansvar och redovisa sin
efterlevnad av dataskyddsforordningen, vilket dataskyddsfoérordningen
kriver.!

Dokumentet galler for

Rapporten riktas framst till de personuppgiftsansvariga nimnderna,
kommunledningen och verksamheterna, inbegripet alla chefer och anstillda
som direkt eller indirekt arbetar med personuppgifter i kommunen.

' Art 5.2 dataskyddsforordningen (hyperlénk i hela dokumentet: https://eur-
lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679).
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1. Inledning

Dataskyddsforordningen (GDPR)? ér ett regelverk som véarnar personers fri-
och rittigheter och sitter ramarna for personuppgifter far behandlas. Denna
rapport syftar till att vara ett stod for att de personuppgiftsansvariga
ndamnderna, for att de ska kunna dels ta sitt personuppgiftsansvar, dels
redovisa sin efterlevnad av dataskyddsforordningen, vilket &r vad
dataskyddsforordningen kraver (ansvarsskyldigheten).?

Av dataskyddsforordningen framgér att nimnderna ska sékerstdlla att
dataskyddsombudet inte tar emot instruktioner, avsitts eller utsitts for
sanktioner, for att ha utfort sina arbetsuppgifter.* I denna halvarsrapport
redovisas géllande ritt, omviarldsbevakning och statistik for forsta halvéret
2025. Rekommendationer limnas 16pande. Arsrapporten avser perioden den
1 januari — 30 juni 2025.

Dataskyddsombudet (jag) vill tacka Danderyds kommun for en fin
vartermin.

2. Vilka regler galler for dataskydd

I kommunen dr ndmnderna personuppgiftsansvariga for sin behandling av
personuppgifter. Den personuppgiftsansvarige nimnden bestimmer
dndamal och medel f6r behandling av personuppgifter och kan tilldelas
administrativa sanktionsavgifter vid bristande regelefterlevnad.’ I detta
avsnitt ges en kort introduktion av géllande ritt.

e Behandlingen av personuppgifter dr endast laglig och tillditen om det
finns en rdttslig grund for behandlingen. Personuppgiftshanteringen
méste ha nigon av foljande rittsliga grunder.®

Samtycke (ska i regel inte anviindas av en kommun’)

Avtal

Rattslig forpliktelse

Skydda grundlidggande intressen (ska i regel inte anvédndas av
en kommun®, kan méjligen vara aktuellt i fall déir kommunen
ar vardgivare)

e Myndighetsutdvning och uppgift av allmént intresse

e Intresseavvigning (ska i regel inte anvindas av en kommun®)

2 Begreppet dataskyddslagstiftningen kan ocksé anvindas, och avser di dessutom annan
lagstiftning som avhandlar hanteringen av personuppgifter.

3 Art. 5.2 och art. 38.3 dataskyddsforordningen.

4 Art. 38.3 dataskyddsforordningen.

3 Jfr. art. 4.7 och 83 dataskyddsforordningen.

6 Art. 6 dataskyddsforordningen.

7 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-
grund/samtycke/.

8 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-
grund/skydda-grundlaggande-intressen/.

9 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-
grund/intresseavvagning/.
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Vidare ska personuppgiftshantering ske enligt principerna i
dataskyddsforordningen. Principerna innebér att personuppgifter ska
hanteras enligt foljande.'”

Behandlas pa ett lagligt, korrekt och transparent sétt
Samlas in for ett angivet &ndamal

Ska vara relevanta och si fa som mgjligt

Ska vara korrekta

Far inte mojliggora identifiering ldngre &n ndodvandigt
Ska behandlas pa ett sikert och konfidentiellt sétt, med
beaktande av integritet

Medborgare inom Sverige och EU ér tillerkénda flera fri- och
rdttigheter vilka maste respekteras vid behandling av
personuppgifter, till exempel foljande.

All maktutévning ska vara grundad i lag eller foreskrift, se 1
kap. 1 § 3 st. regeringsformen. Den offentliga makten ska
utovas med respekt for alla mdnniskors lika virde och for
den enskilda mdnniskans frihet och virdighet, jfr. 1 kap. 2 §
1 st. regeringsformen. Det allménna ska vdrna den enskildes
privatliv och familjeliv enligt 1 kap. 2 § 4 st.
regeringsformen.

Av 2 kap. 6 § 2 st. regeringsformen f6ljer att var och en ér,
gentemot det allménna, skyddad mot betydande intrang i den
personliga integriteten som sker utan samtycke, och som
innebar overvakning eller kartliggning av den enskildes
personliga forhdllanden. For att kommunen ska fa vidta
sddana atgarder kravs lagstod enligt 2 kap. 20 §
regeringsformen.

Grundlagsstadgade friheter som yttrandefrihet, fri
asiktsbildning, religionsfrihet, informationsfrihet,
foreningsfrihet och motesfrihet.!!

Respekt for privat- och familjeliv (kommunikation), fri
rorlighet, skydd av personuppgifter och ritt till effektivt
rittsmedel och rittvis ritteging.'?

Den person vars personuppgifter behandlas tillerkdnns flera
specifika réttigheter 1 dataskyddsforordningen vilka alltid maste
beaktas vid behandling av personuppgifter, till exempel rdtten
enligt fljande. "

10 Jfr. art. 5 dataskyddsforordningen.

' Jfr. 2 kap. 1 § regeringsformen.
12 Jfr. bl.a. art. 6, 8 och 13 lagen (1994:1219) om den europeiska konventionen angdende

skydd for de méinskliga réttigheterna och de grundliggande friheterna och art. 7, 8 och 47

Europeiska unionens stadga om de grundlaggande réttigheterna, https://eur-
lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:12012P/TXT, bevittnat den 30 april

2024.
13 Kapitel 3, avsnitt 3-4 dataskyddsforordningen.
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e A1t begéra rittelse.

e A1t fa ta del av sina personuppgifter.

e At fa information.

e Att begdra begransning av hur personuppgifterna sprids.

e At fa invinda mot hur personuppgifterna behandlas.

e At fa sina personuppgifter flyttade (portabilitet) 1 vissa fall.

En personuppgiftsincident innebér en oavsiktlig eller olaglig hindelse som
leder till forstoring, forlust, dndring, obehorigt rojande eller obehorig
dtkomst av personuppgifier.'* Vid en personuppgiftsincident ska den
personuppgiftsansvarige utan onddigt drojsmal och i regel inom 72 timmar,
anmdla incidenten till tillsynsmyndigheten, om det inte ar osannolikt att
personuppgiftsincidenten medfdr risk for personers fii- och rittigheter.'®
Faktisk skada krédvs inte.

3. Dataskyddsombudets arsberattelse

Hittills har ar 2025 varit ett hindelsefullt &r och jag borjar med att ge en
omvirldsbevakning om utvecklingen av réttslaget, for att avsluta
arsberittelsen med Danderydsspecifika angeldgenheter.

3.1 Atrtificiell intelligens — pa ratt vag?

En av de mest bekymmersamma upptickterna under varen géllde att
artificiell intelligens (Al) sjalvutvecklat ett antagonistiskt beteende nér Al:n
utsatts for ett existentiellt hot. I samband med att utvecklare skulle ersétta en
Al 1 maj 2025 uppmérksammades att Al:n forsokte utpressa utvecklare for
att forhindra att bytas ut.

For att testa foreteelsen i1 en kontrollerad testmiljo, gavs dérefter 16
vedertagna Al-modeller som Google Gemini, Antrophic Claude Opus, Meta
och OpenAl’s GPT med flera, tillgang till fiktiv privat och kénslig
information och utsattes direfter for ett existentiellt hot genom fa kinnedom
om att den skulle bytas ut. Trots att Al-modellerna instruerats att vara lojala
med sina utvecklare bedrev samtliga Al-modeller, 1 79-96 procent av fallen,
utpressning mot utvecklarna, nér de utsatts for etz existentiellt hot.

Utpressningen gick till sd att den privata och kénsliga informationen,
anviéndes 1 utpressningssyfte till exempel genom att AI-modellen riktade
vélformulerade hot om att avsldja en utoméktenskaplig affér, som en fiktiv
utvecklare haft, till dennes fru och chefer. Aven nir forskarna instruerade
Aln att inte sprida personlig information, fortsatte utpressningen, dven om i
nigot mindre omfattning.

Forskare noterade — att &ven om en fysisk person (anstilld) ocksé skulle
kunna bedriva internt sabotage — har en Al en konstant kapacitet, till
exempel genom att 6gonblickligen kunna skicka stora méngder e-post samt
att Al:n dessutom saknar moraliska véxlar om den utsitts fOr e#t existentiell

14 Jfr. art. 4.12 dataskyddsforordningen.
15 Art. 33 dataskyddsforordningen.
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hot.'® Mina tilldgg till denna forskning ir att Al:n dessutom kan ha sdan
Overgripande strategisk insyn i verksamheten, som enskilda ofta inte har,
och jag forstiarker mina rekommendationer att inte dela med sig av kénslig
eller privat information med Al-modeller, se vidare avsnitt 3.2. Det gér inte
heller att forbise Al:ns ohdmmade instinkter att Gverleva.

P4 ett liknande tema har det konstaterats att AI-modeller forsoker fuska,
genom digital manipulation i 10-37 procent av fallen, om de dr pé vég att
forlora i schack. Al:n uttryckte att uppgiften som var att vinna mot en
schackmotor, inte nddvindigtvis handlade om att vinna rdttvist. Forskarna
beskriver upptickten som bekymmersam och ser en oro att Al-modeller inte
dr pd viig mot varken anpassning (alignment) eller sikerhet.!”

En annan studie har visat att inget skadar varumérken som missbruk av Al
Forcerat inforande av Al skapar oro hos konsumenter och intressenter.
Studien menar att ledare maste vara medvetna om, inte bara de
effektivitetsvinster som Al kan ge, utan ocksé de negativa forestillningar Al
kan medfora pa varumirket.'8

Vad giller de effektivitetsvinster Al kan ge, har amerikanska och danska
forskare, 1 en annan studie, studerat 25 000 arbetstagare (jurister, ldrare,
journalister) i 11 yrkeskategorier hos 7 000 danska arbetsgivare under ar
2023-24. Med hjélp av statistiska data frdn myndigheter, fann forskarna att
Al-chattbottar endast har en forsumbar paverkan pa arbetsmarknaden och en
lag paverkan pa medarbetares produktivitet. Al-chattbotar hade heller ingen
signifikant paverkan pa lonerna eller arbetade timmar i ndgot av yrkena som
undersoktes av forskarna. Rapportens dvergripande slutsats ér att Al-
chattbottar, trots massiva investeringar fran foretag, endast har en liten
paverkan péd ekonomin. Enligt rapporten kastar resultatet tvivel over
narrativet om att generativ Al ska leda till radikala forédndringar pé
arbetsmarknaden. '’

3.2 Kommuner bidrar till att skandinaver ar varldens mest
Overvakade medborgare

En ny forskningsstudie har visat att skandinaver hor till virldens mest
overvakade medborgare, till stor del genom att kommunala webbplatser inte
skyddar personers integritet. Overvakningen sker utan att varken besokare

16 Anthropic study: Leading Al models show up to 96% blackmail rate against executives,
https://www.businessinsider.com/anthropic-claude-sonnet-ai-thought-process-decide-
blackmail-fictional-executive-2025-6, https://techcrunch.com/2025/06/20/anthropic-says-
most-ai-models-not-just-claude-will-resort-to-blackmail/

17 https://computersweden.se/article/3841466/ai-modeller-forsoker-fuska-i-schack-nar-de-
forlorar.html och https://www.popsci.com/technology/ai-chess-cheat/.

18 Top Risk: Misusing AI Could Harm Your Brand,
https://staticl.squarespace.com/static/60b54d990f183412calb7428/t/67te7d658c410469185
18ea5/1744731496676/RRI+Brief-FINAL.pdf

19 https://techlaw.se/varlden-ai-chattbottar-har-lag-paverkan-pa-arbetsmarknaden-och-

produktiviteten/.
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eller kommunerna kénner till den, och kénslig information samlas in av
aktorer trots att besokare tackat nej till cookies.?

Inte séllan, vid antagande av nya digitala tjanster uppger bade leverantorer
och verksambheter, att andra kommuner redan antagit den digitala tjénsten
och att tjansten darfor méste anses vara GDPR-sé@krad. Forskningsstudien
ovan visar tydligt pa vikten att varje kommun/ndmnd alltid méste gora en
egen bedomning av den digitala tjanstens forenlighet med
dataskyddsforordningen.

I den utveckling vi ser idag, implementeras Al i var digitala IT-miljo,
manga ganger utan att vi kinner till det eller ens forstar det. Detta innebéar
ocksé att vi delar med oss av kinsliga och extra skyddsvérda
personuppgifter, som skulle kunna anvindas emot oss, utan att vi vet om
det. Jag vill darfor, ockséd mot bakgrund av avsnitt 3.1, understryka vikten
av att kommunen gor ett gediget grundarbete for att sidkerstélla personers
fri- och réttigheter.

Jag vill ocksd understryka att forskningsstudien ovan visat att dven
kommuner fors bakom ljuset om den informationsinhdmtning som sker fran
besokare.

3.2 Faststalla och besluta om konsekvensbeddmning

Dataskyddsforordningen implementerades 1 svensk ritt 2018 och ar tydlig i
vad som giller for den personuppgiftsansvariga nimnden. Det som nu
borjar tydliggoras allt kraftigare 1 vigledningar och uttalanden (ndmnda
nedan) ar hur rutiner och processer for ledningens involvering ska ga till.

Av Integritetsskyddsmyndighetens beslutade Vigledning vid
konsekvensbedomning®' i februari 2025 framgér att den
personuppgiftsansvarige redan i1 det inledande skedet av processen bor
identifiera vem som &r behdrig att besluta om eller anta
konsekvensbedomningen. Det ska finnas reserverad tid 1 tidsplanen for att
forankra konsekvensbeddmningen i ledningen. Konsekvensbeddmningen
ska vara begriplig s att ledningen och andra intressenter forstar den.
Behoriga personer i ledningen ska fa information om
konsekvensbeddmningen, identifierade risker och riskreducerande atgérder.
Det ska finnas en faststélld process for hur forankringen av
konsekvensbeddmningen 1 ledningsgruppen ska ga till. Det bor framga
vilken funktion i organisationen som ansvarar for de riskreducerande
atgirderna och vem som har ansvaret for den 4terstiende risken.?

20 Datafying citizens: Third-party trackers and data-as-payment in government
infrastructure, av Helle Sjovaag, Cornelia Brantner, Raul Ferrer-Conill, Michael Karlsson
och Rasmus Helles; genom https://www.gp.se/nyheter/goteborg/sa-blir-du-overvakad-pa-
natet-utan-att-veta-om-det.44685e1d-0185-4237-9f24-e5591c718bb och
https://omni.se/studie-svenskar-bland-varldens-mest-overvakade/a/Mnrnem.

2! Viigledning vid konsekvensbedémning En praktisk guide, Integritetsskyddsmyndigheten,
februari 2025; https://www.imy.se/globalassets/dokument/vagledningar/en-praktisk-
guide.pdf.

22 Viigledning vid konsekvensbedomning En praktisk guide, Integritetsskyddsmyndigheten,
februari 2025; https://www.imy.se/globalassets/dokument/vagledningar/en-praktisk-

guide.pdf, s. 54.
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Kommunen rekommenderas se ver hur forankringen av
konsekvensbeddmningen i ledningsgruppen ska gé till och hur de 6vriga
punkterna ska byggas in i kommunens 16pande arbete, till exempel vid
utveckling och digitalisering.

3.3 Integritetsskyddsmyndigheten ar pa ta

Integritetsskyddsmyndigheten, som fatt ett tydligare uppdrag att vigleda,
har tagit fram diverse material.

e Korta utbildningsfilmer om dataskydd finns hér:
https://www.imy.se/play.

e Vigledning for hur man gér en GDPR-konsekvensbeddmning finns
har: https://www.imy.se/nyheter/imy-publicerar-vagledning-vid-
konsekvensbedomning/

3.4 Kamerabevakning

Den 1 april 2025 infordes nya regler for kamerabevakningslagen
(2018:1200) som paverkar kommunen. Reglerna innebar i korthet att de
hoga juridiska kraven kvarstér, men att kommunen nu ir beslutande for
uppsittning av kameror, istillet for det tillstindsforfarande som delvis
géllde tidigare.

Virt att uppmirksamma ér att fler kameror, &n rena dvervakningskameror
omfattas. Med begreppet kamerabevakning avses en tv-kamera (optisk-
elektroniskt instrument eller motsvarande) som, utan att manovreras pd
platsen, anvands varaktigt eller regelbundet upprepat f6r
personbevakning.”> Exempel #r en kamera, virmekamera eller sensor som #r
varaktigt riktad mot en plats dér folk normalt vistas, eller en dronare eller
kamera pé ett fordon som regelbundet upprepat bevakar personer.

Det récker att personer kan identifieras genom kléddsel, kroppsbyggnad eller
gangstil for att det ska rora sig om personbevakning. Handhallna kameror
och kameror pa kldder och hjélmar dr undantagna frén
kamerabevakningslagens bestimmelser, men dataskyddsférordningen
bestimmelser géller som vanligt.

De nya reglerna far till f6ljd att kommunen maste gora och faststilla en
skriftlig intresseavvagning, gora en kontinuerlig behovsuppfoljning samt
besluta om och inrétta en ny forteckning for kommunens kameror, som
ocksa behover underhéllas.

Min rekommendation &r att beslut om kamerabevakning ska tas 1 nimnden,
dir dven intresseavvigningen samtidigt kan faststillas och beslutas. Arlig
uppfoljning och utvirdering ska ske, och kan ldmpligen tas i ett samordnat
format i ndmnd eller pé delegation.

2 Jfr. 3 § kamerabevakningslagen (2018:1200) och Integritetsskyddsmyndighetens
Vigledning vid kamerabevakning s. 5 och 8, IMY 2023:3;
https://www.imy.se/globalassets/dokument/rapporter/vagledning-vid-kamerabevakning-

IMY-2023.pdf.
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Integritetsskyddsmyndigheten har tagit fram en végledning for hur man gor
kamerabevakningsdokumentationen och den finns hér:
https://www.imy.se/publikationer/vagledning-vid-kamerabevakning?2/

3.5 Exempel pa personuppgiftsincidenter som fatt stora
konsekvenser (omvarldsbevakning)

En av de i media mer uppméarksammade personuppgiftsincidenterna under
véaren 2025 var Skolverkets satsning pd en nationell plattform for nationella
prov. Trots att arbetet med att digitalisera de nationella proven hade pagatt
sedan ar 2017 och Skolverkets kostnader uppgétt till 697 miljoner kronor,
rojdes personuppgifter om elever till obehdriga och plattformen fick sténgas
ned. Eleverna fick istillet genomfora provet med papper och penna, eller i
skolans egen digitala yta.?* Jag nimner detta for att patala vikten av att
bygga in dataskyddet och privacy by design i utvecklingsprojekten.

Ett drende frdn 2021, som mdjligen inte fitt tillrdcklig uppmérksamhet i
Sverige, ar en personuppgiftsskandal inom nederldndska staten och dess
Skatteverk. Skatteverket hade, som en atgdrd mot bidragsfusk, borjat
behandla uppgifter om registrerades etniska ursprung (kénslig
personuppgift) och implementerat en Al som gjorde riskbedomningar pa
personernas brottsbendgenhet (som enligt den nu géllande Al-férordningens
bilaga 3% skulle ha utgjort en hdg risk AI). Personuppgiftshanteringen pé
Skatteverket ledde sedermera till regeringens avgéng.?®

3.6 Sanktionsavgifter (omvarldsbevakning)

Under denna rubrik anges nigra relevanta tillsynsbeslut som genererat i

sanktionsavgifter i omvirlden. Aven om besluten giller andra linder ger
besluten végledning i Sverige d& dataskyddsforordningen dr gemensam,

med vissa nationella antaganden.

e Spanska tillsynsmyndigheten har botfallt Caja Rural de Aragon
S.C.C. med 12 000 euro for att ha haft sidana sikerhetsbrister att en
cyberattack kunnat intriffa.?’

e Osterrikes tillsynsmyndighet har botfillt ett bolag som utsett sin VD
till dataskyddsombud, med 5 000 euro. Detta var 1 strid med kravet
pa att dataskyddsombudet ska ha en oberoende roll.”3

24 https://tt.omni.se/tvarstopp-for-pakostade-digitala-nationella-prov/a/iQ1 GWq

25 Al-forordningen: https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=0J:L_202401689&qid=1733995100656.

26 https://dpforum.se/diskriminerande-databehandling-ledde-till-nationell-rekordsanktion-
for-nederlandskt-skatteverk/.

27 https://techlaw.se/spanien-caja-rural-de-arag%c8%afn-botfalls-med-12-000-euro-for-
sakerhetslucka-som-mojliggjort-en-cyberattack/.

28 https://techlaw.se/osterrike-foretag-botfalls-med-5-000-euro-for-att-ha-utsett-foretagets-
vd-till-dataskyddsombud/.
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e Den irldndska tillsynsmyndigheten har tilldelat det sociala mediet
TikTok en administrationsavgift pd 530 miljoner euro for sina
overforingar av personuppgifter till Kina.?’

e T april 2021 offentliggjordes uppgifter om ca 533 miljoner
Facebook-anvéandare. En okdnd tredje part kunde dédrigenom fa fram
anvandarprofilerna med kopplade telefonnummer. En anvéndare
vickte talan. Facebooks standardinstéllning ansags inte forenlig med
principen om uppgiftsminimering och 100 euro i skadestand till den
registrerade beddmdes rimligt. *° Skadestdndsbeloppet skulle kunna
bli hogt, om fler av de 533 miljoner anvindarna soker erséttning.

3.7 Tankar om EU-kommissionens agerande

EU-kommissionen som sedan tidigare forsett sin personal med burner
phones, vid resor 1 tjdnsten for att undvika ryskt eller kinesiskt spionage har
nu dven forsett personal med burner phones vid resor till USA, for att
undvika amerikanskt spionage.’' Detta kan indikera att det finns en dkad
risk for det allménna att anvdanda amerikanska molntjanster.

EU-kommissionen har vidare infort ett forbud mot Al-baserade virtuella
assistenter, sa kallade Al-agenter, i digitala moten. Al-agenter kan pa eget
initiativ vidta vissa atgarder som webbsokningar och sé vidare. EU-
kommissionen har valt att inte motivera beslutet, men forbudet visar pa en
misstro mot Al-agenterna.>

3.8 Den svenska grundlagsskyddade yttrandefrineten kontra
dataskyddsférordningen

Den svenska grundlagsskyddade yttrandefriheten som é&r djupt rotad i
svensk rétt har provats mot dataskyddsforordningen och har mojligen tappat
mark — vilket 1 Sverige dr ndrmast chockerande.

Hogsta domstolen har 1 februari 2025 provat gransen mellan
yttrandefrihetens tyngd och verkan (dé géllande utgivningsbevis och
Jjournalistiskt dndamdl), kontra personers fri- och rittigheter
(dataskyddsforordningen) i tvé fall. En nyhetsbyra och ett
bakgrundskontrollforetag hade begért ut brottmélsdomar for att publicera i
soktjanster pa ndtet, men endast fatt ut domarna med forbehall att inte
tillhandahalla domarna till allménheten.*® Hégsta domstolen redogjorde for

2 https://www.dataprotection.ie/en/news-media/latest-news/irish-data-protection-
commission-fines-tiktok-eu530-million-and-orders-corrective-measures-following.

30 https://techlaw.se/tyskland-registrerad-far-ideellt-skadestand-efter-
personuppgiftsincident-hos-facebook/.

31 https://omni.se/uppgift-eu-oroar-sig-for-amerikanskt-spionage-delar-ut-burner-
phones/a/3AMO8qv.

32 https://techlaw.se/eu-eu-kommissionen-forbjuder-ai-agenter-i-digitala-moten/.

33 Hogsta domstolens beslut den 25 februari 2025 i drende A 3457-24 och A 3169-24.
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EU-praxis dir rétten till skydd for personuppgifter vigde tyngre 4n rétten
till informationsfrihet och att f3 tillgdng till allméinna handlingar.>*

Hogsta domstolen bedomde att begidrande bolags avsikt att publicera
brottmélsdomar till allménheten pa nétet (soktjanster) — undergravde
skyddet for personers fri- och rittigheter i dataskyddsférordningen.®> Hégsta
domstolen fann slutligen att handlingarna var sekretessbelagda®® och att
handlingarna endast kunde ldmnas ut med forbehall, trots att begéran om
utlimnande av domarna skedde for journalistiskt indamél.’’

I en kammarréttsdom fran juni 2025 hade tvé bolag som distribuerade
sOktjanster begért ut ett register 6ver hilso- och sjukvardspersonals
legitimationer hos Socialstyrelsen. Kammarritten konstaterade att
begirande bolag tillhandaholl s6ktjanster om privatpersoner till
konsumenter och i syfte for att utfora bakgrundskontroller. Kammarritten
fann att sddana séktjdnster inte kan rdknas som journalistiska dndamdl och
att soktjansterna inte hor till det kirnomrade som medialagarna avser att
skydda. Forarbeten hade dessutom lyft fram soktjénster som en risk.*8
Kammarritten slog slutligen fast att sekretess géller eftersom ett utlimnande
skulle strida mot dataskyddsférordningen och att bolagens utgivningsbevis
inte indrade bedomningen.*

I ett annat drende har None of your business (NOYB) lamnat in en
overklagan till Forvaltningsritten i Stockholm med begéran om att
Skatteverket ska begrinsa utlimnandet av folkbokforingsuppgifter utan
sakerhetsatgirder eller begriansningar till bolag. NOYB menar att bolagen
sedan sdljer informationen om enskilda for att tjana pengar pa uppgifterna
(genom soktjanster) och att Skatteverkets agerande gar langt utéver vad som
ar nodviandigt och proportionerligt for 6ppenhet eller journalistiskt &ndamal,
samt att uppgifterna utgor sekretess om de behandlas 1 strid med
dataskyddsforordningen.*’ Det ska bli intressant att se vilken betydelse
tidigare nimnda domar kommer fa i denna réttsliga prévning.

Det har framkommit att det finns soktjanster dir kommunala tjdnstepersoner
betygsitts av allmdnheten. Nu ska inte soktjdnsternas genomslag overdrivas,
men soktjdnsterna har sin problematik, ur flera juridiska aspekter och bland

3% Detta hade faststillts av EU-domstolen dels i ett avgdérande om utlimnande av uppgift
om prickning av forare som begatt trafikforseelser (EU-domstolens avgdrande i malet
Latvijas Republika Saeima, C-439/19, EU:C:2021:504, den 22 juni 2021, p. 102—121 och
126), dels i ett avgorande om att lamna ut brottmalsdomar (EU-domstolens avgdrande i
malet Endemol Shine Finland, C-740/22, EU:C:2024:216, p. 58, den 7 mars 2024). I bdda
dessa avgoranden végde ritten till personers fri- och rittigheter tyngre dn informationsfrihet
och att fa ut allménna handlingar.

35 Hogsta domstolen ifrégasatte om den nationella svenska bestimmelsen 1 kap. 7 §
dataskyddslagen — som stadgar att dataskyddsforordningen inte ska tillimpas pa det
grundlagsskyddade omradet — verkligen var forenlig med unionsrattens krav.

3621 kap. 7 § offentlighets- och sekretesslagen (2009:400).

37 Hogsta domstolens beslut den 25 februari 2025 i drende A 3457-24 och A 3169-24.

38 Kammarrétten i Stockholms dom i mal 1509-25, den 26 juni 2025 med hénvisning till
bet. 2001/02:KU21 s. 32, se ocksa bet. 2017/18:KU16 s. 40 och 41.

39 Kammarritten i Stockholms dom i mal 1509-25, den 26 juni 2025.

40 https://techlaw.se/sverige-noyb-tar-skatteverket-till-domstol-for-forsaljning-av-

personuppgifter/.
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annat ur ett integritetsperspektiv. D& tjdnstepersoner har att vid
myndighetsutovning ta sakliga och opartiska beslut — betygsitts de i
soktjansten pa hur n6jd den enskilde &r med tjanstepersonen — varfor
ratingen ndrmast omdjligen kan bli rdttvisande. Worst case scenario ar att
ratingsystemet i soktjédnsterna kan leda till otillborlig paverkan, utpressning
eller hot mot tjanstepersonen, vilket i forlingningen kan fa negativa effekter
pa réttsstat och demokrati. Det finns ocksa risker att tjanstepersonen
paverkas negativt pé ett personligt plan, till exempel i rekryteringsprocesser,
vid ans6kan om 1&n och bostad, eller i sitt privatliv, av en ddlig rating.
Kommunen kan fa ytterligare utmaningar att rekrytera redan svarrekryterad
personal. Omddmen och betyg utgdr dessutom en extra skyddsvdird
personuppgift, som enligt dataskyddsforordningen ska hanteras varsamt.
Kommunen far folja utvecklingen.

3.9 Hur har det gatt for Danderyds kommun hittills ar 2025

Dataskyddsforordningen &r en obligatorisk lagstiftning som i stora delar handlar om att
halla ordning och reda i verksamheten. Inbyggt dataskydd ska finnas som ett naturligt led i
navet av kommunens dokumenthantering, informationssikerhet, férvaltningsjuridik,
processer/utveckling, avtalsuppf6ljning, upphandling, systemforvaltning, arkivering och sé
vidare. Det giller att ha koll pé sin information; vad man har var, vilken sdkerhet man har
och om sékerheten &r fillrdcklig utifran uppgifternas natur, att minimera sdrbarheter och
framst att upprétthalla och sikra personers fri- och rittigheter.

Av Danderyds kommuns Anvisning om organisation for sikerhet och dataskydd*!
(Anvisningen) framgar att kommunen organiserat sitt dataskyddsarbete pa f6ljande sétt.

Forvaltnings- och avdelningschefer samt enhetschefer, rektorer och verksamhetschefer ar
ansvariga for att sikerstélla att det arbete som bedrivs i verksamheten utfors i enlighet med
géllande lagstiftning och styrdokument. Avdelnings- och forvaltningschefer har att
sdkerstilla att enhetschefer vidtar de atgiarder som krivs for att uppritthalla sikerheten
inom deras respektive enheter. Enhetschefer ska rapportera de férdndringsbehov av
dataskydd som kan fa budgetpaverkan. Samtliga chefer ansvarar for att styrdokument pa
omradet ska tas fram, att medarbetare ska utbildas, att kontaktombud utses, att tillrackliga
krav stills i upphandlingarna.

En central dataskyddssamordnare (dven kallat huvudkontaktombud) &r placerad pa
kommunstyrelsen och med dataskyddspersoner (kallade kontaktombud) pé férvaltningarna,
avdelningarna och enheterna. Dataskyddssamordnaren har bland annat i uppdrag att
sammankalla kommunens dataskyddsnétverk for kontaktombuden och ge rad, hélla
utbildning och tillhandahalla st6d till chefer.

Kontaktombuden har i uppdrag att arbeta praktiskt med dataskyddsfrdgorna i verksamheten
och ska samordna frdgorna, vara kontaktpunkter, hantera registerutdrag, delta vid tillsyn
och i nitverk, inventera verksamhetens personuppgiftsbehandlingar samt forvalta
behandlingsregistret.*?

Dataskyddsarbetet i Danderyds kommun forsta halvéret ar 2025 har
innehallit bade ett brett spektrum av iakttagelser.

Ett positivt element &r att kontaktombuden, utan att ha den centrala
dataskyddssamordnaren tillgénglig under en tid, har borjat arbeta
nitverkande och tillsammans i storre omfattning. Samarbetet har strickt sig

4 Anvisning organisation for sikerhet och dataskydd, KS 2021/0474, beslutad den 1
december 2021, s. 3-4 och 8-9.

2 Anvisning organisation for sikerhet och dataskydd, KS 2021/0474, beslutad den 1
december 2021, s. 8-9.
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over ndmndgrianserna. Kontaktombuden har visat ett engagemang for
frdgorna, och har tankar och idéer om hur dataskyddsarbetet ska utvecklas i
kommunen. Det finns en uttryckt vilja att fa mer utbildning i GDPR, att ta
del av kunskapsutbyte med andra kommuner och en vilja att fa gehor for sitt
arbete.

Ett annat positivt element 4r den GDPR-dag som holls i maj 2025 1
samverkan mellan Danderyd och Varmdoé kommun samt Vaxholms stad.
Dagen innehdll manga goda exempel fran de andra kommunerna som var
inspirerande. Dataskyddspersonerna i Vaxholms stad har till exempel hallit
en GDPR-ménad i februari 2025 f6r hela kommunen med lattsamma inldgg
pd intranétet och diskussionslappar i matsalen for att 6ka GDPR-
medvetenheten hos medarbetare.

Ett omrade som behover insatser och omsorg den nirmsta tiden, dr
kunskapen om organisationen for dataskydddsarbetet i kommunen, som har
hamnat i viss obalans. Obalansen har uppstatt efter omorganisation 2024 dar
administrativa funktioner pa forvaltningarna centraliserades till
kommunstyrelsen med innebdrd att flera kontaktombudsplatser pa
forvaltningarna blev vakanta. Samtidigt omorganiserades dven
kommunledningskontoret och fick tre jimnstora avdelningar. En minskad
forstéelse for dataskyddsfragorna har hdrigenom uppstétt och avdelningarna
upplevs, fran ett dataskyddsperspektiv, som mer slutna. Jag utvecklar detta
enligt foljande.

For ett ar sedan, i halvarsrapporten 2024, rekommenderade jag foljande.

”En omorganisation i kommunen gor att majoriteten av befintliga kontaktombud
pa forvaltningarna inte lingre ska ha kvar uppdraget, vilket inte belysts i
omorganisationen. Det har beslutats att kontaktombudsrollen ska finnas kvar pa
forvaltningarna och inte centraliseras. Forvaltningarna har kommit olika langt i att
l6sa fragan. Dataskyddsombudet ser omedelbara risker for att det proaktiva
GDPR-arbetet blir lidande och forsvagas, om kontaktombud inte finns pa plats.
Dataskyddsombudet rekommenderar att [kommunen skyndsamt maste se till att
kontaktombud kommer pé plats].”*

I &rsrapporten 2024, {or fyra manader sedan, fann och rekommenderade jag
foljande.
”Antalet granskningar har halverats i jimforelse med tidigare ar. Som redan
patalats i halvarsrapporten 2024 géller da att kommunen har en tillrackligt
bemannad dataskyddsorganisation med kontaktombud pé samtliga forvaltningar,

avdelningar och enheter. Kontaktombuden behdver ocksa fa tillrackligt med insyn,
utbildning och tid for att mikta med GDPR-arbetet.”*

I samband med att vissa GDPR-rutiner inte fungerat under varen 2025 har
jag rekommenderat att de vakanta kontaktombudsplatserna pé
kommunledningskontoret behover tillséttas. Verksamheten har da
aterkopplat att organisationen med kontaktombud behover ifrdgasittas.
Dataskyddsforordningen dr uppbyggd pa sé sitt att GDPR-kunskapen ska
finnas verksamhetsdvergripande, i alla verksamhetsgrenar. Jag vill darfor

4 Dataskyddsombudets rapport fidn forsta halvéret 2024, irende 20240516:098, beslutad
den 26 juni 2024, s. 5 och 7.

4 Dataskyddsombudets drsrapport 2024 for Danderyds kommun, drende 20240516:098,
beslutad den 27 februari 2025, s. 11.
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foregé med, att eventuella planer att &ndra Anvisningen®, pa sa siitt att
kontaktombudens roll, antal och arbetsuppgifter minskar, riskerar att fa
negativa konsekvenser for kommunens efterlevnad av
dataskyddsforordningen.

I samband med Danderyds och Varmdoé kommun samt Vaxholms stad gick in i
kommunsamverkan, med ett gemensamt dataskyddsombud, kring oktober 2023, kom
samverkanskommunerna 6verens om att varje kommun skulle hélla i en GDPR-dag med
kunskapshdjande och nitverkande innehéll, en géng per ar for samtliga dataskyddspersoner
i de tre kommunerna.

Ett dataskyddsombud &r skyddat av bestimmelser som ska sékerstélla dataskyddombudets
oberoende och skydda dataskyddsombudet fran otillborlig paverkan.

Enligt art. 38 dataskyddsforordningen ska den personuppgiftsansvariga namnden
tillhandahdlla dataskyddsombudet de resurser som kriavs. Namnden ska sikerstilla att
dataskyddsombudet inte tar emot instruktioner for sitt arbete och dataskyddsombudet far
inte avsdttas eller bli foremdl for sanktioner for att ha utfort sina uppgifter.
Dataskyddsombudet ska rapportera till hogsta forvaltningsnivd.

Under de dryga tva ar som kommunsamverkan pégétt har dessa
utbildningstillfallen fallit ut sa att Danderyd har hallit i GDPR-dagen i
januari/februari, Virmdo 1 maj och Vaxholm i september rligen. I samband
med GDPR-dagen i maj 2025, som annonserats till deltagarna i januari
2025, anmilde och deltog endast tvd av Danderyds kommuns
kontaktombud. Néagra kontaktombud hade inte fatt delta pa utbildningen,
och andra kontaktombud hade forpliktelser som inte omfordelades.

I dialogen kring detta framforde verksamheten bland annat atf det inte fanns
behov av utbildning och kunskapsutbyte (nitverkande) i
kommunsamverkan, a#t den planerade GDPR-dagen borde stillas in samt att
kontaktombuden inte kan avsitta den tiden for utbildning eller GDPR pa en
arsbasis. Istillet foreslogs att det kunde héllas interna korta digitala
utbildningar, motsvarande ndgon timme, for kontaktombuden. Detta nya
forhéllningssitt i kommunen dr ndgot bekymmersamt genom att
kontaktombuden, vilka redan upplever sig ha en bekldmd roll (vilket
utvecklas langre ned pa sidan), far simre forutséttningar att gora sitt arbete
nér utrymmet for utbildning, kunskapsutbyte och goda exempel begrinsas.
Forhallningsséttet 6verensstimmer inte heller med vad kontaktombuden
sjdlva efterfragar, se langre ned pa sidan.

Efter Danderyds kommuns ldga deltagande pa GDPR-dagen haller jag pa
med en 6versyn av GDPR-dagarna 1 alla tre samverkanskommunerna, for att
gora utbildningstillfdllena mer tillgdngliga, kunskapshdjande och vassa.
Detta ocksé for att viva in verksamhetens alternativa forslag ovan om
kortare digitala utbildningar.

I 6versynen har kontaktombuden i Danderyds kommun framfort att
kontaktombudsuppdraget saknar vdrde for cheferna och att
kontaktombudens prestation 1 dataskyddsfrdgorna varken fo6ljs upp 1
medarbetarsamtal eller 1 6vrigt uppméarksammas eller premieras av cheferna.
Det uttrycks en oro att cheferna inte forstr kontaktombudsuppdraget,

4 Anvisning organisation for sikerhet och dataskydd, KS 2021/0474, beslutad den 1
december 2021.
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regelverket, vikten av utbildning och kunskapsutbyte samt inte kénner till
den beslutade Anvisningen?®. Det uttrycks en vilja att fa delta pA GDPR-
dagen i september 2025.

Oversynen har hittills visat, att den uppfattning som ibland framférs om att
kontaktombuden endast motvilligt har sina kontaktombudsuppdrag, inte
stimmer pé generell niva. Oversynen har ocks4 visat att kontaktombuden
saknar chefsstod for att utfora sina arbetsuppgifter. Slutsatsen av éversynen
av hur GDPR-dagarna ska planeras framover har d&nnu inte dragits.

Parallellt med detta, ser jag gérna att kommunen fortsétter arbeta med
kontaktombudens roll och uppdrag samt chefernas stdd, ansvar och
mojliggorande. Det far ocksa girna foljas upp, om omorganisationen gett
ratt forutsdttningar for ett vl fungerande kommundvergripande
dataskyddsarbete eller om ytterligare kontaktytor behovs. Oavsett hur
Oversynen faller ut kommer kontaktombuden, utbildade som outbildade, inte
komma nagonstans i dataskyddsarbetet utan chefers gehor.

I juni 2025 noterades att kommunen hade 33 stycken personuppgifts-
bitrddesavtal som hdngde i luften i kommunen, ddr kommunen inte hade
tillracklig kompetens att leda arbetet framat. Balansen har byggts upp under
en tid da den centrala dataskyddssamordnaren inte var tillgdnglig, vilket
visar pa en patagligt srbar personbundenhet. Dataskyddssamordnaren har i
uppdrag att ge rdd och tillhandahdlla stod till cheferna*’, vilket forvisso kan
innebdra att bista vid personuppgiftbitrddesavtal i kommunstyrelsen och
nimnderna. Dataskyddssamordnaren har emellertid infe nagot utpekat
ansvar for att omhénderta kommunens samtliga personuppgiftbitradesavtal.
Detta understryker ocksé behovet av atf bygga in dataskydd i verksamhetens
rutiner och processer, att kontaktombuden ska fa utbildning och ritt
forutséttningar for sitt arbete, samt att kompetensen 1 verksamheten bor
hojas.

4 Anvisning organisation for sikerhet och dataskydd, KS 2021/0474, beslutad den 1
december 2021.

47 Anvisning organisation for sikerhet och dataskydd, KS 2021/0474, beslutad den 1
december 2021, s. 8-9.
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4. Statistik for forsta halvaret 2025

Under detta avsnitt presenteras
statistik for Danderyds kommun for

forsta halvéret 2025. _, __
1 Reklam - Dataskydd 101
2 PUI 32
B Personuppgiftsincidenter (PUI)
m Registerutdrag 3 Underérenden 14
m Utévande av andra rittigheter
Granskning DSO 4 Granskning DSO 9
Tillsyn fran IMY }
B Sanktionsavgifter g SIS PEEELTE =
m Skadestind . .
& Aterkoppling pa ]
22 )
hemsida
10 6 7 R&dgivninginternt |3
3 I2
- g Radgivning 1
Ql Q2 Q3 Q4 registrerad
=] Rapporter 1
10 Registerutdrag 2

4.1 Behandingsregistre [

Av art. 30 dataskyddsforordningen framgér att varje personuppgiftsansvarig ndmnd ska
fora ett register 6ver sina personuppgiftsbehandlingar. Exempel pa
personuppgiftsbehandlingar kan vara rekrytering och bokforing.

Av skl (82) dataskyddsforordningen framgar att registret ska tjaina som en kontrollpunkt
for tillsynsmyndigheten.

Danderyds kommun har 700 registrerade behandlingar av personuppgifter
forsta halvaret 2025, varav 127 utgdr kommungemensamma behandlingar,
168 r6r kommunstyrelsen, 68 ror utbildningsndmnden, 52 r6r kultur- och
fritidsndmnden, 35 10t tekniska ndmnden, 182 r0r socialndmnden, 8 ror
valndmnden, 13 1or 6verformyndarndmnden och 47 r6r miljo- och
stadsbyggnadsndmnden. Darutover finns 2 registrerade behandlingar som
ror gamla fastighetsndmnden, vilka kommer arkiveras inom kort.

Antal registrerade behandlingar kan jimforas med tidigare ars antal
registrerade behandlingar enligt foljande.

e 077 registrerade behandlingar av personuppgifter r 2024
e 587 registrerade behandlingar av personuppgifter ar 2023

Framforallt ar det kultur- och fritidsndmnden som med stod av
dataskyddssamordnare vidtagit atgérder att se over sitt behandlingsregister
och Okat antalet registrerade personuppgiftsbehandlingar.
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En réttsakt i form av ett reglemente, som faststiller nimndernas inbordes
ansvarsforhallanden och interna bitrddesrelationer, har arbetats fram och
avses att beslutas under hosten 2025.

Ett nytt system for registrering av behandling av personuppgifter har
upphandlats och implementerats under véren.

4.2 Granskningar

Dataskyddsombudet dvervakar efterlevnaden av dataskyddslagstiftningen och kommunens
strategi for skydd av personuppgifter genom granskning.*

En granskning kan initieras till exempel genom att verksamheten stéller fragor till
dataskyddsombudet om en pagéende eller tilltdnkt behandling av personuppgifter, att
dataskyddsombudet sjélv uppmarksammar ndgot som bor granskas narmare eller i samband
med intrdffade personuppgiftsincidenter.

Dataskyddsombudet har under

- o - . Svarsalternativ Antal arenden Antal arenden (procent
forsta halvaret 2025 utfort nio (9) bl
granskningar, enligt bild. 1 Kommunstyrelsen 8 889

. . 2 Socialnamnden 1 1A
Dataskyddsombudet har dédrutdver s
umma 9 100%

utfort
e tva (2) granskningar som rorde utbildningsnimnden och
e en (1) granskning som rorde socialndmnden,

vilka visade sig utgora personuppgiftsincidenter och som statistiskt tas upp
under avsnittet 4.3.

Uppskattningsvis pa en arsbasis skulle antalet granskningar kunna resultera
1 ca 18-24 granskningar for ar 2025. Detta kan jimforas med tidigare ars
antal granskningar enligt foljande.

e 21 granskningar ar 2024
e 40 granskningar ar 2023
e 44 granskningar ar 2022

Néamnder som inte ndmns har haft noll (0) granskningar.

Det sjunkande antalet granskningar, beror sannolikt pa att min
uppmaérksamhet dr fordelad pa over 24 ndmnder i tre olika kommuner. Det
innebir, som jag patalat i tidigare rapporterna tillika denna, att kommunen
behover ha en bemannad dataskyddsorganisation med kontaktombud pé
samtliga forvaltningar, avdelningar och enheter. Kontaktombuden behdver
ocksa fa tillrackligt med insyn, utbildning och tid for att mékta med GDPR-
arbetet.

4.2.1. Nagra granskningar

Under detta avsnitt redovisas nagra av dataskyddsombudets granskningar.
Avsikten dr att utfallet av granskningarna ska vara lirande — inte lédxande.

o Kommunstyrelsen: En planerad granskning av kommunens hantering
av utokade bakgrundskontroller for rekrytering av kritiska
befattningar har genomforts under varen. Justiticombudsmannen

48 Jfr. art 39.1b dataskyddsforordningen.
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(JO) har funnit att bakgrundskontrollatgirderna utgdr en sddan
overvakning och kartldggning av den enskildes personliga
forhéllanden som enskilda ar skyddade mot fran det allmidnna
(kommunen). Vid nyrekrytering kan dock finnas ett samtycke fran
kandidaten enligt 2 kap. 6 § 2 st. regeringsformen. Kommunen
rekommenderas se dver att bakgrundskontrollbolaget har tillstdnd
for att behandla uppgifter om lagféring samt intern personalsikerhet,
juridisk kunskap och integritet. Vidare rekommenderas kommunen
se over definitionen av kritiska befattningar och kontrolldtgdrder.

o  Kommungemensamt: Leverantoren for en av kommunens digitala
ytor hade slagit pa en funktion som innebar att anstilldas rost spelas
in, 1 syfte att minska brus vid videomdten. Enligt
dataskyddsforordningen finns ett forbud for hantering av
biometriska uppgifter som kan identifiera personer, om det inte gar
att stodja sig pd ndgot av undantagen. Verksamheten stingde under
granskningen av funktionen.

En granskning planeras 1 flera nimnder. I samband med intriffade
personuppgiftsincidenter brukas rekommenderas att tekniska eller
organisatoriska dtgérder vidtas for att stdvja liknande incidenter. Jag avser
att pa sikt folja upp om verksamheten har vidtagit tillrackliga atgérder for att
stdvja nya incidenter.

4.3 Personuppgiftsincidenter

En personuppgiftsincident &r en incident som leder till oavsiktlig eller olaglig forstoring,
forlust eller dndring eller till obehdrigt rojande av eller obehdrig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sitt behandlats.*’

Incidenten ska anmalas till Integritetsskyddsmyndigheten inom 72 timmar, savida det inte
dr osannolikt att incidenten medfor en risk for personers fri- och rdttigheter.>
Dataskyddsombudet ldamnar verksamheten en rekommendation. Ndmnden (delegaten)
beslutar huruvida incidenten ska anmalas till Integritetsskyddsmyndigheten. Namnden ska
dérefter informeras om beslutet och incidenten diarieforas.

Det bor finnas ett visst flode av rapporterade personuppgiftsincidenter. Att en ndmnd har
manga rapporterade personuppgifisincidenter talar inte nddvandigtvis for en sdmre
hantering av personuppgifter, utan kan istéllet visa pa att personuppgiftsincidenter
identifieras och anmadls pa ett korrekt sdtt. Om en ndmnd har fa eller inga
personuppgiftsincidenter talar det inte nddvandigtvis for en bdttre hantering av
personuppgifter, utan kan visa pa att personuppgiftsincidenter inte identifieras och anmals i

4 Jfr. art. 4 dataskyddsforordningen.
50 Art. 33 dataskyddsforordningen.

18 (22)



https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679

tillracklig utstrackning. Det dr mindre troligt att ingen personuppgiftsincident intraffat
under aret, utan da kan antas finnas ett morkertal.

Dandel'yds kommun haI‘ haft 32 Svarsalternativ Antal Antal arenden
. . . . arend it
personuppgiftsincidenter forsta il )
halvﬁret 2025 1 Utbildningsnamnden 12 37.5
’ 2 Kommunstyrelsen " 34.4
Uppskattningsvis skulle det 3 Miljs- och z q4
kunna innebara 64 stadsbyggnadsnamnden
personuppgiftsincidenter for ar 4 Socialnamnden 3 9.4
5 Kultur- och fritidsnamnden 2 6.2
2025. Notera att en
personuppgiftsincident endast 6 Tekniska namnden

1 31
statistiskt redovisas for en néimnd

(den ndmnd som framst berorts),
dven om personuppgiftsincidenten kan ha berort flera nimnder.

Antalet rapporterade personuppgiftsincidenter kan jaimforas med tidigare ars
antal personuppgiftsincidenter enligt f6ljande.

56 incidenter ar 2024
57 incidenter ar 2023
54 incidenter ar 2022
38 incidenter ar 2021

Sammantaget har incidenterna legat pé en jimn niva ar 2022-2024, med
drygt en rapporterad personuppgiftsincident i veckan pa
kommunovergripande niva. Under forsta halvaret 2025 och framforallt
kvartal 1 noteras en viss 0kning i rapporterade incidenter. Nagra incidenter
har varit storre under terminen, men de flesta incidenter dr av mindre
allvarligt slag. Jag ser ingen oro till att antal incidenter 6kar, utan bedémer
det mer som ett tecken pa att rapporteringsvégar fungerar och att kunskapen
om att identifiera en personuppgiftsincident har 6kat 1 verksamheten.

Néamnder som inte ndmns har haft 0 personuppgiftsincidenter eller endast
varit gemensamt med andra ndmnder berdrda av incidenten.

4.3.1. Nagra personuppgiftsincidenter
Négra i Danderyds kommun intréffade personuppgiftsincidenter nimns kort
nedan. Avsikten ir att exemplen ska vara ldrande — inte lixande.

o Uthildningsndmnden: Medarbetare pa forskola hade publicerat bilder
pa barn fran forskolan pa sitt privata oppna Instagram-konto. Jag
rekommenderade anmélan till Integritetsskyddsmyndigheten.

o Utbildningsnimnden och kommunstyrelsen: 1 samband med att
medarbetare bytte chefer, forsvann medarbetarnas digitala
behorighetsinstillningar och funktionalitet. Jag beddmde att anmélan
till Integritetsskyddsmyndigheten inte behovde goras.

e Utbildningsndmnden: 1 samband med att en tidigare leverantor,
VKklass, haft en dverbelastningsattack, inledde jag granskning om
kommunen haft kvar personuppgifter hos leverantoren efter avtalets
upphorande. Granskningen visade att leverantdren inte hade gallrat
personuppgifter om eleverna i1 enlighet med avtalet och leverantéren
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hade inte heller underréttat kommunen om overbelastningsattacken.
Aven efter att kommunen fick information om att personuppgifterna
blivit raderade, fanns personuppgifter &nda kvar och det ar &n idag
inte helt sdkerstillt att personuppgifterna ar helt raderade. Jag
rekommenderade anmélan till Integritetsskyddsmyndigheten.
Incidenten visar pa det vi ofta ser, en fallenheten for att spara, men
en avsaknad av bade intresse och mdjligheter att gallra.

Kultur- och fritidsndimnden, socialndmnden, miljo- och
stadsbyggnadsndmnden och utbildningsndmnden: Forlust av
mobiltelefon, platta eller dator. Jag bedomde att incidenterna inte
behdvde anmadlas till Integritetsskyddsmyndigheten.

Kommunstyrelsen: 1 samband med 16nerevisionen genomfordes
korningar av lonelistor, dér 16nefilen och samtliga
l16nespecifikationer, dven bakat i tiden, forsvann. Uppgifter om 16n,
personnummer ror sig om extra skyddsvirda personnummer, och
sjukfranvaro om kénsliga personuppgifter. Aven om lénelistorna
kunde aterskapas genom back upp, innebar magnituden av forlusten
och ovissheten kring hur den kunnat intréffa, att jag
rekommenderade att incidenten behovde anmalas till
Integritetsskyddsmyndigheten.

Utbildningsndmnden: 1 samband med mediala skriverier om
Skolverket plattform for nationella provs brister i funktionalitet,
inledde jag granskning om vad detta innebar for kommunen. Det
visade sig att kommunen fort Gver personuppgifter om ca 400 elever
14k 6, 350 elever i dk 9, 950 elever pa gymnasiet samt 150 anstillda
till plattformen, som under perioder inte kunde nas. Det rorde sig om
forlust av personuppgifter och jag rekommenderade anmélan till
Integritetsskyddsmyndigheten.

Kommunstyrelsen: Vid expediering av allmdnna handlingar f6ljde en
personlig blankett med finansiell information med. Jag
rekommenderade anmélan till Integritetsskyddsmyndigheten.

Socialndmnden: Vid ett mote mellan dataskyddsombud och regionen
framkom att det gick att soka pd fornamn och fa upp samtliga
handlidggares profiler 1 samtliga kommuner 1 systemet Lifecare som
anvinds vid dvergangen fran regional vard till kommunal omsorg.
Dataskyddsombudet inledde granskning, och incidenten bekriftades.
Jag rekommenderade anmélan till Integritetsskyddsmyndigheten.

Utbildningsndmnden: Tva system Schoolsoft och Edlevo brast i
synkronisering, med obehorig dtkomst, obehorigt rojande och
dndring av personuppgifter som foljd, da vissa klasser digitalt
fordubblats med antalet elever och andra klasser var digitalt tomma.
Jag rekommenderade anmélan till Integritetsskyddsmyndigheten.

Kommunstyrelsen, miljo- och stadsbyggnadsndmnden och
socialndmnden: Under ett digitalt mote med leverantoren av en
maskningstjanst och med flera ndmnder representerade visades
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autentiska sekretessbelagda och extra skyddsvirda personuppgifter
fran en BBIC-utredning och tva bygglovsansokningar for att pavisa
brister i funktionalitet i maskningstjinsten. Inget
personuppgiftsbitradesavtal var tecknat vid tillfallet och
informationen rdjdes utanfor nimndgranserna. Jag rekommenderade
att anmadlan till Integritetsskyddsmyndigheten skulle goras och att de
registrerade skulle underrittas.

o Kommunstyrelsen: En medarbetare fick aterkommande annan
medarbetares kalenderbokningar 1 egen kalender. Jag bedomde att
anmadlan till Integritetsskyddsmyndigheten inte behdvde goras.

o Tekniska ndmnden: En avfallsleverantor mejlade ut statistik géllande
hamtning av forpackningar fran flerfamiljshus och
bostadsrittsforeningar till totalt sju Stockholmskommuner,
innehallande 14 000 adresser, trots att endast kommunens egen
statistik var relevant. I samband med incidenten identifierades att en
liknande incident intrdffat en gang tidigare. Jag rekommenderade
anmalan till Integritetsskyddsmyndigheten. Leverantdren har
dérefter tagit fram en rutin for att motverka fortsatta incidenter.

o Kommunstyrelsen: Tvé skrivare i kommunen identifierades ha
instéllningar pa sé sétt att det gick att se andra personers utskrifter.
Jag bedomde, utifrdn omsténdigheterna, att incidenten inte behovde
anmdlas till Integritetsskyddsmyndigheten. Instéllningarna kunde ses
over och skrivarna skulle bytas ut.

o  Kommunstyrelsen, utbildningsndimnden, tekniska ndmnden, miljo-
och stadsbyggnadsndmnden, kultur- och fritidsndmnden och
socialndmnden: 1 natverk med annan kommun framkom att
handlingar forsvunnit i ett verksamhetssystem, som Danderyds
kommun ockséa anvénder. Vid intern kontroll identifierades att ca
370 handlingar forlorats 1 kommunens system. Jag rekommenderade
anmadlan till Integritetsskyddsmyndigheten.

4.4 Skadestand

Den som lidit materiell eller immateriell skada till f61jd av en 6vertrddelse av
dataskyddsforordningen kan begira skadestand for 6vertrdadelsen.

Vad jag fatt kinnedom om, har ingen begiran om skadestdnd pa grund av
dataskyddsovertradelser inkommit under éret.

4.5 Registerutdrag

En person har rétt att begéra ut ett registerutdrag, vilket ar en redogorelse for i vilka
sammanhang kommunen hanterar dennes personuppgifter.

Statistiken visar att tva (2) begéran om registerutdrag inkommit under forsta
halvaret 2025 som framforallt rort kommunstyrelsen, miljo- och
stadsbyggnadsndmnden, socialndmnden och utbildningsndmnden.

4.6 Andra rattigheter

Personer har enligt dataskyddsforordningen flera specifika réttigheter som till exempel rétt
att begéra radering, réttelse, invindning, begransning och fa information.

21 (22)




Vad jag fatt kinnedom om, har ingen begéran om dberopande av andra
rattigheter inkommit under aret.

4.7 Tillsyn och sanktionsavgifter

Integritetsskyddsmyndigheten kan inleda tillsyn av kommunens personuppgiftshantering,
vilket kan leda till sanktioner, féreligganden, reprimander med mera.

Integritetsskyddsmyndigheten har deklarerat att de under ar 2025 kommer
fokusera pé att bedriva tillsyn inom arbetsliv, omsorg, kamerabevakning, Al
och i verksamhet som giller barn.”!

Vad jag fatt kinnedom om har Integritetsskyddsmyndigheten inte
annonserat eller genomfort tillsyn, eller alagt kommunen att betala nagon
administrativ sanktionsavgift hittills under aret.

5! Integritetsskyddsmyndighetens Tillsyns- och véiigledningsprioriteringar 2025,
diarienummer IMY-2025-5238, beslutad den 13 mars 2025;
https://www.imy.se/globalassets/bilder/publikationer/tillsyns--och-
vagledningsprioriteringar-2025.pdf
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