DANDERYDS Tjansteutlatande

KOMM[ ] N Datum Diarienummer

2025-09-18 UN 2025/0033

Bildningsforvaltningen
Razia Ali

Utbildningsndmnden

Redovisning av Dataskyddsombudets halvarsrapport
for 2025

Arendet

Dataskyddsombudet har tagit fram en halvarsrapport for 2025 for
Danderyds kommun. Syftet med rapporten &r att ansvarig ndmnd ska fa en
redovisning av hur Dataskyddsombudet ser pa nimndens dataskyddsarbete
for att namnden ska kunna ta sitt personuppgiftsansvar och sikerstélla
efterlevnaden av dataskyddsforordningen (GDPR).

Rapporten riktas fradmst till de personuppgiftsansvariga nimnderna,
kommunledningen och verksamheterna, inbegripet alla chefer och anstillda
som direkt eller indirekt arbetar med personuppgifter i kommunen.

Bildningsforvaltningens forslag till beslut
Utbildningsndmndens beslut

Utbildningsndmnden noterar Dataskyddsombudets rapport fran forsta
halvaret 2025 till protokollet.

Bakgrund

Utbildningsndmnden ar 1 egenskap av personuppgiftsansvarig skyldig enligt
GDPR att ansvara for, och kunna visa p4, att dataskyddslagstiftningen
efterlevs. Danderyds kommuns dataskyddsombud har tagit fram
Dataskyddsombudets rapport fran forsta halvaret 2025 i syfte att hélla de
personuppgiftsansvariga nimnderna informerade om hur det gatt med
behandling av personuppgifter under forsta halvaret, och att bland annat
redogora for aktuella granskningar under 2025. Rapporten riktar sig fraimst
till kommunens personuppgiftsansvariga nimnder som enligt rapporten bor
underrittas om de relevanta delarna i rapporten.

GDPR styr hur kommunen far behandla personuppgifter och sékerstéller att
individens fri- och réttigheter skyddas. Dataskyddsombudets rapport syftar
till att ge de personuppgiftsansvariga ndmnderna ett stod i att leva upp till
sina skyldigheter enligt GDPR. En central del av férordningen &r
ansvarsskyldigheten, vilket innebér att ndmnderna méste visa hur de foljer
reglerna for dataskydd och rapportera sin efterlevnad.

I rapporten redovisas géllande ritt, statistik, omvérldsbevakning och
rekommendationer for att stodja arbetet med dataskydd och sdkerstilla
fortsatt efterlevnad av GDPR. Rapporten avser perioden 1 januari till 30 juni
2025.
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Bildningsforvaltningen kommenterar foljande delar: artificiell intelligens,
kamerabevakning, hur det har gétt for Danderyds kommun hittills ar 2025
samt personuppgiftsincidenter.

Artificiell intelligens — pa ritt vig?

En studie genomford av Anthropic, ett forsknings- och utvecklingsforetag
inom Al, visade under véren att Al-modeller kan uppvisa antagonistiska
beteenden nér de utsitts for existentiella hot. I testerna anvédndes en fiktiv
miljo dér modellerna fick tillgdng till bland annat intern e-post med kénslig
information.

I tester med flera kinda modeller, bland annat OpenAl GPT, Googles
Gemini, Antrophic Claude Opus och Meta, framkom det att modellerna 1
79-96 procent av testfallen anvéinde en utpressningsstrategi nir deras mal
hotades, trots instruktioner om lojalitet. Studien visar att Al saknar
ménskliga moraliska spérrar. Liknande mdnster av regelbrott noterades dven
1 test dér Al forsokte fuska i1 schack. Med anledning av resultaten
rekommenderar Dataskyddsombudet att Al anvénds med forsiktighet och att
kénslig och privat information inte delas med modellerna.

Med hénvisning till &rets rapport samt tidigare &rsrapport dir Al lyfts som
ett verktyg med bade stora mojligheter och betydande risker, fortsétter
Bildningsforvaltningen att ta del av kompetenshdjande insatser for att hlla
sig uppdaterad.

Kamerabevakning

Frén och med den 1 april 2025 giller nya regler i kamerabevakningslagen
(2018:1200) som paverkar kommunens ansvar. De juridiska kraven for
kamerabevakning kvarstdr men kommunen ska nu sjdlv ansvara for att fatta
beslut om kamerabevakningen. Det tidigare tillstindsforfarandet hos
Integritetsskyddsmyndigheten (IMY) har ersatts med krav pa egen
bedomning. Kommunen behdver nu sjilvstindigt genomfora och
dokumentera en intresseavvéigning mellan behovet av bevakning och
individens ritt till integritet. IMY har fortsatt tillsynsansvar och kan utdéma
sanktioner vid bristande leverans.

Bildningsforvaltningen har pébdrjat arbete med att kartligga befintliga
kameror for att kunna ta fram skriftlig intresseavvégning for samtliga.

Hur har det gitt for Danderyds kommun hittills ar 2025

GDPR ér en lagstiftning som i stora delar handlar om att hélla ordning och
reda i1 verksamheten. Dataskydd ska vara en naturlig del av kommunens
arbete med dokumenthantering, informationssikerhet, juridik, upphandling,
systemforvaltning och arkivering. Det handlar om att ha kontroll 6ver den
information som finns och hur den skyddas for att virna om individens
rittigheter.
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Av Danderyds kommuns Anvisning om organisation for sdkerhet och
dataskydd framgar att kontaktombuden har i uppdrag att arbeta praktiskt
med dataskyddsfrdgorna 1 verksamheten och ska samordna fragorna, vara
kontaktpunkter, hantera registerutdrag, delta vid tillsyn och i nitverk,
inventera verksamhetens personuppgiftsbehandlingar samt forvalta
behandlingsregister.

I rapporten redogors for positiva utvecklingar, utmaningar samt pagdende
arbeten och rekommendationer.

I maj 2025 samverkade Danderyds kommun, Virmdé kommun och
Vaxholm stad en heldag med fokus pd GDPR. Kommunerna triffas tre
ginger per ar for kunskapsutbyte, utbildning och for att skapa relationer.
Dataskyddsombudet forklarar att det finns vilja och engagemang bland
kontaktombuden att f4 mer utbildning och delta 1 kunskapsutbyte. Det ses
dven positivt pd den utveckling som bestitt 1 att kontaktombuden, utan att ha
den centrala dataskyddssamordnaren tillgdnglig under en tid, har arbetat
nétverkande och tillsammans 1 storre omfattning. Samarbetet har strackt sig
over nimndgrinserna

I rapporten redovisas dven en del utmaningar. Bland annat om en
omorganisation 2024 som har lett till vakanta kontaktombudsplatser med
minskad forstaelse for dataskyddsfragor som f6ljd.

Bland befintliga kontaktombud &r det lagt deltagande fran Danderyds
kommun under GDPR-dagarna med Varmd6 kommun och Vaxholm stad.
Detta tros delvis bero pa bristande stod frén chefer. Kontaktombudens roll
anses undervérderas och deras arbete foljs inte upp eller uppmérksammas
inte av cheferna. Inkommet forslag om att minska kontaktombudens roll
riskerar att forsdimra kommunens efterlevnad av GDPR.

Oversyn av GDPR-dagarna pégér for att gora dem mer tillgéingliga och
effektiva. Mojligheten att sinda dagen digitalt ses 6ver och kortare
utbildningar planeras.

Dataskyddsombudet rekommenderar starkt chefsstod och tydligare
ansvarsfordelning for att kontaktombuden ska kunna utfora sitt uppdrag.

Under 2024 har Bildningsforvaltningen forstirkts med kontaktombud som

bland annat &r forvaltningens kontaktperson i fragor gillande GDPR. Detta
bidrar till att forbéttra hanteringen och att sékerstélla regelefterlevnad inom
omradet. I sitt uppdrag pa forvaltningens arbetar kontaktombudet praktiskt

med dataskyddsfragorna i verksamheten och deltar vid utbildningstillfallen
med stdd fran bade forvaltningschef och medarbetare.

Personuppgiftsincident

En personuppgiftsincident innebér att personuppgifter {orstors, forloras,
andras eller rojs (atkomst sker utan tillstdnd).

En personuppgiftsincident ska anmélas till IMY inom 72 timmar, om de kan
innebdra risk for individers réttigheter. Dataskyddsombudet ger en
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rekommendation till utbildningsnimnden, som beslutar om en anmilan ska
upprittas eller e;j.

Under forsta halvéret av 2025 har utbildningsndmnden haft en del incidenter
kopplade till leverantorer.

En av de mer uppmirksammade personuppgiftsincidenterna under varen
2025 var kopplad till Skolverkets plattform for nationella prov dir
personuppgifter rojdes till obehoriga och plattformen fick stingas ned. Till
foljd av incidenten genomfordes proven med penna och papper eller i
skolans egen digitala yta.

Under bdrjan av 2025 utsattes skolplattformen Vklass for
Overbelastningsattacker. Trots att kommunen under hosten 2024 dvergétt till
ny skolplattform genomforde utbildningsndmnden i samband med
attackerna hos leverantdren en intern kontroll som visade att leverantoren
inte hade gallrat personuppgifter i enlighet med avtal.

Konsekvenser for barn och unga
Konsekvenserna for barn och unga, om kommunen inte bedriver ett sékert
dataskyddsarbete, &r risk for 6kat intrang i barn och ungas integritet.

Dataskyddsombudets rapport fran forsta halvaret 2025 bedoms inte medfora
ndgra konsekvenser for barn och unga.

Ekonomiska konsekvenser

De ekonomiska konsekvenserna av detta drende ryms inom givna
budgetramar.

Johannes Palsson
Bildningsdirektor

Handlingar 1 drendet

1. Tjénsteutldtande, Redovisning av Dataskyddsombudets
halvéarsrapport for 2025
2. Dataskyddsombudets halvarsrapport 2025 for Danderyds kommun

Expedieras
dataskydd@danderyd.se
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